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Edistyksellinen näkökulma 
digitaaliteknologiaan
Digitaaliset kysymykset ovat politiikan asialistalla nousussa kaikkialla: 
paikallisella, kansallisella ja kansainvälisellä tasolla.

Oli kyse sitten verkkoalustojen vallasta, tekoälyn tai itseohjautuvien 
ajoneuvojen kaltaisten teknologioiden vaikutuksista tai valeuutisista.

Kun digitaaliteknologia kyllästää ihmisten – kansalaisten, työntekijöiden, 
kuluttajien ja äänestäjien – arjen niin hyvässä kuin pahassa, 
digitalisaatioon ei voida enää suhtautua irrallisena, teknisenä tai 
väistämättömänä kysymyksenä.

Euroopan täytyykin nyt sen sijaan luoda itselleen oma digitaalisen 
siirtymän polkunsa. Siihen tarvitaan positiivinen visio ja yhteisiä toimia.

Teknologia ei ole neutraalia, vaan edustaa tiettyjä arvoja. Siksi on 
merkitystä sillä, kuka digitaalista infrastruktuuriamme kehittää, valvoo ja 
hallinnoi.

Jotta digitalisaatio saadaan toimimaan reilun ja vihreän yhteiskunnan 
puolesta, on edistyksellisten toimijoiden vastattava tähän haasteeseen.

On aika luoda Euroopan digitaalinen tulevaisuus.
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KOHTI EUROOPPALAISTA DIGITAALISTA MALLIA

Miltä digitaalisen tulevaisuutemme pitäisi näyttää? Hahmottelemme joitakin poliittisia näkemyksiä, 
jotka yhdessä voisivat muodostaa eurooppalaisen digitaalisen mallin. Lähestymme kysymystä poh-
timalla ensin sitä, millaisia uhkia ja mahdollisuuksia digitaaliteknologian nykyinen käyttötapa luo. 
Tarkastelemme myös digitalisaation tähänastista tarinaa, joka on johtanut nykyisenlaisiin verkko-
alustoihin, tekoälyyn ja nousevaan esineiden internetiin.

Kirjoitamme edistyksellisestä näkökulmasta, ja raportin poliittinen ydin on tämä:

Digitalisaatio vaikuttaa kaikkiin elämän, yhteiskunnan ja politiikan alueisiin. Verkkoalustat ja 
automaattiset järjestelmät vaikuttavat jo nyt kommunikointiin, kaupankäyntiin ja siihen, miten hah-
motamme ympäröivää maailmaa.

Ei pidä olla naiivi. Yhdysvallat ja Kiina investoivat voimakkaasti kriittisten digitaalisten infrastruktuurien 
hallitsemiseen, ja niiden teknologiayritykset kasvattavat jatkuvasti vaikutusvaltaansa kulttuuriimme, 
julkiseen keskusteluumme, talouteemme ja oppimistapoihimme.

Edistyksellisten toimijoiden täytyy ottaa ohjat verkossa tapahtuvan elämän kaupallistumisen 
rajoittamiseksi ja demokratiaa, läpinäkyvyyttä ja reiluutta tukevan digitaalipolitiikan edistämiseksi. 

Vihreä siirtymä ja tasa-arvo. Vihreä ja reilu Eurooppa ovat tavoitteita, joiden täytyy olla digitaalisen 
tulevaisuuden suunnannäyttäjinä. Digitaaliteknologian täytyy pienentää hiilijalanjälkeämme ja paran-
taa julkisten palveluiden ja työpaikkojen laatua.

Tätä varten tarvitsemme eurooppalaisen digitaalisen mallin. Euroopan on päätettävä omasta 
digitaalisesta polustaan. Kansalaisten todellisten tarpeiden ja osallistumisen täytyy olla keskeisessä 
asemassa. Eurooppalaisina emme voi ulkoistaa tätä olennaista elämänaluetta muiden maanosien 
kaupallisten ja turvallisuusintressien käsiin.

 
Edistyksellisen eurooppalaisen digitaalisen mallin tulee:

1  Rajoittaa keskittymistä. Digijättejä täytyy säädellä ja verottaa tehokkaasti niiden 
poliittisen ja markkinavoiman heikentämiseksi. Avoimet standardit ja yhteensopivuus 
luovat tilaa vaihtoehdoille. Kun alustoilla on valtaa säännellä, on myös vastuullisuu-
den oltava kunnossa.  

2  Laittaa ihminen etusijalle. Teknologia hyödyttää työntekijöitä, kansalaisia ja yhtei-
söjä todennäköisimmin silloin, kun ihmisiä kuullaan sen kehittämisessä ja käytössä. 
Kansalaisten tulee saada hallita omia tietojaan; työntekijöillä on oltava sananvaltaa 
työpaikan automatisoinnissa. Kaupunkien on hallittava digitalisaatiota läpinäkyvästi 
asukkaiden ja paikallisten yritysten etujen mukaisesti ja niitä aktiivisesti kuunnellen.

3  Vahvistaa julkista hallintoa. Viranomaisten täytyy nostaa kapasiteettiaan ja 
osaamistaan teknologian kehittäjinä, digitaalisten palveluiden ostajina ja sääntö-
jen luojina. On investoitava yleistä etua hyödyttävään teknologiaan ja digitaaliseen 
infrastruktuuriin, suojeltava kansalaisten perusoikeuksia ja säilytettävä Euroopan 
riippumattomuus.

PÄHKINÄNKUORESSA
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MISTÄ DIGITALI
SAATIOSSA ON KYSE?
DIGITALISAATION LYHYT POLIITTINEN HISTORIA

Teknoutopismi

Moni odotti digitaalisen murroksen, erityisesti internetin, käynnistävän uudenlaisen osallistu-
misen, demokratian ja taloudellisen hyvinvoinnin aikakauden. Vuonna 2020, kun world wide 
web on juuri täyttänyt 30 vuotta, on kuitenkin selvää, että näin ei käynyt. Käyttö on lisääntynyt 
räjähdysmäisesti, mutta nykyistä verkkoilmapiiriä luonnehtii pikemminkin lisääntyvä resurs-
sien keskittyminen, johon yhdistyy läpinäkymätöntä ja hallitsematonta valvontaa.1 

Miksi näin on? Suurilta osin kyse on digitaaliteknologiasta vallitsevasta utopistisesta 
käsityksestä. Tämän käsityksen mukaan internet on lähtökohtaisesti emansipatorinen ja 
tarkoittaa edistystä.

Teknologia ei ole puolueetonta. Verkkoympäristö peilaa maailmaamme kaikkine eri-
arvoisuuksineen ja valtataisteluineen. Jotta voi ymmärtää nykyinternetiä, on palattava niihin 
kulttuurisiin, taloudellisiin ja yhteiskunnallisiin olosuhteisiin, joissa se on muovautunut.

Silloin nähdään, että monet digitaalisen murroksen ytimessä olleet ja olevat insinöörit, keksijät 
ja tutkijat näyttävät kannattavan komputationalismia: ajatusta, että ihmisiä, eläimiä ja myös 
ihmis aivoja voi hyvin ajatella tietojenkäsittelykoneina (Golumbia 2009). Tästä lähtökohdasta 
katsottuna ei olekaan kovin kaukaa haettua väittää, että digitaalitekno logia ”ihan itse” voisi 
ratkaista jopa suurimmat yhteiskunnalliset ongelmat politiikasta ja sosiaalisista suhteista välit-
tämättä. Tästä nousevat ne utopistiset väitteet siitä, mitä digitaali teknologia voi saada 
aikaan, joilla peitellään monien teknologiayritysten halua saada toimia rauhassa. Tällä hetkellä 
tämä näkyy esimerkiksi lohkoketjuihin liittyvässä hypessä.

Tällaisella ajattelulla on yhtymäkohtia uusklassisen taloustieteen maailman-
katsomukseen. Niin uusklassinen talousmalli kuin teknoutopistisetkin tulkinnat jättävät perin 
vähän tilaa niille tiiviille sosiaalisille suhteille ja poliittisille prosesseille, jotka luovat yhteiskunnan 
ja demokratian perustan.

Nykyisenkaltainen internet syntyi Yhdysvaltain hallinnon 1950-luvulla aloittamien vuosikym-
meniä kestäneiden panostusten pohjalta. Kylmän sodan kilpailun kannustamana Yhdysvallat 
lappoi rahaa tietokonetekniikkaan. Toiveena oli käyttää tietokoneita ja tietokantoja ennustamaan 
ja hallitsemaan ihmisten käyttäytymistä kapinallisuuksien ehkäisemiseksi (Levine 2018).

Jotta kalliita tietokoneita pystyttäisiin hyödyntämään tehokkaammin ja mahdollinen ydin-
isku kestettäisiin paremmin, viranomaiset kehittivät koneet yhdistävän hajautetun verkon 
ARPANETin. Koska kyseessä oli julkinen verkko, jonka tarkoitus oli maksimoida tutkijoiden 
yhteistyö, kaikkien käyttäjien piti jakaa tutkimuksensa tulokset ilman immateriaalioikeus-
lainsäädännön rajoituksia (Tarnoff 2016). Tämä edisti innovaatioita. Samankaltaisia 
verkkoja, jotka hyödynsivät monenlaisia tekniikoita, syntyi myös Euroopassa.

1  Digitaalisella murroksella tai digitalisaatiolla tarkoitamme tiedon lisääntyvää digitalisointia, joka tekee tiedosta 
täysin kopioitavaa, helposti jaettavaa ja välittömästi saatavilla olevaa. Tämän tiedon käsittelyä tietokoneilla sekä 
infrastruktuuria, joka yhdistää tämän kaiken, kutsumme internetiksi. Internet on tässä yhteydessä yksinkertaistus, 
joka kätkee taakseen eri teknologioiden, protokollien ja fyysisen infrastruktuurin joukon.

” Jos haluat vapauttaa 
yhteiskunnan, anna 

sille internet.”
Wael Ghonim, Googlen entinen 

markkinointijohtaja (2011)
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Tämä avointen innovaatioiden etiikka ja tarve yhdistää eri verkostoja oli se, joka johti internet-
protokollien syntyyn. Ne ovat sääntöjä, joiden mukaan tietokoneet kommunikoivat keskenään, ja 
ne suunniteltiin mahdollistamaan tiedonvaihto millä tahansa tietokoneella riippumatta laitteis-
toista tai ohjelmistoista. Näiden protokollien varaan rakentui internetin kehitys avoimena 
verkkona, jota ei dominoinut minkään tietyn toimittajan teknologia.

Yleisestä hyvästä kaupalliseksi temmellyskentäksi

1990-luvun alussa Yhdysvalloissa toiminut julkisesti rahoitettu verkko – silloiselta nimeltään 
NSFNET – yhdisti joukon sotilaallisia, akateemisia ja muita laitoksia yksinomaan ei-kaupallisia 
tarkoituksia varten. Kun verkon arvo alkoi hahmottua erityisesti sille joukolle, jolla oli pääsy 
kotitietokoneeseen, Yhdysvallat päätti kuitenkin yksityistää verkkoinfrastruktuurin täysin.

Vuonna 1995 päätökseen saatetun prosessin myötä Yhdysvaltain hallinto luovutti tämän tärkeän 
julkisen palvelun pienelle joukolle yrityksiä. Usko markkinoiden hyväntahtoisuuteen oli niin 
suuri, että sääntöjä ei juuri määritelty, julkista valvontaa ei luotu eikä maksuja peritty 
(Levine 2018).

1990-luvulla ja 2000-luvun alkuvuosina vallitsikin vahva optimismi ja luovuuden tulva, kun 
ihmiset bloggasivat, oli vertaisvaihtoa ja alhaalta ylös suuntautuvaa aloitteellisuutta (”web 2.0”). 
Googlen perustajat Sergei Brin ja Larry Page tuntuivat kannattavan julkisten palveluiden innoit-
tamaa lähestymistapaa hakukoneisiin.

Kazaan ja Skypen myötä Eurooppa oli osa tätä ilmiötä. Syntyi hankkeita, joissa tuhannet vapaa-
ehtoiset tekivät yhteistyötä. Näistä tunnetuimpia ovat avoimen lähdekoodin käyttöjärjestelmä 
Linux sekä verkkotietosanakirja Wikipedia. Sittemmin monet internetissä toimivista sovelluksista 
– jotka yhä enenevässä määrin hallitsevat elämäämme – on kehitetty Kalifornian Piilaaksossa.

Ne kehitettiin erityisessä kulttuurissa, jota on kutsuttu kalifornialaiseksi ideologiaksi (Barbrook 
& Cameron 1996) tai kyberlibertarismiksi (Winner 1997, Murray 2016). Monia sen kannattajista 
yhdistävät selvät hallinnon vastaiset näkemykset ja lähes uskonnollisiin mittasuhteisiin 
yltävä innostus digitaaliteknologian voimasta ja edistysmahdollisuuksista. 

Tässä yhteydessä EU ja Yhdysvallat kannattivat selvästi alan itsesäätelyä (Valkoinen talo 
1997, Euroopan komissio 1997). Säädetyt lait suojasivat verkkoalustoja vastuusta niillä julkais-
tusta sisällöstä ja pyrki kitkemään verkkorikollisuutta ja vahvistamaan immateriaali oikeuksia 
kaupallisten intressien turvaamiseksi ja verkkokaupan edistämiseksi.2 Tämä mahdollisti alusta-
talouden nousun.

2  EU on kuitenkin hyväksynyt tietosuojaa koskevan direktiivin 95/46/EC, jossa sisämarkkina- ja kansalaisoikeus-
näkökulma on huomioitu. Lisäksi EU on hyväksynyt tiukan teleoperaattorien sääntelykehyksen pääasiassa alan 
vapauttamiseksi.

”Bite That Apple Steve Jobs Desktop 2” by Anthony Sigalas
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Tämä tapahtui samaan aikaan, kun sijoittajat etsivät tuottoisia kohteita läntisten talouksien tuot-
tavuuden romahdettua. Tietoliikenneala tuntui tarjoavan sopivan tilaisuuden, ja alalle vyöryi 
valtavia pääomavirtoja. Tämä huipentui IT-kuplaksi, joka puhkesi keväällä 2000. Monet yritykset 
kaatuivat, mutta tilanne johti kuitenkin internetin kaupallistamiseen (Srnicek 2017). Kaiken 
kaikkiaan vuosien 1998 ja 2002 välisenä aikana syntyi yli 50 000 internetistä hyötyä hakevaa 
yritystä, ja niihin sijoitettiin yli 256 miljardia dollaria (Goldfarb, Kirsch & Pfarrer 2005).

Taloudella on edelleen olennainen rooli Piilaakson mallissa, jossa kannattamatonta yritys-
toimintaa kasvatetaan nopeasti toiveena lopulta päästä monopoliasemaan ja saada tuottoja. 
Kyytipalveluyritys Uber, jonka yhteenlasketut tappiot ovat yli 14 miljardia dollaria, on tästä tuore 
esimerkki. Myös Amazon kärsi vuosikausia raskaita tappioita ja hyötyi erilaisista verohelpotuk-
sista samalla, kun se rakensi itselleen monopoliasemaa, jota voisi myöhemmin käyttää hyväksi 
(LaVecchia & Mitchell 2016).

Digitaalisista alustoista on itse asiassa tullut olennaisen tärkeä osa digitaalista taloutta 
samaan tapaan kuin rahoitusalasta itsestään. Siinä missä kaikki yritykset tarvitsevat rahoitusta, 
ne tarvitsevat myös pääsyn digitaalisten alustojen tarjoamiin palveluihin, oli kyse sitten hyvästä 
asemasta Google-hauissa tai paikasta Applen App Store -sovelluskaupassa. Markkina-arvossa 
mitattuna vuoden 2020 alussa viisi maailman kuudesta suurimmasta yrityksestä ovat Apple, 
Microsoft, Alphabet (Googlen omistaja), Amazon ja Facebook.

Nämä verkkoalustat käyttävät alustoillaan luotavaa dataa saadakseen kilpailuetuja, ja ne myös 
hyötyvät verkostovaikutuksista, ristiintukemisesta ja silkasta koostaan ja varallisuudestaan. Näin 
ollen monopolistiset taipumukset ovat jo sisäänrakennettuina näiden jättiyhtiöiden 
ytimessä. Pyrkimys on kerätä yhä enemmän dataa ja saavuttaa kiistaton markkina-asema, mikä 
kannustaa yritysfuusioihin ja lisää entisestään markkinoiden keskittymistä (Zuboff 2019).

Lisäksi useilla digijäteillä, esimerkiksi Facebookilla, Alphabetilla ja Amazonilla, on vanhan-
aikainen ja yksinvaltainen hallintojärjestelmä, jossa yhdellä henkilöllä, kuten Marc 
Zuckerbergillä tai Jeff Bezosilla, tai pienellä sisäpiirillä on lähes rajaton päätäntävalta yrityksessä 
(Dignam 2019).

Alphabet omistaa tällä hetkellä viisi kuudesta suurimmasta verkkoalustasta: miten käytämme 
älypuhelimiamme (Android), määritämme sijaintimme (Google Maps), etsimme tietoa (Google 
Search), katsomme videoita (YouTube) ja selaamme internetiä (Google Chrome). Facebook, 
joka oli jo sosiaalisen median raskassarjalainen, osti WhatsAppin ja Instagramin ja yritti ostaa 
Snapchatin. Yhteensä Alphabet, Apple, Facebook, Amazon ja Microsoft ovat ostaneet 
yli 750 yritystä viimeisten kolmenkymmenen vuoden aikana (CB Insights 2019).

Isot teknologiayritykset käyttävät valtaansa ja laajentavat uusille aloille, kuten pilvipalvelui-
hin (Streitfeld 2019) ja perinteisille yksityisen sektorin aloille, kuten vähittäismyyntiin. Lisäksi 
digitaalisiin terveydenhoito- ja koulutuspalveluihin sekä viimeisimpänä myös vaihtoehtoisten 
valuuttojen luomiseen on kova pyrky ja niihin investoidaan voimakkaasti. Kirjaimellisesti pin-
nan alla Alphabet, Amazon, Facebook ja Microsoft ovat alkaneet investoida internetin fyysiseen 
tukirankaan, merenalaisiin kaapeleihin (Cooper 2019).  

Mistä tämä tarina kertoo?

Ensinnäkin siitä, että tekniset edistysaskeleet eivät automaattisesti johda vahvempaan demo-
kratiaan, edistykseen tai emansipaatioon. Itse asiassa tietokoneistumisen ja erityisesti internetin 
historia osoittaa, että hierarkkisen valvonnan lisäämiseen ja sotilaallisten voima-
varojen kasvattamiseen liittyvät motiivit ovat olleet keskeisiä. Snowdenin paljastukset 
vuonna 2013 ja isojen teknologiayritysten yhteistyö sotilas- ja tiedustelupalveluiden kanssa 

”Se, mikä ennen oli runsas 
valikoima blogeja ja verkko-

sivuja, on puristunut kokoon 
muutaman hallitsevan 

alustan vahvan painon alla. 
Tämä vallan keskittyminen 

luo uudenlaisia portin-
vartijoita, ja kourallinen 

alustoja voi säädellä, mitä 
ajatuksia ja mielipiteitä 

nähdään ja jaetaan.”
Sir Tim Berners-Lee (2018)

”Bite That Apple Steve Jobs Desktop 2” by Anthony Sigalas
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osoittavat, että tämä logiikka on yhä vahvasti voimissaan. Toisenlaisiin tuloksiin pääseminen 
vaatii yhteiskunnallista toimintaa, poliittista keskustelua ja demokraattista valvontaa.

Toisekseen vallitseva narratiivi siitä, että innovaatioita ruokitaan parhaiten antamalla yrityksille 
ja markkinoille mahdollisimman paljon liikkumavaraa ja rajoittamalla valtioiden ja voit-
toa tavoittelemattoman ohjauksen rooli mahdollisimman pieneksi, on virheellinen. Markkinoilla 
on oma roolinsa, mutta julkisen sektorin pitkän tähtäimen investoinnit tukevat tämän päivän 
internetiä. Kuvitelkaa, mitä olisi tapahtunut, jos world wide webin luoja Sir Tim Berners-Lee 
olisi patentoinut keksintönsä.

Hyväksymällä uudet tietosuojasäännöt vuonna 2018 EU otti ensimmäisen askeleen kohti toisen-
laista, ihmisystävällisempää internetiä. On rohkaisevaa nähdä, miten päätös synnytti keskustelua 
tietosuojasta, markkina-asemasta ja sääntelystä kautta maailman, ei vähiten Yhdysvalloissa. Tämä 
osoittaa, että vaihtoehdot ovat mahdollisia ja että digitaaliteknologia voidaan valjastaa ylei-
sen hyvän palvelukseen.

ALUSTAT, TEKOÄLY, ESINEIDEN INTERNET JA 5G − 
TEKNOLOGIAN PERUSTIETOPAKETTI  

Kolme piirrettä3

Nämä piirteet auttavat ymmärtämään digitaaliteknologiaa:

Eksponentiaalinen kasvu

Laskentateho ja tallennuskapasiteetti kasvavat kovaa, usein eksponentiaalista vauhtia (Mooren 
laki4).Yhdessä yhteyksien paranemisen kanssa tämä vähentää merkittävästi digitaalisen tiedon 
jakamisen, lähettämisen ja käsittelyn kustannuksia. Tämä on ollut digitalisaation tärkein pit-
kän tähtäimen vauhdittaja 1960-luvulta alkaen. Trendit ovat olleet sangen johdonmukaisia, 
eli lisääntyvän digitalisoinnin, tiedonkeruun, taltioinnin ja tiedonsiirron mahdollisuuksien ja 
taloudellisten kannusteiden tahti tulee todennäköisesti säilymään reippaana.

Läpileikkaavuus

Digitaaliteknologia on läpileikkaavaa. Se kyllästää elämän ja fyysisen maailman. Älypuhelimet, 
sosiaalinen media, erilaiset sovellukset, kasvontunnistus, robotit, älykäs kaupunki ja älykoti-
sovellukset ovat esimerkkejä siitä, miten kaikki digitalisoidaan ja miten digitaalinen ja fyysinen 
maailma kohtaavat. On tärkeä huomata, että teknologiat rakentuvat toistensa varaan ja niitä voi 
yhdistellä loputtomasti, mikä tekee lopputulosten ennustamisesta hankalaa.

(Massa)data

Koska siitä on tullut niin halpaa ja helppoa, dataa tuotetaan ja kerätään yhä enemmän. Vaikka 
ihmisten – ja useimpien yritysten ja ohjelmistojenkin – on vaikea hahmottaa näiden tietoaineis-
tojen mittakaavaa, erityisesti suurimmat ja osaavimmat yritykset hyödyntävät sitä. Aineistoja 
käytetään järjestelmissä, jotka tekevät itsenäisiä päätöksiä ja vaikuttavat ihmisten elämään. 
Päätöksiä tehdään siitä, mitä dataa kerätään ja miten inhimillisiä kokemuksia luokitellaan ja 
muunnetaan dataksi.

3  Teknologian perustietopaketti perustuu pääosin tätä hanketta varten tilattuun Johan Røed Steenin artikkeliin  
”Key Technologies in the Digital Transformation” (Steen 2020). 

4  Mooren laki tarkoittaa sitä havaintoa, että transistorien lukumäärä mikropiirissä kaksinkertaistuu noin kahden 
vuoden välein.

”Jos tietää, miten jokin asia 
toimii, sitä voi hallita.”
Stephen Hawking (2018)
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Digitaaliteknologia yhdellä silmäyksellä

Kuvio 1.1 pyrkii kuvaamaan digitaaliteknologian olennaiset piirteet yhteiskunnallisesta 
näkökulmasta. Taustalla olevan laskentatehossa, tallennustilassa ja yhteyksissä tapahtuneen 
teknisen kehityksen lisäksi kuvio korostaa sitä roolia, joka on alustoilla, joiden kautta luovu-
tamme paljon tietojamme, tekoälyllä, jota käytetään tekemään meihin vaikuttavia päätöksiä, 
sekä suurella joukolla nopeasti kehittyviä pieniä ja suuria älykkäitä digitaalisia laitteita, jotka 
sekä keräävät dataa että tekevät meihin ja ympäristöömme vaikuttavia päätöksiä.

Kuvio 1.1 Digitaaliteknologia yhdellä silmäyksellä

Millaista näiden elementtien vuorovaikutus on tällä hetkellä? Käyttäjä- ja muita tietoja poimi-
taan ja kerätään monenlaisin tavoin. Sitä tapahtuu, kun vuorovaikutamme verkkoalustoilla, 
mutta yhä enenevässä määrin myös internetiin ja toisiinsa yhteydessä olevien tunnistimien 
ja laitteiden kautta (”esineiden internet”). Tätä kutsutaan nimellä massadata (engl. big data) 
yksinkertaisesti tiedon valtavasta määrästä johtuen.

Data tallennetaan ja sitä käsitellään suurissa datakeskuksissa, joita sanotaan ”pilveksi”. Sen 
jäsentelyä ja käsittelyä kutsutaan datatieteeksi tai data-analytiikaksi. Dataa voidaan käyttää 
ennusteiden tekemiseen tekoälyn avulla.

Kerättävän tiedon luonteeseen, tietojen välisiin suhteisiin, ihmisistä tehtäviin päätelmiin sekä 
siihen, milloin automaattisia päätöksiä tehdään ja millä perustein, liittyy paljon epätietoisuutta. 
Tähän onkin viitattu ”mustana laatikkona” (Pasquale 2016).
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YHTEISKUNTA

LIIKE-ELÄMÄ

TEKOÄLY

KÄSITTELY, TALLENNUSTILA, YHTEYDET

ÄLYKKÄÄT
LAITTEET

ALUSTAT
PILVI, SOSIAALINEN MEDIA

ESINEIDEN 
INTERNET, ROBOTIT

AUTOMATISOIDUT
PÄÄTÖKSET

Lähde: Mukautettu teoksesta Steen (2020).
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Perustiedot: Alustat

Alustat mahdollistavat ja järjestävät sosiaalista ja taloudellista kanssakäymistä verkossa käyttäjien 
ja palveluntarjoajien välillä. Koska ne yhdistävät käyttäjät ja palveluntarjoajat, ne voivat varastoi-
da, hallita ja jäsentää tuotettua tietoa.

Mitä enemmän käyttäjiä alustalla on, sitä arvokkaammaksi se myös yksittäisille käyttäjille muo-
dostuu. Tämä ”verkostovaikutus” puolestaan synnyttää yhä enemmän dataa. Alustojen logiikassa 
on siis sisäänrakennettuna monopolistisia taipumuksia, minkä ansiosta alustoja hallinnoiville 
yhtiöille kertyy yhä suurempia tietomääriä, joita ne voivat hyödyntää taloudellisesti. Tiedot on 
usein tallennettu pilveen.

Keskeisiä alustojen omistajia: Google, Amazon, Facebook, Apple, Microsoft ja Netflix

Vaikka alustoista monesti puhutaan yhtenä ryhmänä, niitä on monenlaisia ja monen kokoisia 
ja ne voivat muuttua nopeasti. Nick Srnicek erittelee viisi liiketoimintamallia (Srnicek 2017):

•  Mainosalustat keräävät ja analysoivat käyttäjädataa, jota sitten käytetään mainostilan 
myymiseen (Facebook ja Google);

•  Pilvialustat omistavat laitteistoja ja ohjelmistoja ja vuokraavat niitä toisten yritysten 
käyttöön (Amazon Web Services, Microsoft Azure, Salesforce);

•  Teolliset alustat hallitsevat ja lisensoivat laitteistoja ja ohjelmistoja, jotka auttavat 
yrityksiä digitalisoimaan tuotantoprosessejaan (Siemens, General Electric);

•  Tuotealustat tarjoavat pääsyn tuotteisiin palveluna tilausta tai vuokramaksuja 
vastaan (Spotify, Car2Go, Netflix);

•  Kevyet alustat tarjoavat alustainfrastruktuurin ja hallinnoivat ja käyttävät tuotettua 
dataa, kun mahdollisimman iso osa liiketoimista puolestaan on ulkoistettu asiakkai-
den ja työntekijöiden välille (Uber, AirBnB).
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Eroistaan huolimatta kaikki alustat kytkeytyvät kuitenkin toisiinsa hierarkkisesti järjestetyssä 
dataekosysteemissä.

Alustat tarvitsevat toimiakseen valtavia datakeskuksia

Perustiedot: Tekoäly

Tekoäly eli AI (engl. artificial intelligence) kuvaa useita erilaisia tekniikoita, jotka tulkitsevat 
ja käsittelevät tietoa ja valitsevat sen perusteella parhaan toimintatavan tietyn tavoitteen 
saavuttamiseksi.

Tekoälyn muotoja on ollut olemassa 1950-luvulta alkaen. Viime aikoina tehokkaammat laitteet, 
lisääntynyt tallennuskapasiteetti, tiedolliset edistysaskeleet, paremmat ohjelmat ja yksinkertaisesti 
suurempi datan määrä ovat mahdollistaneet läpimurron koneoppimisena tunnetulla tekoälyn 
osa-alueella.

Yksi tietty koneoppimisen laji, syväoppiminen, perustuu keinotekoisiin neuroverkkoihin, jotka 
jäljittelevät ihmisaivojen toimintaa. Yksinkertaistetusti tämä tarkoittaa, että tietokoneet kykenevät 
itseoppimiseen. Tällaiset ohjelmat pystyvät yhä enenevissä määrin oppimaan kokemuksesta, 
mukautumaan uusiin syötteisiin ja suorittamaan ihmisille tyypillisiä tehtäviä.

Nykypäivän tekoäly pystyy prosessoimaan ihmispuhetta, kääntämään kielestä toiseen ja operoi-
maan autoja itsenäisesti. Tämä osoittaa, että tekoäly on joillain aloilla sangen taitava ja suoriutuu 
monesti jopa ihmistä paremmin. Se ei kuitenkaan ole lähelläkään ihmisen kaltaisten geneeristen 
taitojen saavuttamista (yleinen tekoäly, AGI, engl. artificial general intelligence).
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Kuvio 1.2 Tekoälyn lähestymistavat ja konseptit

Algoritmit ovat sääntöjä, joita tietokone käyttää tehdessään laskutoimituksia tai muuta ongelman-
ratkaisua. Perinteiset algoritmit ohjelmoija ohjelmoi askel askeleelta. Koneoppimisessa 
algoritmien suunnittelu kuitenkin muuttuu enemmän tai vähemmän automaattiseksi, ja ihmisen 
panosta tarvitaan vaihtelevasti. Lyhyesti sanottuna tietokoneet alkavat yhä enemmän ohjelmoida 
itseään sen sijaan, että niitä ohjelmoivat ihmiset (Domingos 2015). Näin ne ovat keskeinen osa 
tekoälyä.

Tekoälyssä ja siinä, tekeekö teknologian itseoppivuus järjestelmistä luontaisesti ”mustia laatikoita” 
vai onko kyse pelkästään läpinäkyvyyden puutteesta, riittää keskusteltavaa. Vaikka yksittäisten 
päätösten selittäminen voi olla haastavaa, voidaan tietää, mitä dataa järjestelmä käyttää, mihin 
tuloksiin algoritmi on optimoitu sekä mihin ja milloin sitä käytetään.

LAATIKKO 1.1  Algoritmit

Koneoppivat algoritmit pyörittävät monia palveluita ja laitteita, joita käytäm-
me päivittäin. Ne määrittävät, mitä hakutuloksia – ja mainoksia – internetin 
hakukone näyttää, mitä tietoja nousee sosiaalisen median uutisvirtaan ja 
mitä suosituksia verkkokauppa ostajalle näyttää. Tekoäly muuttaa työtä 
mahdollistamalla työpaikkojen automaatiota ja algoritmista johtamista sekä 
tarjoamalla tukea päätöksentekoon esimerkiksi tuomioistuimissa ja julkis-
hallinnossa. Oppivat algoritmit voivat auttaa löytämään uusia lääkkeitä ja 
havaita tautiepidemioita varhaisessa vaiheessa, ja niitä voidaan käyttää 
ennakoivassa poliisitoiminnassa ja rikosten uusimisriskien arvioinnissa. Ne 
voivat luoda realistisia valevideoita tai -profiileja ja mahdollisesti manipuloi-
da äänestäjiä.

Tekoälyn odotetaan olevan tulevina vuosikymmeninä talouskasvun ja rakenne-
uudistuksen moottori, mutta se herättää kuitenkin perustavanlaatuisia 
kysymyksiä taloudellisen ja poliittisen päätöksenteon läpinäkyvyyteen, vas-
tuullisuuteen ja hallittavuuteen liittyen (Steen 2020).
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Perustuu ongelmiin, logiikkaan 
ja hakuun, joita ihmiset 

pystyvät lukemaan. 
Usein puhutaan ”vanhasta 

kunnon tekoälystä”.

Toistaiseksi tämän vuosisadan ”tekoälyloikka” on hyödyntänyt tilastollista 
lähestymistapaa ja on täysin riippuvainen massadatasta ja edullisesta 

laskentatehosta. Symbolista lähestymistapaa 1950-luvulta alkaen 
tavoitelleet tekoäly-yritelmät ovat onnistuneet merkittävästi heikommin. 

TILASTOLLINEN 
LÄHESTYMISTAPA

KONEOPPIMINEN

NEUROVERKOT 
”MUSTA LAATIKKO” 

SYVÄT 
NEUROVERKOT

Lähde: Massachusetts Institute 
of Technologyn (MIT) Internet 
Policy Research Initiative (IPRI), 
muokattu teoksesta OECD (2019).

”Ei ole liioiteltua sanoa, että 
vain mielikuvituksemme 
on koneoppimisen ja 
syväoppimisen käyttö-
tapauksien rajana.”
Andrew McAfee ja Erik Brynjolfsson (2017)
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Koneoppiminen itsessään ei ole läpeensä hyvä eikä paha asia. Esimerkiksi oppivat algoritmit 
voivat käytännössä vähentää syrjintää tai vahvistaa sitä. Ihmisen tekemät päätökset ovat tieten-
kin lukemattomilla tavoin puolueellisia, mutta algoritmisissa järjestelmissä on omanlaisensa 
vinoumat, jotka liittyvät niiden käyttämään dataan, algoritmin tavoitteisiin ja toimintaan sekä 
kontekstiin, jossa niitä käytetään. Monien algoritmisten järjestelmien joko teknisistä syistä tai 
liikesalaisuuksien varjelemisesta johtuva läpinäkymättömyys tekee kuitenkin arvioinnista usein 
vaikeaa.

Joitakin koneoppimistyökaluja, esimerkiksi Alphabetin TensorFlow, on jaettu vapaasti, ja tarvitun 
laskentatehon on voinut vuokrata pilvipalveluiden tarjoajilta. Mallien koulutuksessa tarvittavaa 
dataa pidetään kuitenkin paljon arvokkaampana, ja sen keräämiseen ja suojaamiseen satsataan 
voimakkaasti. Nämä data-aineistot voivat olla hyvin suuria ja strukturoimattomia, mutta yhä 
enenevässä määrin myös pieniä ja korkealaatuisia. Esimerkiksi DeepMind opetti vuonna 2018 
tekoälyjärjestelmän tunnistamaan näkökykyä uhkaavan silmäsairauden yhtä hyvin tai paremmin 
kuin asiantuntijat alle 15 000 kuvalla. 

Perustiedot: Älykkäät laitteet – esineiden internet, IoT

Vanhat ja uudet laitteet tuntuvat muuttuvan ”älykkäiksi”; ne rekisteröivät signaaleja tai toiveita, 
käsittelevät tietoa ja suorittavat tehtäviä.

Eri laitteiden ja internetin muodostamaa valtavaa verkostoa, joka välittää tietoa reaaliajassa, kut-
sutaan usein esineiden internetiksi (engl. internet of things, IoT). Se kuvaa esineiden verkostoja, 
joissa fyysiset laitteet, kuten kamerat, koneet, kulkuneuvot, valot, ovet, kodinkoneet, vaatteet jne. 
on varustettu elektroniikalla, ohjelmistoilla, sensoreilla, ohjaimilla ja lähettimillä, joiden avulla 
ne voivat olla yhteydessä internetiin ja välittää tietoa.

Esineiden internetiä täydentämään on syntymässä niin sanottu kehojen internet (engl. internet of 
bodies, IoB), jossa keholle tai sen sisälle asetettavat verkkoon yhteydessä olevat sensorit mittaavat 
sykettä, verenpainetta, unta jne. ja yhdistävät ihmisen reaaliajassa internetiin.

Esineiden internetin potentiaalia kasvattavat puheentunnistus ja kielen käsittely. Esimerkiksi 
kotiautomaatioavustajat, kuten Applen Siri, Amazonin Alexa ja Samsungin Bixby, voivat suorittaa 
tehtäviä puhuttujen tai kirjoitettujen komentojen perusteella. Ne osaavat tulkita ihmispuhetta 
ja vastata syntetisoidulla äänellä, vastata kysymyksiin ja automatisoida sähköpostiin, tehtävä-
listoihin, puheluihin ja kalenteriin liittyviä tehtäviä. Myös monikäyttöinen kasvojentunnistus 
kehittyy nopeaa tahtia.

Näitä monialaisia teknologioita käyttäviä digitaalisia sovelluksia ja tuotteita on jo miljardeja. 
Niistä murto-osan voi nähdä oman älypuhelimen sovelluksissa.

Ympäristömme keräämä ja siitä kerättävä alati kasvava tietomäärä ja kyky vaikuttaa tällä tiedolla 
ympäristöömme voi lisätä tuottavuutta ja resurssitehokkuutta. Toistaiseksi turvallisuusriskit ja 
yhteensopivuuden puute muodostavat kuitenkin merkittäviä esteitä käytön lisäämiselle.

Monet eri yritykset tukevat omia IoT-infrastruktuureitaan, jotka useinkaan eivät ole yhteen-
sopivia toistensa kanssa, ja siksi laitteet eivät pysty ”keskustelemaan” keskenään. Monia 
standardisointihankkeita on meneillään, mutta yhteisestä standardista sopiminen vaikuttaa 
epätodennäköiseltä (Noura, Atiquzzaman & Gaedke 2019). Lisäksi kannustimet valmistajille 
tehdä laitteista turvallisia ovat heikot, mikä tekee näistä laitteista alttiita kyberhyökkäyksille.

Perustiedot: 5G

Televiestintäalan mukaan langattoman teknologian seuraava sukupolvi 5G tuo mukanaan uuden 
harppauksen yhteyksiin. Vaikka 5G-teknologian ensimmäiset kokeilut ovat käynnissä, se vaatii 
vielä hyvin suuria investointeja. Siksi tämä uusi tekniikka todennäköisesti rajautuu lähivuosina 
vain kaupunkeihin ja tiheästi asutuille alueille. 

”Se ei enää rajoitu inhi-
millisen kanssakäymisen 

verkostojen rakentamiseen, 
vaan esineiden internet 
luo maailmanlaajuisen, 

keskitetyn ja tuotteistetun 
kommunikaatiojärjestelmän 
niin esineiden kuin ihmisten 

välille pilveä ja massa dataa 
hyödyntäen.”
Vincent Mosco (2017)
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5G pystyy tukemaan paljon suurempia datamääriä esimerkiksi viihdettä tai toistensa kanssa vies-
tivää valtavaa konejoukkoa varten mahdollistamalla reaaliaikaisen tiedonsiirron minimaalisella 
viiveellä. Tämä saattaa synnyttää uusia tai parempia sovelluksia, kuten energian älykästä jakelua 
tai verkottunutta ja automatisoitua liikkumista.

Tässä suhteessa Eurooppa on hyvässä asemassa suurten verkkolaitevalmistajien, kuten Nokia ja 
Ericsson, sekä tärkeiden puolijohdetoimittajien ansiosta. Vaikka merkittävää potentiaaliakin on, 
liittyy 5G-verkkoon myös merkittävää hypeä, kun teleoperaattorit, siruvalmistajat ja verkkolaite-
valmistajat etsivät uusia tulonlähteitä (Euroopan parlamentti 2019).

Tästä huolimatta tulevia digitaalisia teknologioita ja laajempaa digitalisoitumisen trendiä tuntuu 
yhdistävän alati paranevien yhteyksien tarve.

Hyviä lisätietoja

Tarkastellaan perusasioiden käsittelyn jälkeen vielä muutamaa erityisen kiinnostavaa tämän 
hetken digitaalitekniikan alaa ja muotisanaa.

Laajennettu todellisuus

Lisätty todellisuus (engl. augmented reality, AR) voi lisätä tai ”parantaa” havaintojamme todelli-
sesta maailmasta visuaalisilla objekteilla, äänillä tai tekstillä.

Lisättyä todellisuutta hyödyntää jo melkoinen joukko sovelluksia, joista Pokemon Go! sekä 
Snapchatin Lens- ja Scan-ominaisuudet ovat tunnetuimpia esimerkkejä. AR-lasit tekevät tuloaan 
työpaikoille, mutta kuluttajat eivät vielä ole laajasti ottaneet käyttöön esimerkiksi Google Glass 
lasien kaltaisia tuotteita. Tilanne voi muuttua, kun hinnat edelleen alenevat.

Virtuaalitodellisuus (engl. virtual reality, VR) puolestaan tarkoittaa tietokoneella luotua maail-
maa, johon pääsee sisään VR-laseilla. Tämä tekniikka yhdistetään usein peliteollisuuteen, mutta 
sitä käytetään monissa ympäristöissä.

VR-työkaluja käytetään laajasti koulutettaessa työntekijöitä tilanteisiin, joissa olisi liian vaaral-
lista tai kallista harjoitella oikeasti. Tätä tapahtuu esimerkiksi sotilas- ja terveydenhoitoalalla. 
Lisäksi työntekijät käyttävät virtuaalitodellisuutta havainnollistamiseen ja siten tuotesuunnittelun 
parantamiseen useilla aloilla.

Näiden tekniikoiden laaja käyttö kuluttajien keskuudessa riippuu todennäköisesti yhteyksien 
kehityksestä (5G). VR-laitteiden tuottama usein arkaluontoinen ihmisten käyttäytymiseen, 
ääneen ja ympäristöön liittyvä data herättää myös yksityisyydensuojaan, tietoturvaan sekä tur-
vallisuuteen liittyviä kysymyksiä.

Lohkoketju

Lohkoketju (engl. blockchain) on parhaiten tunnettu muoto niin sanotuista ”hajautetun tilikirjan” 
tekniikoista. Tiivistetysti sanottuna niiden ansiosta ihmiset, jotka eivät luota toisiinsa tai ovat 
maantieteellisesti etäällä toisistaan, pystyvät keskenään vaihtamaan dataa, esimerkiksi rahaa, 
sopimuksia tai potilastietoja, ilman luotettua välittäjää, kuten pankkia tai viranomaista.

Lohkoketjuteknologiaa voi ajatella laskentaohjelmana, jossa ei ole keskustahoa, joka vahvistaa 
syötettävät tiedot tai voi muokata niitä. Sen sijaan osallisten täytyy sopia keskenään tietojen 
vahvistamisesta ja uusien transaktioiden lisäämisestä. Tällainen konsensus voidaan saavuttaa 
erilaisin tavoin laskentatehoa ja salaustekniikkaa käyttämällä.

Hajautetun tilikirjan tekniikkaa käytetään jo kryptovaluutoissa (Bitcoin, Ethereum), mutta sillä 
on myös muita mahdollisia käyttökohteita kirjanpidossa, pankkitoiminnassa ja verkkokaupassa. 
Koska kaikilla osallisilla on kopio tiedoista, joita voidaan muuttaa vain, jos asiasta vallitsee kon-
sensus, nämä teknologiat voivat parantaa läpinäkyvyyttä, luottamusta ja tietoturvaa.
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Vaikka perustana oleva teknologia voi olla tai kehittyä vahvaksi, sitä on kuitenkin usein kuvattu 
epäkäytännölliseksi, epätaloudelliseksi ja energiaintensiiviseksi tavaksi kiertää perinteisiä jär-
jestelyjä. Näin ollen siinä riittää vielä ratkaistavia kysymyksiä (Euroopan komissio 2019), joista 
vähäisin ei ole se, että teknologia on herättänyt huomiota laittoman toiminnan, kuten veronkier-
ron ja rahanpesun, mahdollistajana.

3D-tulostus

3D-tulostus on eräänlaista lisäävää valmistusta, jossa tuote luodaan kerros kerrokselta. 
3D-tulostuksella on mahdollista tehdä esineitä tietokonetiedostosta nopeasti kaikkialla, johon 
sopiva 3D-tulostin voidaan asentaa ja tarvittavia raaka-aineita on saatavilla.

Kun erilaisten esineiden luominen vaatii vain erilaisia digitaalisia malleja, uusien tuotteiden 
(prototyyppien) kanssa kokeilu ja tuotannon kustomointi on helppoa. Autojen ja lentokoneiden 
osat sekä proteesit ovat esimerkkejä 3D-tulostuksen käyttökohteista.

3D-tulostimissa käytettävien materiaalien kirjo kasvaa, ja uusien tuotteiden potentiaali on 
laaja. Tulevaisuuden 3D-teknolgia voi tukea yhä räätälöidympiä valmistusprosesseja, jossa 
materiaalihävikkiä tulee entistä vähemmän, ja siten lisätä tuottavuutta ja vaikuttaa valmistuksen 
maantieteelliseen jakautumiseen.

Muut kuin digitaaliset teknologiat ja tieteet

On olemassa myös valtava joukko ei-digitaalisia teknologioita, jotka kehittyvät nopeaa tahtia. 
Yhteisenä nimittäjänä niillä on se, että niiden kaikkien kehitys ja käytännön sovellukset ovat 
vaihtelevissa määrin riippuvaisia digitaaliteknologioista. Tässä kontekstissa nano- ja biotekniikka 
ovat hyviä esimerkkejä. Edistysaskeleet digitaaliteknologiassa kirittävät siis teknologian kehitystä 
myös näillä muilla alueilla ja päin vastoin.

Odottamattomimmat tulevaisuuden teknologiset innovaatiot saattavat syntyä siitä, kun digitaa-
linen ja ei-digitaalinen kehitys yhdistyvät.

Lisäksi edistysaskeleet yhteiskuntatieteissä, käyttäytymistaloustieteessä tai neurotieteessä yhdis-
tyvät varmasti digitalisaatioon ja kannustavat jatkoinnovaatioihin ja sovelluksiin, jotka voivat olla 
sangen odottamattomia ja merkittäviä.

MUUTOS JA HYPE

Kun valtavia resursseja ohjataan uusiin digitaalisiin innovaatioihin ja laajentamiseen, merkittäviä 
uusia tuotteita, sovelluksia ja strategisia aloitteita syntyy kiihtyvällä tahdilla niin isoilta tekno-
logiayrityksiltä kuin start-up-yrityksiltä.

Poliittisesta näkökulmasta on syytä ymmärtää, että monet näistä, ellei peräti valtaosa, ovat hypeä. 
Kaikki eivät kuitenkaan ole pelkkää hypeä, ja kumulatiiviset vaikutukset muutaman vuoden 
päähän ovat todennäköisesti merkittävät. Vanhan viisauden mukaan uusien innovaatioiden ja 
palveluiden lyhyen tähtäimen vaikutukset yleensä yliarvioidaan ja pitkän tähtäimen vaikutukset 
aliarvioidaan. Näin on erityisesti siksi, että monet teknologiat vahvistavat toisiaan ja niitä voidaan 
yhdistellä odottamattomilla tavoilla.

Historia on osoittanut, että uuden teknologian leviäminen ja käyttöönotto tapahtuvat taloudessa 
huomattavan epätasaisesti ja vaativat usein suuria muutoksia liiketoimintamalleihin ja ajattelu-
tapoihin (McAfee & Brynjolfsson 2017). Monet yllä kuvatut teknologiat ovat jo osoittautuneet 
teknisesti toimiviksi, mutta niiden soveltaminen niin, että sillä olisi laajempaa taloudellista ja 
yhteiskunnallista merkitystä, on paljon vaikeampaa.
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Elämä verkossa ja sen ulkopuolella kietoutuvat yhteen. Yhä useampi tehtävä on automatisoitu, ja 
ruudut, sovellukset ja tieto muokkaavat monia päivittäisiä toimiamme. Siksi se, kuka rakentaa, 
hallinnoi ja omistaa digitaalisen infrastruktuurin, joka tukee elämäämme ja yhteiskun-
taamme, on väistämätön poliittinen kysymys.

Raportin ensimmäisessä osassa selvisi, että digitaalinen tila on kaupallistunut ja sitä hallitsee 
aggressiivisesti kourallinen yrityksiä. Tulemme myös näkemään, että digitaaliteknologia vai-
kuttaa negatiivisesti ilmastoon, eriarvoisuuteen, työelämään, perusoikeuksiin, 
demokratiaan ja jopa riippumattomuuteen ja turvallisuuteen yhä enenevässä määrin. 
Siksi nykyisellä tiellä jatkamisessa on suuria riskejä. Tämän vuoksi raportin toisessa osassa 
painotetaan huonojen puolien luonnetta, ja digitalisaation todennäköisesti suurempia – mutta 
huonommin tunnistettavia – hyviä puolia käsitellään vähemmän.

Kuvio 2.1 Digitaaliteknologia läpäisee yhteiskunnan

”Tulevaisuuden teknologia ei 
ole kohtalo, jota kannatetaan 

tai vastustetaan, vaan 
haaste poliittiselle ja 

sosiaaliselle luovuudelle.”
Andrew Feenberg (2000)

Lähde: Mukautettu teoksesta Steen (2020).
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DIGITALISAATIO JA ILMASTONMUUTOS

Yleinen näkemys, että digitaaliteknologia muuttaa taloutta resurssitehokkaammaksi ja vihreäm-
mäksi, perustuu kolmeen myyttiin. Ensimmäinen on se, että digitaalinen infrastruktuuri olisi 
pitkälti aineetonta. Vaikka se onkin usein näkymätöntä, se kuitenkin jättää sangen fyysisen 
jalanjäljen. ”Pilven” kaltaiset kielikuvat kätkevät taakseen globaalin ja fyysisen datakeskusten 
ja transatlanttisten kaapeleiden infrastruktuurin.

Nämä datakeskukset toimivat taukoamatta ja käyttävät suuria määriä energiaa. Jo vuonna 
2015 niiden osuus oli 3 % koko maailmanlaajuisesta energiankulutuksesta. Arvioiden mukaan 
teknologiasektorin osuus kasvihuonepäästöistä vuonna 2020 on 3–3,6 % (Belkhir & Elmeligi 
2018). Pilvikeskukset tarvitsevat myös paljon jäähdytysvettä.

Tarvittavan energian määrä tulee edelleen kasvamaan, kun verkkoon liittyy yhä useampia ihmi-
siä ja laitteita. Seuraavan sukupolven internetin odotetaan olevan vielä energiaintensiivisempi. 
Esimerkiksi 5G-antennit käyttävät merkittävästi enemmän energiaa kuin tällä hetkellä 
käytössä olevat.

Toinen myytti on se, että uudet digitaaliset teknologiat ja liiketoimintamallit olisivat hyvin resurssi-
tehokkaita. Vaikka monet keikkatalouden alustat ovatkin tehokkaita ulkoistamaan vastuuta ja 
kustannuksia, kustannukset harvoin häviävät mihinkään. Esimerkiksi autojen huoltaminen 
kyytipalveluyrityksissä, kuten Uber ja Lyft, on tehottomampaa ja kalliimpaa kuin taksi-
yrityksissä, koska jokainen Uber-kuljettaja hoitaa sen erikseen (Horan 2019). Ne voivat myös 
lisätä liikenneruuhkia ja saasteita (Hawkins 2019).

Lopuksi kolmas myytti on se, että suuri osa digitaalisista kuluttajalaitteista olisi lähes täysin kierrä-
tettävissä. Miljardien puhelinten ja verkkoon liitettävien laitteiden elinkaari on rajallinen, ja niistä 
syntyy paljon elektroniikkaromua, joka sisältää erittäin myrkyllisiä aineita, kuten kadmiumia, 
lyijyä ja elohopeaa. Vuonna 2017 maailmanlaajuisesti tuotettiin arviolta 50 miljoonaa tonnia 
elektroniikkaromua, josta suurin osa päätyy Aasiaan ja Afrikkaan usein laittomasti. Monet romua 
käsittelevistä työntekijöistä kirjaimellisesti myrkyttyy (Bridle 2019).
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Hyvät puolet

Jos digitalisaatiota ohjataan ilmastonmuutoksen vastaiseen taisteluun, potentiaali on merkittävä, 
ja oikealla politiikalla saavutetut hyödyt voivat olla haittoja suuremmat. Digitaaliteknologian 
pitäisi auttaa hiilidioksidipäästöjen hillitsemisessä. Esimerkiksi energiantuotannon, -jake-
lun ja kulutuksen digitalisointi (”älykkäät verkot”) voi tehostaa energiankäyttöä ja siten vähentää 
päästöjä. Täsmäviljely voi parantaa sadonkorjuun ja kylvön sekä veden ja lannoitteiden käytön 
tehokkuutta. 3D-tulostaminen voi vähentää kuljetuksen hiilidioksidipäästöjä. 

Digitalisaatio tarjoaakin mahdollisuuden aineettomampaan talouteen, jossa yhä useam-
mista tuotteista tulee palveluita. Kuten sanottua, näin on jo tapahtunut musiikin ja ison osan 
mediasta kanssa. Niitä kulutetaan nyt sellaisina palveluina, kuten Deezer ja theguardian.com

LISÄÄNTYVÄ ERIARVOISUUS

Viime vuosikymmeninä tulo- ja varallisuuserot ovat kasvaneet (Piketty 2013). Tämä on yhdistetty 
globalisaatioon ja töiden ulkoistamiseen, talouden finansialisaatioon sekä ammattiyhdistysliik-
keen vaikutusvallan heikkenemiseen. Digitaaliteknologia on edistänyt näitä trendejä, mutta 
se on läheisesti sidoksissa myös ”osaamistalouden” nousuun. Siinä aineettomat investoinnit, 
kuten ohjelmistot, tietokannat, T&K ja koulutus nousevat tärkeämmiksi kuin kiinteä pääoma. 
Tällaisessa taloudessa on suuria mittakaavaetuja. Verkostovaikutukset ja alhaiset tai olematto-
mat marginaalikustannukset luovat ”voittaja vie kaiken” -dynamiikkaa, joka on totuttu 
yhdistämään globalisoituneeseen digitalouteen (Haskel & Westlake 2018). Vastaavasti nähdään 
uusia jakolinjoja

• voittoa saavien pääomanomistajien ja niiden välillä, jotka myyvät työtään;

•  korkean tason osaajien, jotka voivat vaatia poikkeuksellisen kovia palkkoja, ja 
muiden välillä; sekä 

•  globaalien liike-elämän, urheilun ja viihteen supertähtien ja kaikkien muiden välillä. 
Kymmenen eniten tienaavaa tubettajaa tienasi 180 miljoonaa Yhdysvaltain dollaria 
vuonna 2018 (Robehmed & Berg 2018). 

Monien keski- ja matalan osaamistason työntekijöiden tulokehitys on pysähtynyt. Lyhyesti sanot-
tuna tietotekniikka on osaltaan kutistanut keskiluokkaa, luonut laskupainetta kouluttamattomien 
työntekijöiden palkkoihin ja vähentänyt työvoiman osuutta tuloista monissa länsimaissa 
(Frey 2019).

Tämä on myös poliittinen tarina. Kun digijättien vastapainona ei ole tehokasta sääntelyä, eri-
tyisesti pienten yritysten on yhä vaikeampi kilpailla tasavertaisesti. Tämä kilpailun puute 
on Yhdysvalloissa liitetty hitaampaan tuottavuuden kasvuun ja lisääntyvään eriarvoisuuteen 
(Furman & Orszag 2018), mutta IT-markkinoiden keskittyminen vaikuttaa myös Eurooppaan.

Alphabet, Amazon, Apple, Facebook ja Microsoft omistavat yhteensä noin 70 infra-
struktuurialustaa sosiaalisesta mediasta mainontaan, pilvipalveluihin, sovelluskauppoihin, 
maksamiseen, sisäänkirjautumiseen ja tunnistautumiseen sekä moneen muuhun (Van Dijck, 
Poell, De Waal 2019). Muiden alustojen ja myös viranomaisten on käytännössä pakko nojata 
näihin infrastruktuureihin toiminnoissaan ja näin ollen noudatettava näiden suuryritysten mää-
rittelemiä sääntöjä. Lisäksi tässä vuorovaikutuksessa syntyvä data usein kertyy alustan omistajille, 
jotka käyttävät sitä parantaakseen palveluitaan, laajentuakseen muille aloille ja vahvistaakseen 
markkinavoimaansa. 

Otetaan esimerkki. Joka kerta, kun Spotify myy tilauksen Applen App Storen kautta, 30 % tuo-
tosta menee Applelle. Apple voi myös kerätä yksityiskohtaisia tietoja Spotifyn liiketoiminnasta ja 
asiakkaista ja määrätä kaikenlaisia rajoituksia. Sen lisäksi, että se ”omistaa kauppapaikan” Apple 
on Spotifyn suora kilpailija Apple Music -palvelullaan. Tällainen dynamiikka vallitsee monil-

”Digitaaliteknologialla  
on perustavanlaatuisia  

vaikutuksia myös  
liiketoimintamalleihin,  

taitotarpeisiin ja 
eriarvoisuuteen.”

Johan Røed Steen (2020)
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la alustoilla, kuten Amazonin verkkokauppa-alustalla ja Googlen hakukoneessa. Kilpailun ja 
selviytymisen haaste on vielä vaikeampi pienille ja keskikokoisille yrityksille.

Yhä polarisoituneemmat talouden tulokset yhdistyvät myös alueellisiin eroihin. Korkeasti 
koulutetut kerääntyvät yhä enemmän kasvaviin kaupunkeihin ja alueille, joilla suuri osa inno-
vaatioista syntyy.5 

Lisääntyvään eriarvoisuuteen olisi ehkä voitu vastata uudelleenjakoon perustuvalla vero-
politiikalla, sosiaaliturvatoimenpiteillä sekä koulutusohjelmilla. Muutamia poikkeuksia 
lukuun ottamatta näin ei kuitenkaan ole tehty. Itse asiassa trendinä on yritysveroasteen alenta-
minen, ja varsinkin isojen teknologiayritysten todellinen veroaste on matala (Jacobson 2018).

Hyvät puolet

Digitaaliteknologia voidaan kuitenkin valjastaa merkittäväksi osallistavan kasvun vetu-
riksi. Monet isojen teknologiayhtiöiden kehittämistä palveluista sisältävät aitoja innovaatioita, 
ja datan ja tietämyksen jakaminen voi olla innoittamassa uusia laaja-alaisempia, tasapuolisempia 
innovaatioita. Kun hallintatapoja uudistetaan, ei ole syytä, etteivätkö useammat yritykset ja ihmi-
set voisi olla mukana uudenlaisissa tuotantotavoissa (Mangabeira Unger 2019).

Digitaaliteknologioilla, kuten tekoälyllä, voisi olla laajempia sovelluksia kaikilla taloudenaloilla, 
ja ne voisivat lisätä tuottavuutta ja luovuutta (Trajtenberg 2018). Ne voivat myös auttaa tuomaan 
aiemmin niukkoja resursseja laajemman ihmisjoukon käyttöön. Esimerkiksi verkko kurssit 
voivat tuoda maailmanluokan luennoitsijat ihmisten ja opiskelijoiden kuultavaksi 
missä tahansa heidän omalle kielelleen käännettynä.

DATAPOHJAINEN SYRJINTÄ

Digitalisaatiolla voi olla suuri vaikutus myös tiiviisti eriarvoisuuteen liittyvään syrjintään. 
Algoritmit kontrolloivat julkista palvelutarjontaa yhä enemmän ja enemmän (O’Neil 
2016). Tietoa kerätään, yhdistellään ja analysoidaan, jotta voidaan päättää rajallisten yhteiskun-
nallisten hyödykkeiden, kuten töiden, koulutuksen tai asuntojen, jakamisesta. Tarkoitukset ovat 
usein hyvät, mutta läpinäkyvyys on heikkoa tai toimittajat voittoa tavoittelevia. Samaan aikaan 
niitä käytetään julkisten resurssien ohjaamiseen. 

Järjestelmät voivat vaikuttaa objektiivisilta, mutta yleensä niissä on sisäänrakennettuja vinou-
mia. Koska järjestelmiä suunnittelevat usein yksipuoliset ryhmät ja ne nojaavat olemassa olevaan 
dataan, ne tapaavat jäljentää vallitsevaa yhteiskunnallista tilannetta tai pahentaa olemassa olevaa 
eriarvoisuutta.

Euroopassa ihmetellään usein Kiinan sosiaalisten pisteiden järjestelmää, mutta vain häi-
vähdyksenomaisesti totuuteen perustuvat luokitukset ja mittarit tekevät tuloaan tännekin. 
Arviointijärjestelmät levittäytyvät työpaikoille Euroopassa, ja ne vähentävät työntekijöi-
den autonomiaa ja rapauttavat ammatillisia standardeja (Huws & Spencer 2019).

Luotto- ja vakuutuspisteytykset ovat jo käytössä monissa maissa. Lisäksi meneillään 
on ennakoivan poliisitoiminnan, kasvontunnistuksen ja rikoksiin ja sosiaaliturvapäätöksiin 
liittyvän automaattisen päätöksenteon kokeiluja. Euroopan tietosuojalainsäädäntö voi estää 
Yhdysvalloissa ja Kiinassa nähdyn kaltaisen köyhien ja vähäosaisten rankaisemisen, mutta sitä 
on vahvistettava edelleen.6  

5  Kaupungeissa heikosti koulutettuun työvoimaan kohdistuvat heijastusvaikutukset voivat olla alhaisemmat kuin 
aiemmin on luultu erityisesti, kun otetaan huomioon nousevat asuntojen hinnat (Lee & Clark 2019).

6  Tällä hetkellä tämä ei kata järjestelmiä, jotka eivät ole täysin automatisoituja (Martini 2019). Lisäksi yksilön tieto-
suojaoikeuksien kehys ei täysin sovellu ryhmille optimoituihin järjestelmiin (AlgorithmWatch 2019).

”Kun automaattisen päätök-
senteon työkaluja ei rakenneta 
nimenomaisesti purkamaan 
rakenteellisia epäoikeuden-
mukaisuuksia, niiden nopeus 
ja valtava mittakaava lisäävät 
epäoikeudenmukaisuuksia  
voimakkaasti.”
Virginia Eubanks (2018)

”Itävallan työvoimatoimisto 
AMS aikoo ottaa käyttöön 
algoritmin, joka päättää, 
ketkä työttömät ovat 
oikeutettuja uudelleen-
koulutustukeen. Julkaistujen 
tietojen perusteella vaikut-
taa, että kriteerit tulevat 
rankaisemaan naisia, vam-
maisia ja yli 30-vuotiaita.”
AlgorithmWatch (2019)
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Hyvät puolet

Alustateknologiaa voidaan käyttää toteuttamaan sosiaalipalveluita reilummin ja tehok-
kaammin ja tuomaan kansalaisia sosiaaliturvajärjestelmän piiriin. Epävarmoja työsuhteita ja 
riistoa voidaan tehdä näkyvämmiksi, jotta työnantajien harjoittamaa hyväksikäyttöä vastaan 
voidaan kamppailla tehokkaammin.

Yleisemmällä tasolla, jos asiaan panostetaan huolella, tekoälystä ja algoritmeista voidaan 
saada apuväline oikeudenmukaiseen inhimilliseen päätöksentekoon, joka jatku-
vasti tuottaa epäreiluja tuloksia. Se voi johtua selvistä ennakkoluuloista, mutta myös erilaisista 
kognitiivisista vinoumista. Eräässä tunnetussa esimerkissä tuomarit myönsivät herkemmin 
koevapautta työpäivän alussa tai lounastauon jälkeen (Kahneman 2013).

TYÖ DIGIAJASSA

Ensimmäisenä tulee mieleen kysymys, vievätkö robotit ihmisten työpaikat. Epäilemättä monen-
laisia tehtäviä ja töitä voidaan automatisoida, ja tällä kertaa tämä koskee sekä ruumiillista 
että tiedollista työtä. Digitaaliteknologian odotetaan korvaavan lukuisia töitä ja perustavanlaa-
tuisesti muuttavan vielä useampia (Arntz, Gregory & Zierahn 2016; Susskind 2019).

Aiemmat ennustukset laajoista verkkoteknologian aiheuttamista työpaikkojen menetyksistä ovat 
kuitenkin olleet virheellisiä (McKinsey 2017). Tilalle syntyy uusia ja erilaisia töitä. Tarpeita 
täytettäväksi ja tehtäviä tehtäväksi riittää jatkossakin esimerkiksi vanhustenhoidossa sekä luo-
vien ja henkilökohtaisten palveluiden alalla. Itse asiassa korkean automaatiotason maissa, kuten 
Japanissa, Etelä-Koreassa, Saksassa ja pohjoismaissa, myös työllisyysaste on yleensä korkealla.

Vaihtuvuuden ja uudelleenkoulutuksen tarpeen lisääntyessä lyhyemmät työttömyysjaksot 
tulevat kuitenkin todennäköisesti lisääntymään, jos tilanteeseen ei vastata aktiivisemmalla 
työmarkkinapolitiikalla. Muutokset tulevat myös vaikuttamaan ihmisiin eri tavoin ammatista, 
sukupuolesta ja maantieteellisistä seikoista riippuen. 
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Työpaikkojen laatu muodostaa lisäksi suuren haasteen. Euroopassa on nähty työelämän pola-
risaatiota, jossa uudet työpaikat ovat yhä enemmän joko ”surkeita” tai ”ihania”. 
Keskitason ja keskiluokan työt, kuten toimisto- ja tuotantotyö, hallintotyöpaikat ja myynti, 
vähenevät. Uudet digiteknologiat suosivat usein korkeasti koulutettuja työntekijöitä, kun taas 
keskivertotyöntekijät työnnetään useimmiten palvelualan töihin, joissa vaaditaan vain alhaista 
muodollista pätevyyttä (Lund Jensen, Nielsen, Christiansen 2019).

Digitalisaatio on lisännyt erityisesti epätyypillistä tai epävarmaa alustatyötä, jossa yritykset 
yleensä ostavat ajan sijaan tehtäviä eikä työsuhdetta väitetysti synny. Tämä siirtää taloudellista 
riskiä työnantajien ja kollektiivisten järjestelyjen sijaan yksittäisille työntekijöille. Työntekijät 
kantavat riskin ”yrittäjinä”, vaikka todellisuudessa tekevät epäitsenäistä työtä.

Alustatyöntekijöiden osuus taloudessa on vielä pieni, mutta monet heistä jäävät sosiaalitur-
vajärjestelmien ulkopuolelle. Liian monet työskentelevät alle minimipalkalla ilman oikeutta 
sairausajan palkkaan, lomiin tai eläkkeeseen ja ilman irtisanomissuojaa (Garben 2019).

Useimmat eurooppalaiset työntekijät eivät myöskään ole nähneet teknologisten paran-
nusten johtavan palkkojen nousuun tai työajan lyhenemiseen. Sähköpostin myötä työaika 
on päin vastoin muuttunut joustavammaksi, ja monet alustatyöntekijät tekevät tällaista työtä 
saadakseen lisätuloja toisesta työstä saamansa palkan täydennykseksi (Huws & Spencer 2019).

Lisäksi isoon osaan alustatyöstä liittyy uudenlaisia valvonnan tapoja sekä rajoituksia työntekijän 
itsemääräämisoikeuteen ja mahdollisuuteen toimia oma-aloitteisesti. Amazonin varastoissa 
tilausten keräilijöitä seurataan, valvotaan ja arvioidaan joka askeleella. Upworkin 
kautta työskennellessä palvelu ottaa tilannekuvan työntekijän näytöstä kymmenen minuutin 
välein ja jakaa sen niille, jotka työntekijän palveluita ostavat. Laajemmin sanottuna alustoihin on 
upotettuna arvoja ja johtamistekniikoita, jotka muuttavat mm. työnantajan ja työntekijän välisiä 
voimasuhteita ja henkilöstöpolitiikkaa.

Digitalouteen liittyvillä työmarkkinatrendeillä on myös sukupuolivaikutuksia. Tieto- ja vies-
tintäteknologian sekä teknistieteellisten alojen eli ICT- ja STEM-työpaikoissa on selvä 
sukupuolijakauma: naisten osuus näiden alojen töissä on pieni, ja tämä vaikuttaa myös 
sukupuolten palkkaeroon (Steen 2020).7

Samaan aikaan työvoiman järjestäytyminen ja neuvotteluvoima ovat heikentyneet 
erityisesti uusilla internetiin perustuvilla aloilla, joilla teknologian avulla estetään työntekijöitä 
tekemästä yhteistyötä ja he kilpailevat usein suoraan toistensa kanssa. Tämä kilpailu ei kunnioita 
valtioiden rajoja, ja globaalien freelancereiden määrä on kasvanut (Baldwin 2019).

LAATIKKO 2.1  Täytyykö kaiken muuttua, jotta kaikki voi pysyä ennallaan?

Monet keikkatyöläiset toimittavat ruokaa, kuljettavat ihmisiä paikasta toiseen 
ja tarjoavat henkilökohtaisia hoitopalveluita, siivousta tai muita palveluita. 
Suurelle enemmistölle tämä on elintärkeä tapa hankkia lisätienestiä muiden 
töidensä lisäksi. Kun kukaan ei tilaa pizzaa tai tarvitse kyytiä, he päivystävät 
palkatta.

Tämäkö on innovaation huippu? Vai muistuttaako se teollisen vallankumo-
uksen ajoista, kun työntekijät jonottivat tehtaan portilla päästäkseen töihin 
muutamaksi tunniksi tai päiväksi, mutta varmuutta töistä ei ollut?

7 Lyhenne STEM tulee englannin sanoista science, technology, engineering ja math ja tarkoittaa teknistieteellisiä aloja.

”Viimeaikainen työ-
suorituksesi ei vastaa 
tuottavuusodotuksia (...). 
Sinun odotetaan yltävän 100 
%:iin tuottavuusodotuksesta 
(...) [tai] työsuhteesi päättyy.”
Työntekijän Amazonin työntekijöitä valvovasta 
ADAPT-järjestelmästä saama palaute (2019)

”Tämän päivän, eikä toden-
näköisesti huomisenkaan, 
haaste ei ole työpaikkojen 
vähyys. Haaste on olemassa 
olevien työpaikkojen laadus-
sa ja saavutettavuudessa.”
MIT:n raportti The Work of the Future (2019)

”En tule toimeen. Lähes 
kaikki kuljettajat etsivät 
töitä muualta.”
Uber-kuljettaja CNBC:n haastattelussa (2019)
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Hyvät puolet

Toisaalta potentiaalisia hyviä puolia on valtavasti. Älykkäät robotit voivat merkittävästi helpottaa 
monien työntekijöiden elämää, kun työ on turvallisempaa ja siistimpää. Kun käytetään 
robotteja, työntekijöiden ei tarvitse tehdä niin paljon pitkästyttäviä ja toistuvia työtehtäviä.

Lisäksi robottien käyttö voisi parantaa työntekijöiden tuottavuutta monilla uuden talouden 
aloilla, jolloin palkat nousisivat ja julkiset palvelut paranisivat. Kun polarisaatio ja sir-
paloituminen haastavat ammattiliitot ja työehtosopimusneuvottelut, digitalisaatiosta voi tulla 
työkalu saada valta takaisin ja vahvistaa sitä. Pitkällä aikavälillä laajalle levinnyt automaatio 
saattaa kenties vapauttaa merkittävän osan ihmisten ajasta muuhun toiminaan kuin palkkatöihin.

PERUSOIKEUDET JA DEMOKRATIA HAASTETTUINA

Kuten yllä on todettu, nykyisten digitaalisten alustojen liiketoimintamalli on poimia mahdol-
lisimman paljon henkilötietoja, jotta ne voivat paremmin ennustaa ihmisten käyttäytymistä 
ja vaikuttaa siihen (Zuboff 2019). Verkkovaikuttamisen mittakaava, yksityiskohtaisuus ja täysi 
automaattisuus ovat ennennäkemättömiä.

LAATIKKO 2.2. Käytetyille henkilötiedoille on syntynyt valtavat markkinat

Monet nettisivut jakavat arkaluontoisia tietoja terveyteen liittyvistä oireista, 
diagnooseista ja lääkkeistä kymmenille yrityksille ympäri maailman. Tähän 
osallistuvat esimerkiksi tutut verkkomainontajätit, kuten Google, Facebook, 
Amazon ja Oracle, mutta myös datanvälittäjien näkymättömät taustajärjes-
telmät. Monissa tapauksissa tämä rikkoo selvästi yleistä tietosuoja-asetusta 
(Privacy International 2019).

Kuvio 2.2 Dataa ihmisistä ja heidän toimistaan poimitaan ”kaikkialta” ja kerätään yhteen

Lähde: Norjan kuluttajavirasto / Mnemonic.

KULUTTAJA 
DATA

Älypuhelindata

Selainhistoria

Kanta-
asiakasohjelmat

Sosiaalinen 
media

Luottokortti-
tapahtumat

Verkkoon liitetyt 
laitteet

Digitaaliset 
profiilit

DATAN- 
VÄLITTÄJÄ

MUUT 
LÄHTEET

Julkiset 
rekisterit

Verkkosivujen 
haravointi

Markkina-
tutkimus
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Tämän jatkuvan valvonnan mahdolliset seuraukset ihmisten yksityiselämälle ja ihmisille itselleen 
ovat valtavia. Liian harvat tuntuvat olevan siitä tietoisia, mutta se horjuttaa ihmisten oikeutta 
yksityisyyteen räikeästi. Kuka tahansa voi päätyä vaaralliseen tai noloon tilanteeseen, 
kun tietoja yksityis- ja työelämästä on vapaasti tai saatavana tai myytävänä kerättäväksi, järjes-
tettäväksi ja hyödynnettäväksi.

Kuvio 2.3 Kerättyä dataa käytetään luomaan ihmisestä reaaliaikainen  
”identtinen kaksonen” – myytäväksi

Tämäkin on kuitenkin liian rajoittunut näkökulma. Loppujen lopuksi tieto on valtaa. 
Henkilötietojen hallinnan menettämisen myötä myös kyky muodostaa omaa persoonalli-
suutta heikkenee, samoin itsemääräämisoikeus. Se voi heikentää ihmisten kykyä tai valmiutta 
toimia ja kommunikoida vapaasti ja siten myös roolia kansalaisina.

Kun henkilötietoja poimitaan ja hyödynnetään kaupallisesti viimeisimmän käyttäytymistieteel-
lisen tiedon pohjalta valtavalla mittakaavalla, se voi ylittää ihmisen kognitiiviset kyvyt oman 
elämänsä muovaajana. Kun älypuhelimen keskivertokäyttäjä napauttaa, kirjoittaa, 
pyyhkäisee ja klikkaa 2 617 kertaa päivässä, hallitsemmeko me teknologiaa vai hallitseeko 
teknologia meitä (Dscout, 2016)?

Ihmiset tunnetusti rutiininomaisesti ”hyväksyvät” verkkovalvonnan, jollaista ei fyysisessä maail-
massa hyväksyttäisi koskaan. Entä jos posti kopioisi ihmisten kirjeet ja myisi ne eniten 
tarjoavalle? Samaa tapahtuu internetissä.

Toimintaa perustellaan usein sillä, että vastineena henkilötiedoistaan käyttäjien ei tarvitse maksaa 
palvelusta ja he saavat osuvampia mainoksia. Mutta tässä ”datadiilissä” on virhe, sillä siinä 
sopimuksen osapuolten katsotaan olevan tasavertaisia. Kansalaisten yksityisyyttä myös 
loukataan säännönmukaisesti ilman, että he siitä tietävät, saati että antaisivat siihen suostumuk-
sensa. Esimerkiksi Facebook on myöntänyt seuraavansa ihmisiä riippumatta siitä, ovatko he 
Facebookin käyttäjiä vai eivät (Reuters 2018). Ja, kuten the Guardian raportoi, ”Applen alihankki-
jat kuulevat säännöllisesti luottamuksellisia terveystietoja, huumekauppoja sekä äänitteitä, joissa 
pariskunta harrastaa seksiä” (...) kun he ”arvioivat yhtiön ääniavustajaa Siriä” (Hern 2019).

”Voimme ehdottaa, 
mitä sinun pitäisi tehdä 
seuraavaksi, mistä välität. 
Kuvitelkaa: Tiedämme, missä 
olet, tiedämme, mistä pidät.”
Eric Schmidt, Googlen entinen 
toimitusjohtaja (2010)

Lähde: Norjan kuluttajavirasto / Mnemonic.

KULUTTAJADATA

Älypuhelindata

Selainhistoria

Kanta-asiakasohjelmat

Sosiaalinen media

Luottokorttitapahtumat

Verkkoon liitetyt laitteet

Sijainti, käyttäytyminen, mielenkiinnon koh-
teet, mieliala, yhteystiedot, sovellusten käyttö

Mielenkiinnon kohteet, 
käyttäytyminen, pelot

Taloudellinen tilanne, tavat, 
tottumukset

Verkosto, perhesuhteet, mieltymykset, 
mielenkiinnon kohteet, mieliala

Taloudellinen tilanne, tottumukset

Terveys, tottumukset, 
mieliala, sensoridata

DATANVÄLITTÄJÄ

”Digitaalinen
kaksoisolento”

Ennustettu käyttäytyminen
Psykografinen profiili

Demografiset segmentit
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Tämä ei ole ongelma yksinomaan yksittäisille ihmisille. Nämä yritykset eivät hallinnoi lelujen tai 
autojen jakelua. Ne kontrolloivat tiedonkulkua. Kourallisella yrityksiä on merkittävä vaikutus 
siihen, mitä uutisia ihmiset näkevät, mitä tietoa nousee esiin, kun ihmiset hakevat tietoa netistä, 
ja miten ihmiset kommunikoivat. Käyttäjät eivät usein tiedä, että tällaista suodatusta tapahtuu 
tai miksi sitä tapahtuu. Näin ollen yrityksillä on valtava, suora vaikutus ihmisten käsityksiin ja 
siihen, miten ihmiset ajattelevat, puhuvat ja kokoontuvat, eli toisin sanoen julkiseen keskusteluun.

Läpinäkyvyyden puutteesta johtuen on vaikea arvioida sosiaalisen median vaikutusta yhteiskun-
taan. On kuitenkin selvää, että taloudelliset kannustimet saavat monet palveluista suosimaan 
sisältöä, joka kiinnittää ihmisten huomion todenmukaisen tai informatiivisen sisällön sijaan. 
Tämän seurauksena sosiaalinen media on pullollaan harhaanjohtavaa, kärjistävää ja 
ääriliikkeisiin liittyvää sisältöä. Personoidut uutisvirrat ja kohdennetut mainokset myös 
horjuttavat ajatusta julkisesta tilasta, joka on demokratian perusta (Bartlett 2018).

Bensaa liekkeihin lisää vielä se, että mediankäytön siirtyminen nettiin yhdessä Facebookin ja 
Googlen muodostaman, taustajärjestelmien datanvälittäjien tukeman digimainonnan duo-
polin kanssa, on ohjannut tuottoja pois media-alalta, ja tämä vahingoittaa journalisteja. 
Idealisoimatta menneisyyttä tai vähättelemättä median tarvetta mukautua journalistit ovat tuot-
taneet – ja tuottavat yhä – laadukasta sisältöä, ja heillä on tärkeä rooli demokratiassa.

Internet ja tietojen keräämisen logiikka ovat myös muuttaneet poliittista kampanjointia ja 
nostaneet esiin kysymyksiä läpinäkyvyydestä ja manipulaatiosta. Poliitikot ajautuvat 
yhä enemmän hyödyntämään massadataa kansalaisten profiloimiseksi, järjestöllisten resurssi-
en jakamiseksi ja räätälöityjen viestien lähettämiseksi äänestäjille pitkälti samalla tavoin kuin 
yritykset kohdistavat viestiään yksittäisille kuluttajille. Cambridge Analytica -skandaali on tästä 
osuva esimerkki.

Satsaamalla voimakkaasti julkiseen sektoriin, kuten koulutukseen ja terveydenhoitoon, 
Googlen kaltaiset teknologiayhtiöt vaikuttavat valintoihin, joiden pitäisi olla läpinäkyviä ja asiaan 
kuuluvien ammattilaisten tai vaaleilla valittujen poliitikkojen tekemiä, ja tämä tapahtuu usein 
tavoin, joita on vaikea mitata.

Lopuksi todettakoon, että ei pidä olla naiivi: digijättien taloudellinen valta merkitsee poliit-
tista valtaa. Digijätit käyttävät valtavia rahasummia lobbaukseen vaikuttaakseen 
päättäjiin. Tämä vielä sen lisäksi, mitä ne käyttävät yleisölle suunnattuun PR-toimintaan. 
Alleviivattakoon vielä, että tämä ei rajoitu poliittisen vaikutusvallan ostamiseen Yhdysvalloissa.

Sanalla sanoen digitalisaation myötä on hyvä syy olla huolissaan perusoikeuksista ja tule-
vaisuuden demokratiasta.

Hyvät puolet

Digitaaliteknologian emansipatorinen potentiaali on yhä olemassa. On kiistatonta, että 
kansalaisilla on paljon enemmän mahdollisuuksia ilmaista itseään verkossa ja että aiemmin 
vaiennetut ryhmät ovat löytäneet tässä tilassa äänensä. Monien muiden mukana Wikipedia 
tarjoaa laadukasta tietoa kaikkien ulottuville.

Internet on mahdollistanut suoria yhteyksiä kansalaisten kesken, ja ihmiset voivat omaehtoi-
sesti järjestäytyä ja perustaa yhdistyksiä helpommin. Tunnettuja esimerkkejä, jotka kuvaavat 
niin ilmiön huonoja kuin hyviäkin puolia, ovat Occupy-liike, arabikevät-protestit, me too -liike 
sekä Greta Thunbergin työ kestävän ilmaston puolesta. Tämä on tuonut politiikkaan 
dynaamisen, arvaamattoman tekijän, kun jotkin ajatukset tai pienet ryhmät voivat yllättäen saada 
jalansijaa kuin tyhjästä.

Lisäksi viranomaiset käyttävät internetiä yhä enemmän kanavana pitää yhteyttä kansalaisiin, 
kun politiikkaa suunnitellaan ja toteutetaan. Tämä on saanut monenlaisia muotoja verkkokuule-
misista ja osallistavasta budjetoinnista lainsäädäntötyön joukkoistamiseen. Vaikka nämä keinot 
ovat toistaiseksi olleet liian vähäisellä käytöllä, tämä osoittaa, että demokraattisen osallistumisen 
lisäämiselle on olemassa aito mahdollisuus.

”Se, mitä joskus on kutsuttu 
mainonnaksi, täytyy nyt 

nähdä jatkuvana jätti-
mäisissä mittasuhteissa 
tapahtuvana käyttäyty-

misen muokkauksena.”
Jaron Lanier (2018)
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Huawein rooli Euroopassa 5G:n suhteen on kiistanalainen

RIIPPUMATTOMUUS & TURVALLISUUS:  
MENETÄMMEKÖ MÄÄRÄYSVALLAN?
Eurooppa luottaa digitaaliteknologiaan, jota kehitetään, suunnitellaan ja valvotaan 
muualla. Suurin osa ohjelmistoista ja sovelluksista tulee Yhdysvalloista ja iso osa laitteista Itä-
Aasiasta, Etelä-Koreasta ja Kiinasta.

Kyberturvallisuusasiantuntijoiden mukaan on mahdotonta todistaa, ettei laitteissa tai 
ohjelmistoissa olisi haitallista koodia tai haavoittuvuuksia, ja että kyse on pohjimmiltaan 
luottamuksesta valmistajaan ja eritoten siihen oikeus- ja poliittiseen järjestelmään, jossa se toimii 
(Kleinhans 2019).

Tämä aiheuttaa jännitteitä Yhdysvaltojen kanssa kansallisen turvallisuuden näkökulmasta, mutta 
erityisen huolellista arviointia tarvitaan ennen kuin valitaan kiinalaisia yrityksiä rakenta-
maan 5G-infrastruktuuria ympäri Eurooppaa. Tämä on yksi digitalouden alueista, jolla 
Euroopassa on jo maailmanluokan asiantuntemusta.

Monet ulkomaalaiset teknologiayhtiöt tekevät lisäksi tiivistä yhteistyötä maidensa sotilas- ja 
tiedustelupalveluiden kanssa rakentaessaan seuraavan sukupolven internetiä, joka näyttää 
yhä keskitetymmältä ja integroidummalta järjestelmältä.

Tätä nousevaa infrastruktuuria kuvataan usein ”hakkeroitavien esineiden internetiksi” (Dragoni, 
Giaretta, Mazzara 2018). Silti sairaalat, julkinen liikenne, energiaverkot ja yliopistojen palvelimet 
on liitetty siihen, ja ne ovat siitä kriittisen riippuvaisia. Se ulottuu myös koteihin digitaalisten 
avustajien, IP-kameroiden, älylukkojen, mittareiden, lelujen, älyvaatteiden, jääkaappien ja tele-
visioiden kautta. Monien näiden järjestelmien ja laitteiden tietoturva on olematonta, ja se asettaa 
kansalaiset, yritykset ja laitokset Euroopassa vielä enemmän alttiiksi kyberhyökkäyksille, 
tietomurroille sekä ulkomaiselle manipuloinnille ja painostukselle. 

Tämä nähtiin vuonna 2017, kun WannaCry-kiristysohjelmahyökkäys rampautti Ison-
Britannian julkisen terveydenhuoltojärjestelmän NHS:n ja lääkärit joutuivat perumaan 
19 000 vastaanottoaikaa ja käännyttämään potilaita pois. Hyökkäys on yhdistetty pohjoiskorea-

”Teknologia on modernissa 
yhteiskunnassa valtaa. Se 
on monin paikoin suurempi 
mahti kuin poliittinen 
järjestelmä itse.”
Andrew Feenberg (1999)
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laisiin hakkereihin, mutta Yhdysvaltain kansallisen turvallisuusviraston NSA:n on vihjattu olleen 
kehittämässä alkuperäistä hakkerointityökalua.

Mitä tulee yllä kuvattuihin yksityisyyteen liittyviin haasteisiin, tietoturvaloukkauksia on kodin 
laitteissa niin paljon, että esimerkkiä on vaikea valita. Jo vuosien ajan kuka tahansa on yksinker-
taisella Google-haulla päässyt käsiksi kymmeniin tuhansiin hakkeroituihin IP-kameroihin ja 
voinut vakoilla ihmisiä heidän omassa kodissaan (Gizmodo 2014).

Tämä valtava valvontapotentiaali on houkutteleva tiedustelu- ja muille viranomaisille, jotka 
tunnistavat järjestelmien voiman ihmisten käyttäytymisen tarkkailussa ja valvonnassa. Julkiset 
viranomaiset ovat kuitenkin – ainakin nimellisesti – demokraattisen vastuuvelvollisuuden piirissä 
toisin kuin isot teknologiayhtiöt, joiden kanssa viranomaiset tekevät yhteistyötä ja joille tehtäviä 
ulkoistetaan. Tätä on kutsuttu isojen teknologiayhtiöiden ja julkishallinnon väliseksi 
”sopimukseksi” (Howard 2015).

Tätä ei tapahdu yksinomaan Yhdysvalloissa, jossa Amazon, Alphabet, Microsoft ja Palantir tekevät 
läheistä yhteistyötä sotilas- ja tiedustelupalvelun kanssa monenlaisissa projekteissa ja ovat syste-
maattisesti luovuttaneet käyttäjätietoja, vaan myös Euroopassa, jossa esimerkiksi Ison-Britannian 
julkinen terveydenhuoltojärjestelmä lainvastaisesti jakoi 1,6 miljoonan potilaan 
terveystietoja Alphabetin omistamalle tekoälyfirmalle DeepMindille (ICO 2017).8

Hyvät puolet

Kun digikehitys tarjoaa hakkereille uusia keinoja ja välineitä, julkiset, yksityiset sekä yhtiöi-
den turvallisuusorganisaatiot ja niiden henkilöstö käyttävät tietysti juuri samoja ja 
muitakin innovaatioita tehostaakseen toimiaan. Tämä ei missään nimessä ole yksisuuntaista, 
vaan rikollisten ja turvallisuudesta vastaavien välinen taistelu on jatkuvaa ja monimutkaista.

Digitaalisessa ympäristössä ihmisiä voidaan suoremmin pakottaa ja kannustaa noudattamaan 
lakeja ja säädöksiä. Ajatellaanpa vaikka autoja, jotka eivät käynnisty, jos huomaavat 
kuljettajan olevan humalassa. Tämä kuitenkin poistaa kaiken joustavuuden ja tulkinnan-
varaisuuden lainvalvonnasta. Siksi siirtyminen ihmisten suorittamasta automaattiseen valvontaan 
asettaa erityistä vastuuta itse koodille ja laitteistoille.

ESIMERKKI: ÄLYKKÄÄT KAUPUNGIT9

Tärkeitä päätöksiä tulevaisuuden digitaalisista kaupungeista tehdään parhaillaan eri puolilla 
Eurooppaa. Niin kutsuttuihin älykäs kaupunki -järjestelmiin (engl. Smart City) kuuluvat äly-
käs valaistus, älykäs sähköverkko, ihmisten liikkumisen seurantajärjestelmät, 
autonomisen liikkuvuuden infrastruktuuri, 5G-verkot, ilmanlaatuanturit, poliisin 
vartalokamerat, valvontakamerat, joissa on kasvontunnistus ja paljon muuta. Myös 
julkisten palveluiden tarjoamisen ja yhteisen päätöksenteon digitaaliset alustat (esimerkiksi 
Decidim, Barcelona) voivat olla osa älykästä kaupunkia.

Älykäs kaupunki vaikuttaa meistä jokaiseen, sillä julkisesta tilasta ei voi jättäytyä pois. 
Kun keskustellaan älykkään kaupungin mahdollisuuksista, riskeistä ja vaikutuksista, pääpainon 
täytyykin olla siinä, mikä on parasta kansalaisille kaupallisen kannattavuuden arvioinnin sijaan. 
Jos tulevaisuuden kaupungit ovat käytännössä globaalien kaupallisten digialustojen hallinnoimia, 
tarkoittaa se merkittävää tappiota yksilön riippumattomuudelle, ja se tulee todella rapauttamaan 
uskoa paikallishallinnon rakenteisiin.

8  Palantir on Kaliforniassa toimiva yritys, jota käyttävät Yhdysvaltain tiedusteluyhteisön USIC:in ja Yhdysvaltain 
puolustusministeriön terrorismintorjunta-analyytikot.

9  Tämä osio on muokattu FEPSin ja SAMAKin tätä raporttia varten tilaamasta artikkelista Bihr, P. (helmikuu 2020). 
Smart Cities: A Key to a Progressive Europe.
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Vain harvat älykaupunkialan suurista toimijoista ovat eurooppalaista alkuperää. On esimerkiksi 
ranskalainen monikansallinen yritys Schneider Electric, saksalainen suuryritys Bosch ja joitakin 
muita. Ala on kuitenkin kauan ollut yhdysvaltalaisyritysten dominoima, ja hiljattain 
kiinalaiset yritykset ovat tuoneet mukaan vahvaa globaalia kilpailua. Tällä on eurooppalaisille 
selviä varjopuolia.

Ensinnäkin näiden teknologioiden teollinen tausta johtaa liian vahvaan teknologiakeskei-
syyteen. Tarvitsemme ennemminkin enemmän yhteiskunnallisia ja poliittisia lähestymistapoja, 
jotta saavutetaan parempia lopputuloksia. Painopisteen on siis oltava hallinnossa, osallistumisessa 
ja valvonnassa teknologisten pikaratkaisujen sijaan.

Toiseksi se, että näillä monikansallisilla yrityksillä on useimmiten yhdysvaltalaiset juuret, 
heikentää eurooppalaisten kaupunkien riippumattomuutta. Se estää tai ainakin han-
kaloittaa asianmukaista valvontaa, hallintaa ja kansalaisten oikeuksien turvaamista.

Kolmanneksi älykäs kaupunki -projekteja markkinoidaan ja aloitetaan tällä hetkellä nopeassa 
tahdissa usein pilottiprojekteiksi määriteltyinä. Näin projektit hyväksytään nopeammin asian-
mukaisen valvonnan ja yhteiskunnallisen konsensuksen rakentamisen kustannuksella. Kun yritys 
on asentanut ensimmäisen älykäs kaupunki -projektinsa – vaikkapa jotain niinkin vaaratonta 
kuin verkotetun version katuvaloista tai ilmaisen langattoman verkon alueen metroon – se on 
käytännössä saanut jalansijan kyseisessä kunnassa: toimittajariippuvuus on syntynyt. Tämä 
tapahtuu usein ilman edes alkeellisinta keskustelua tietoturvasta tai tietopolitiikasta.

LAATIKKO 2.3 Oslon malli: edistyksellisen digitalisaation kymmenen käskyä
1.  Kuntalaisia on ymmärrettävä ja heidän odotuksiaan käyttäjäystävälli-

sistä ratkaisuista kunnioitettava.
2. Oslo omistaa oman datansa. 
3. Oslo ottaa digitaalisia muutoksia käyttöön asteittain.
4.  Digiosaavat työntekijät ovat johdossa, kun Oslo digitalisoi julkisia 

palveluita.
5.  Oslo hakee yhteistyötä, jolla ratkaistaan asukkaiden tarpeita 

kokonaisvaltaisesti.
6. Oslossa on jatkuvan oppimisen kulttuuri.
7. Oslo hallinnoi itse omia digitaalisia järjestelmiään.
8.  Oslo ottaa vastuun tietoturvasta ja henkilötietojen suojaamisesta.
9.  Julkiset ja yksityiset tahot voivat tuottaa uusia palveluita käyttämällä 

Oslon dataa.
10.  Oslo tarjoaa muille kaupungeille ja kunnille digikokemuksiaan ja 

-ratkaisujaan.
 Lähde: Oslon kaupunki. Alustava versio. 

On olemassa hankkeita, joissa suhtaudutaan kriittisesti siihen, että teknologiajätit valtaavat jalan-
sijaa kaupunkisuunnittelussa ja palveluissa. Barcelona on yksi esimerkki kaupungista, 
jossa digitaalisen kehittämisen poliittisessa valvonnassa ja osallistumisessa on 
päästy pitkälle. Oslossa edistyksellinen kaupunginvaltuusto on vuodesta 2015 alkaen ajanut 
digitaalisen vastuunoton strategiaa ja perustanut kaupungin digikehityksestä vastaamaan uuden 
osaston, jossa on teknologia-, laki- ja talousasiantuntijoita. 

”Älykkään kaupungin 
voimakkaasti keskitetty alus-
ta-tietää-parhaiten -malli, 
joka on valloittanut monta 
paikkakuntaa viimeisten 
kymmenen vuoden aikana, 
osoittaa täydellisesti (...), 
että tällaiset suunnitelmat 
tuottavat vain yhä keski-
tetympiä instituutioita, jotka 
siirtävät valtaa kansalaisten 
sijaan suurille teknologia-
yrityksille ja heikentävät 
julkisen päätöksenteon läpi-
näkyvyyttä entisestään.”
Francesca Bria, Barcelonan entinen 
teknologiajohtaja (2019)
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KOHTI 
EUROOPPALAISTA 
DIGITAALISTA MALLIA
DIGITAALISEN TULEVAISUUTEMME RATKAISUT

Tähän asti digitaalista infrastruktuuria ovat muovanneet kaupalliset toimijat sekä sotilas- 
ja tiedustelupalvelut Yhdysvalloista ja enenevässä määrin Kiinasta. Ne kamppailevat 
globaalin digiohtajan asemasta, ja Eurooppa on nyt tämän taistelun tanner.

Yhdysvallat nojaa yksityisyrittäjäperinteeseensä, jossa sääntelyä on vähän, mutta yhteydet 
turvallisuus- ja tiedusteluintresseihin ovat tiiviit (Levine 2018). Estääkseen kiinalaisten tekno-
logiayritysten nousun se kuitenkin käyttää yhä useammin avoimia markkinainterventioita, kuten 
ZTE:n ja Huawein tapauksessa. Yhdysvaltojen toimintatapa on tähän asti kulkenut rinnakkain 
suuren taloudellisen, yhteiskunnallisen ja alueellisen eriarvoisuuden sekä poliit-
tisen jakautumisen kanssa.

Kiinalla on selvä teknologiastrategia. Tärkeimpänä tavoitteena on itsenäinen kyky inno-
vaatioihin. Kiinan tiede- ja teknologiaministerin mukaan tätä ”on tuettava julkisten hankintojen, 
edullisen verokohtelun, tukien sekä suotuisien vakuutusten kautta” (Holslag 2019). Tavoitteen 
mukaisesti ulkomaisten yritysten pääsyä markkinoille on rajoitettu useilla aloilla, ja digitaali-
teknologiaa käytetään kansalaisten kontrolloimiseen ja hallinnon vallan säilyttämiseen.

Tätä kilpailevien visioiden taustaa vasten on tärkeää, että Eurooppa esittää ja toteuttaa toisen-
laisen tien. Euroopan tuorein yritys, Digitaalisten sisämarkkinoiden strategia, ei ole tätä roolia 
pystynyt ottamaan. Jos Eurooppa ei kehitä selkeää ja itsenäistä polkua digitaalitekniikkaan 
siirtymiselle, Euroopan maat ja koko maanosa tulevat joutumaan yhä vahvemmin muiden 
tahojen kaupallisten ja poliittisten intressien vangiksi. Tarvitaan strategia, joka palauttaa 
Euroopan riippumattomuuden ja luo eurooppalaisten arvojen mukaista digitaalista 
ja verkkoympäristöä. 

Kansallismieliset tai autoritääriset poliittiset voimat eivät ole sen parempia, vaikka olisivatkin 
eurooppalaisia. Meidän mielestämme on olennaisen tärkeää, että Euroopan digitaali-
nen tie on edistyksellinen ja perustuu sosialidemokraattisiin arvoihin ja demokraattiseen 
hallintoon.

Eurooppalaisten on päätettävä maanosansa digipolusta, mutta minne mennä ja miten pääs-
tä sinne ovat todella vaikeita kysymyksiä. Niinpä tässä osassa esitellään hahmotelma 
edistykselliseksi eurooppalaiseksi digitaaliseksi malliksi.

EUROOPPALAINEN DIGITAALINEN MALLI

Edistyksellisen eurooppalaisen digitaalisen mallin (EDM) tulisi toimia poliittisena raamina ja 
inspiraationa edistyksellisille päätöksentekijöille Euroopassa ja auttaa muovaamaan 
digitaalista murrosta, nauttimaan sen hedelmistä ja kohtaamaan sen ongelmia. Kun arvioidaan 
Yhdysvaltain ja Kiinan nykyisiä digitaalisia malleja, erillisen eurooppalaisen digitaalisen mallin 
ei pitäisi olla yksityiskohtainen eikä muuttumaton, vaan toimia dynaamisena oppaana digitali-
saation eurooppalaiselle polulle. Kansallisella tasolla käytännön toteutukset tulevat luonnollisesti 
poikkeamaan toisistaan.

”Kyberavaruuden eri versiot 
tuottavat erilaisia unelmia. 

Me valitsemme, viisaasti 
tai vähemmän viisaasti.”

Mark Stefik (1996)

KOLMAS OSA: KOHTI EUROOPPALAISTA DIGITAALISTA MALLIA
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Pohjimmiltaan esityksemme edistykselliseksi eurooppalaiseksi digitaaliseksi malliksi stimuloi 
reilua ja vihreää Eurooppaa rajoittamalla keskittymistä, antamalla työntekijöille ja 
kansalaisille tilaa menestyä ja vahvistamalla julkisen sektorin valmiuksia. Ennen 
yksityiskohtaisempaa esittelyä kuvataan lyhyesti nämä EDM:n kolme toisiinsa vaikuttavaa pilaria.

Rajoitetaan keskittymistä

Ensimmäisen pilarin tehtävä on vähentää markkina- ja poliittisten voimien keskittymistä digi-
taloudessa. Kilpailupolitiikkaa on päättäväisesti uudistettava ja sovellettava. Aloilla, 
joilla keskittyminen on voimakasta, mutta joilla siitä on myös merkittäviä etuja, yleishyödylli-
syyteen pohjautuva sääntely on perusteltua. 

Viranomaisten tulee vaatia ja valvoa avoimia standardeja erityisesti nousevilla aloilla, 
kuten esineiden internet, joilla markkinat eivät ole vielä liialti keskittyneet. Lisäksi digitaalisten 
palveluiden tarjoajien välille tarvitaan enemmän yhteensopivuutta.

Viimeiseksi välistävedon ja veronkierron mahdollisuuksia tulee rajoittaa. Veropohjan 
suojaaminen julkisten tehtävien, kuten terveydenhuollon, rahoittamiseksi on elintärkeää. Lisäksi 
suurten teknologiayritysten fuusioiden ja yritysostojen vimmaan virtaavia rahamääriä täytyy 
pienentää. Tämä tuo mukanaan muutoksia vero- ja immateriaalioikeuslainsäädäntöön.

Ihminen on etusijalla 

Mallin toinen pilari tarkoittaa aktiivisia toimia siihen, että digitaaliteknologian hyödyt ulotetaan 
kaikkien kansalaisten ja 100 000 Euroopassa toimivan pk-yrityksen saataville. Siihen vaaditaan 
uudenlaisia hallinnointimalleja muille kuin henkilötiedoille läpinäkyvyyden lisäämi-
seksi ja tietojen jakamiseksi yhteisen edun nimissä.

Tämä ei ole yksinomaan teknologiakysymys. Jokaiseen talouden murrokseen liittyy yhteiskun-
nallisia muutoksia. Eriarvoisuuden vähentämiseksi ja laadukkaiden työpaikkojen takaamiseksi 
työntekijöillä on oltava enemmän vaikutusvaltaa teknologian käyttöön työpaikalla ja 

”Voi olla demokratiaa tai 
voi olla vauraus harvojen 
käsiin kasautuneena, mutta 
molempia ei voi olla.”
Louis Brandeis (1941)

”Tulevaisuus on täällä. 
Se vain ei ole vielä 
jakautunut tasaisesti.”
William Gibson (1999)
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mahdollisuus hyötyä sen eduista. Viranomaisten ja työnantajien on lisättävä pyrkimyksiä 
jakaa tietoa ja taitoa kaikille työntekijöille ja kansalaisille.

Kaupungit näyttävät tietä. Esimerkiksi Barcelona, Amsterdam ja Oslo ovat jo kokeilleet 
digitaaliteknologian käyttöä synnyttääkseen kaupunkilaisille ja yhdessä kaupunkilaisten kanssa 
merkityksellistä muutosta ja luodakseen kaupungeista viihtyisämpiä ja yhteisöllisempiä. Näitä 
hankkeita on tuettava ja laajennettava, mikä vaatii julkisia toimia kansallisella ja eurooppalaisella 
tasolla. Siitä pääsemmekin seuraavaan asiakohtaan.

Vahvistetaan julkista hallintoa

EDM:n kolmas pilari on aktiivinen ja osaava julkinen sektori, joka varmistaa, että digitaalinen 
murros tukee talouden viherryttämistä ja suojaa kansalaisten (kyber)turvallisuutta ja oikeuksia. 
Viranomaisten on tätä varten ensin panostettava omaan kykyynsä ymmärtää ja hallita digitaalista 
siirtymää. On tärkeää huomata, että tämä koskettaa kaikkia yleishyödyllisiä aloja, sillä digitaali-
suus on poikkileikkaavaa. Toiseksi viranomaisten on tehtävä strategisia investointeja uusiin 
teknologioihin.

Viranomaisten tulisi yleisen tietosuoja-asetuksen (GDPR) pohjalta kehittää syrjintää ja yksi-
tyisyyden loukkauksia ehkäisevät sekä vakautta ja kyberturvallisuutta parantavat 
velvoittavat standardit. Tämä tarkoittaa myös sitovia sääntöjä (pelkkien eettisten ohjeiden 
sijaan) automaattisille päätöksentekojärjestelmille (tekoäly).

Viimeiseksi se tarkoittaa, että viranomaisten täytyy panostaa laadukkaisiin julkisiin palve-
luihin ja kunnollisiin yhteiskunnan turvaverkkoihin kaikille. Valtion tulee tarjota yleiset 
ja laadukkaat peruspalvelut, jotta kansalaisilla ja työntekijöillä on mahdollisuus ja turvallinen 
ympäristö kasvaa, osallistua, ottaa riskejä ja innovoida.

Selvennettäköön, että edistyksellinen eurooppalainen digitaalinen malli ei tarkoita Euroopan 
eristäytymistä, vaan päin vastoin. Maanosan riippumattoman digitaalisen vallan kasvaessa 
Euroopan tulee tehdä yhteistyötä muiden maiden kanssa maailmanlaajuisten digi-
standardien luomiseksi ja tukea samanmielisten maiden kanssa digitaalista murrosta ilman 
jatkuvaa valvontaa ja datan keräämistä.

Määritellään edistyksellistä eurooppalaista digitaalista mallia tarkemmin pohtimalla muutamaa 
keskeistä poliittista kysymystä.

MERKITTÄVIÄ POLIITTISIA KYSYMYKSIÄ

LAATIKKO 3.1 Poliittiset aloitteet eurooppalaisessa digitaalisessa mallissa

1. Tavoite: digitalisaatiolla kohti reilua ja vihreää yhteiskuntaa

2. Säädellään ja verotetaan digijättejä

3. Varmistetaan, että tekoäly ja algoritmit tuottavat reiluja lopputuloksia

4. Päähaaste: Kunnon työpaikkoja

5. Suojellaan kansalaisten oikeuksia

6. Vahvistetaan julkisen sektorin kykyä hallita

7. Panostetaan julkiseen infrastruktuuriin ja yleishyödylliseen teknologiaan

”Hallinnon tärkeä tehtävä ei 
ole tehdä niitä asioita, joita 

yksilöt jo tekevät, ja tehdä 
niitä hieman paremmin tai 

hieman huonommin, vaan 
tehdä sellaista, jota tällä 

hetkellä ei tehdä lainkaan.”
John Maynard Keynes (1926)
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Tavoite: digitalisaatiolla kohti reilua ja vihreää yhteiskuntaa

Ei enää pääasiassa mukauduta Yhdysvaltain kaupallisiin aloitteisiin, vaan otetaan aktiivisesti 
kantaa siihen, miten digitalisaation halutaan muovaavan elämää ja yhteiskuntaa. Lisääntyvä 
eriarvoisuus, polarisaatio ja ilmastonmuutos ovat keskeisiä haasteita. Siksi reilun ja vihreän 
yhteiskunnan tavoittelun on oltava kirkkain johtotähti Euroopan edistyksellisille päät-
täjille, kun digitaalista murrosta käsitellään. Nämä kaksi kysymystä liittyvät läheisesti toisiinsa: 
siirtymän on oltava niin reilu kuin vihreäkin, eikä toinen ole mahdollinen ilman toista.

Kuten toisessa osassa nähtiin, se, miten digitaalista murrosta on tähän saakka hoidettu, on 
entisestään vääristänyt tulojen ja vallan jakautumista yhteiskunnassa. Tämä on edistyksellisille 
toimijoille merkittävä huolenaihe. EDM:n täytyy ohjata ja käyttää digitaaliteknologiaa 
taistelussa eriarvoisuutta sekä sukupuoleen perustuvaa syrjintää ja muita syrjin-
nän muotoja vastaan.

Digitaaliteknologia on lupaava työkalu vihreän vallankumouksen kirittäjänä. 
Esimerkiksi 3D-tulostuksen ja data-analytiikan yhdistelmä voi auttaa luomaan kestävämmän ja 
räätälöidymmän teollisuuden mallin. Elektronisten laitteiden, ei vähiten älypuhelinten, ekologi-
sen suunnittelun kriteerien ansiosta laitteista tulee helpommin korjattavia. Digitalisaatio voi myös 
auttaa lisäämään aineettomien hyödykkeiden osuutta taloudessa, niin kuin on jo tapahtunut 
musiikin, painotuotteiden ja elokuvien alalla (Perez 2018).

Säädellään ja verotetaan digijättejä

Tärkeä ensi askel on vähentää digialustajättien poliittista, taloudellista ja kulttuurista 
valtaa. Tähän monimutkaiseen ja haastavaan, mutta selvästi tarpeelliseen tehtävään kuuluu

•  Vahva ja päivitetty kilpailupolitiikka. Viranomaisten täytyy valvoa sääntöjä 
vahvasti ja keskittyä lyhyen tähtäimen kuluttajahintojen sijaan enemmän tietoon, 
orastavaan kilpailuun ja tietosuojaan arvioidessaan mahdollisia väärinkäytöksiä ja 
esitettyjä fuusioita. Viime aikaisten raporttien (Euroopan komissio 2019, Britannian 
valtiovarainministeriö 2019) tulokset tukevat prioriteettien ja periaatteiden uudista-
mista ja mahdollisesti EU:n fuusiosääntöjen tarkastelua.

•  Alustat julkisena palveluna. Monet verkkoalustat eivät ole yksinomaan mark-
kinatoimijoita, vaan valvovat ja sääntelevät toisten yritysten toimintaa kokonaisilla 
markkina-alueilla: ne ovat ”toiminnallisesti itsenäisiä” (Pasquale 2018). Tätä valtaa 
tulee säännellä samankaltaisilla säännöillä kuin julkisia palveluita. Onko esimer-
kiksi kohtuullista, että sanomalehdet maksavat 30 % jokaisesta Applen App Storen 
kautta tehdystä tilauksesta? Vai pitäisikö tällaisille maksuille olla katto? Yksittäisiä 
aloja koskevia sääntöjä laajempi kysymys on se systeeminen ongelma, että suuret 
teknologiayritykset omistavat olennaisen alustan ja toimivat sillä. Tällaisia 
rakenteellisia intressiristiriitoja ei tulisi ratkaista satunnaisilla kilpailupolitiikkaan 
perustuvilla päätöksillä.

LAATIKKO 3.2 Hajotetaanko teknologiajätit?

Yhdysvaltain presidenttiehdokaskandidaatti Elizabeth Warren haluaa kiel-
tää suuria verkkoalustoja, joiden vuosittainen liikevaihto on yli 25 miljardia 
Yhdysvaltain dollaria, tarjoamasta omia palveluitaan alustoilla, joita ne hal-
litsevat. Tämä vaikuttaisi Amazon Marketplaceen sekä Googlen haku- ja Ad 
Exchange -alustoihin. Yrityksille, joiden liikevaihto on 90 miljoonan ja 25 mil-
jardin Yhdysvaltain dollarin välillä, Warren esittää, että alustojen on taattava 
käyttäjien reilu, kohtuullinen ja syrjimätön kohtelu. Monet seikat puoltavat täl-
laisia sääntöjä, jotka auttaisivat ratkaisemaan tiettyjä verkkoalustatalouden 
rakenteellisia eturistiriitoja. EU on ottanut tässä ensiaskeleita hyväksymällä 
säännöt, jotka edellyttävät verkkoalustoilta suurempaa läpinäkyvyyttä yritys-
käyttäjiään kohtaan. 

”Oletetaan, että mainos-
rahoitteiset hakukoneet 
lähtökohtaisesti suosivat 
mainostajia kuluttajien 
tarpeiden kustannuksella 
(...) On olennaisen tärkeää, 
että on olemassa kilpailu-
kykyinen hakukone, joka 
on läpinäkyvä ja toimii 
akateemisessa maailmassa.”
Googlen perustajat Sergey Brin  
ja Larry Page (1998)
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•  Alustojen verotus. Tällä hetkellä monet suuret teknologiayritykset eivät maksa 
omaa reilua osuuttaan. Tämä ei ole vain teknologia- tai ulkomaisia yrityksiä koskeva 
ongelma, mutta kyseessä on yhtä kaikki perustavanlaatuinen haaste. On löydettävä 
yhteisymmärrys siitä, mikä lasketaan yritysten voitoksi ja miten se jyvitetään eri 
maiden kesken. OECD on tehnyt tässä suhteessa merkittävää työtä, mutta jos osoit-
tautuu mahdottomaksi päästä sillä tasolla yksimielisyyteen, EU:n on edettävä asiassa 
yksipuolisesti. Tämän pitäisi hillitä veronkiertoa ja yritysostoja lietsovia rahavirtoja.

LAATIKKO 3.3 Verotukseen liittyviä tapahtumia Euroopassa

•  Vuonna 2016 EU määräsi Applen maksamaan Irlannille takautuvasti 13 
miljardia euroa veroja, koska kyseessä katsottiin olevan laiton valtiontuki. 

•  Vuonna 2018 Euroopan komissio esitti digitaalisille toiminnoille väli-
aikaisia verosäännöksiä. Esitystä ei hyväksytty. 

•  Heinäkuussa 2019 Ranska hyväksyi lain, joka velvoittaa suuret teknologia-
yritykset maksamaan 3 % veroa digipalveluista saamistaan voitoista 
(täytäntöönpanoa on lykätty).

Tällaiset väliaikaiset ja tapauskohtaiset ratkaisut ovat ymmärrettäviä, mutta 
EU:n sisällä ratkaisu tiedetään: yhteisymmärrys siitä, mitä lasketaan yritys-
ten voitoiksi (yhteinen yhteisöveropohja, CCTB) ja sovittu tapa jakaa ne eri 
jäsenmaiden kesken (yhteinen yhdistetty yhteisöveropohja, CCCTB).

•  Avoimet standardit ja yhteensopivuus. Avointen standardien kehittäminen 
ja tukeminen nousevilla markkinoilla (kuten esineiden internet) ehkäisee uusia 
pullonkauloja. Euroopan tulisi myös selvittää keskeisten sosiaalisen median ja 
viestinnän palveluiden (kuten Facebook) yhteensopivuutta ja sen vaatimista. Jos 
käyttäjät voivat poistua alustalta hylkäämättä ystäviään, se vaimentaa monopoli-
tendenssiä ja kannustaa yrityksiä todella ottamaan käyttäjien edun huomioon. 
Eurooppa on jo tehnyt näin telealan yritysten kanssa, minkä ansiosta eri puhelinope-
raattoreiden asiakkaat voivat yhä soittaa toisilleen eikä yhtä valtavaa teleoperaattoria 
päässyt syntymään.

•  Immateriaalioikeuslainsäädännön tarkastelu. Euroopan pitää arvioida 
immateriaalioikeuksien lainsäädäntökehystä, joka tarjoaa laajan monopolin aineet-
tomaan pääomaan ja estää tiedon leviämistä kohtuuttomasti. Erityisesti pienten 
yritysten on vaikea todentaa tai haastaa monia patenttivaatimuksia, erityisesti 
sellaisia, joiden väitetään olevan olennaisia jonkin standardin kannalta. Yksin 
älypuhelimissa arvioitiin vuonna 2012 olevan noin 250 000 relevanttia voimassa 
olevaa patenttia. Vastaavasti tekijänoikeussuoja voi olla voimassa jopa 70 vuotta 
tekijän kuoleman jälkeen. Kannustaako tämä todella innovointiin?0 years after the 
death of the author. Does that really stimulate innovation? 

Varmistetaan, että tekoäly ja algoritmit tuottavat reiluja lopputuloksia

Kuten sanottua, algoritmeihin perustuvat päätöksentekojärjestelmät, mukaan lukien tekoäly, 
eivät ole hyviä tai huonoja, mutta tämä työkalu kaipaa yleistä linjaa ja suuntaa. Itse asiassa 
automaatio on usein hyvin hyödyllistä, ja ilman sitä nykyisen kaltaista internetiä ei olisi. Kun 
automaattista päätöksentekoa käytetään ennustamaan ihmisen käyttäytymistä ja se vaikuttaa 
syvästi ihmisten elämään, on kuitenkin oltava hyvin varovainen. 
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Algoritmisia järjestelmiä käytetäänkin yhä useammin keräämään ja analysoimaan tietoa ihmisiä 
ja ihmisryhmiä koskevaa päätöksentekoa varten. Järjestelmien toiminta edistää tiettyjä päämää-
riä ja on väistämättä vinoutunutta. Tällä hetkellä nämä järjestelmät ja niiden vinoutumat 
vaikuttavat yleensä negatiivisesti köyhiin, vähemmistöihin ja naisiin.

Suuri osa riskeistä riippuu kyseessä olevasta alasta ja algoritmista. Esimerkiksi järjes-
telmä, joka päättää, mikä kissakuva näytetään, ei vaadi tarkastelua, kun taas järjestelmät, jotka 
päättävät, saako kansalainen sosiaaliturvaetuuksia tai mihin poliisien resursseja pitäisi kohdentaa, 
vaativat huolellista harkintaa. Erityistä huolta aiheuttavat kasvontunnistustekno logian käyttöön-
otto eri puolilla Eurooppaa (Kayser-Bril 2019) ja kohdennettua markkinointia ja riskipisteytystä 
tekevät järjestelmät.

On selvää, että tarvitaan uusia ja sitovia sääntöjä. Yleinen tietosuoja-asetus tarjoaa 
hyvän lähtökohdan, mutta siinä on aukkoja, ja sen keskittyminen yksilön oikeuksiin ei aina 
sovellu tarjoamaan suojaa ihmisryhmiin vaikuttavilta järjestelmiltä. Tällaisen tulevaisuuden 
lain säädäntökehyksen elementtien eteen on tehty viime aikoina paljon hyvää työtä (Data Ethics 
Commission 2019, Martini 2019).

Erityisesti yleishyödyllisissä järjestelmissä täytyy olla enemmän läpinäkyvyyttä ja vastuullisuutta, 
ja kansalaisyhteiskunnan täytyy olla vahvemmin mukana niiden käyttöönotossa ja suunnittelussa. 
Silloin algoritmeihin perustuvaa päätöksentekoa voidaan käyttää tavoilla, jotka eivät vahingoita 
kaikkein haavoittuvimpia, mutta myös nimenomaisesti vähentämään eriarvoisuutta ja 
syrjintää niin työelämässä, asuntotuotannossa, luotto- ja vakuutusmarkkinoilla 
kuin julkisissa palveluissa.

Zürichin yliopiston tutkijat ovat esimerkiksi luoneet algoritmin, joka voi vähentää koulujen 
eriytymistä muokkaamalla koulujen oppilaaksiottoaluetta (AlgorithmWatch 2019). Se on vielä 
pilottivaiheessa, mutta antaa hienon esimerkin siitä, mikä on mahdollista, kun viranomaiset 
tietoisesti ohjaavat kohti parempia yhteiskunnallisia lopputuloksia ja heillä on siihen tarvittava 
tekninen osaaminen. 

Päähaaste: Kunnon työpaikkoja

Mitä tulee työhön, digitalisaation päähaaste ja päättäjien keskeisin mahdollisuus ei toden-
näköisesti tule olemaan työpaikkojen varsinaisessa määrässä, vaan sellaisten kunnollisten ja 
tuottavien työpaikkojen luomisessa, jotka takaavat vakaan tulon ja uran.

Mahdollisuus ja tarve ovat olemassa: ikääntyvien kansakuntien Euroopassa työtä on toden-
näköisesti tulevaisuudessa tarjolla enemmän kuin on ihmisiä sitä tekemään. Siksi Euroopan 
täytyy lisätä työntekijöiden tuottavuutta tukemalla uusia työnteon tapoja ja teknologian 
älykästä käyttöä sekä parantamalla työntekijöiden osaamista.

Tämä ei tapahdu itsestään. Kokonaisvaltaisessa eurooppalaisessa digitaalisessa mallissa työn-
teon edellytysten ja työntekijöiden on oltava keskeisessä asemassa. Moni viimeaikainen raportti 
tarjoaa aineksia strategiaan kunnollisista tulevaisuuden työpaikoista (Euroopan komissio 2019, 
MIT 2019, ILO 2019). Olennaisia elementtejä ovat:

•  Elinikäisen oppimisen järjestelmät ja polut. Kun otetaan huomioon teknologi-
sen muutoksen nopea tahti ja myös joustavammat työmarkkinat, yleissivistävää ja 
ammatillista koulutusta täytyy stimuloida ja parantaa, ja on siirryttävä pois laajoille 
joukoille suunnatusta kertaluonteisesti tapahtuvan koulutuksen järjestelmästä, joka 
on aiemmin saattanut toimia hyvin. Henkilökohtaisten koulutustilien luominen olisi 
ensimmäinen askel, joka antaisi työntekijöille mahdollisuuden kerryttää taitoja koko 
työelämän ajan. 

•  Inhimillisten työolojen varmistaminen ja taistelu sosiaalista polkumyyn-
tiä vastaan. Tämä koskee koko työmarkkinoita, mutta ei vähiten keikkataloutta. 
Monet viranomaiset eri puolilla Eurooppaa ovat alkaneet soveltaa olemassa olevaa 
työlainsäädäntöä vastuutaan vältteleviin verkkoalustoihin. Työ on työtä, ja siksi 
alustatyötä pitäisi säädellä sen mukaisesti. 

”Mitä ei ymmärrä, sitä ei 
voi hallita, ja siksi täytyy 
ymmärtää koneoppimista 
– niin kansalaisena, 
ammattilaisena kuin onnea 
tavoittelevana ihmisenä.”
Pedro Domingos (2015) 

”Teknologisen muutoksen 
nopeaan vauhtiin sopeutumi-
nen voi aiheuttaa todellisia 
haasteita, jotka näkyvät 
selvimmin polarisoituneilla 
työmarkkinoilla ja uhkana, 
jonka ne aiheuttavat 
taloudelliselle liikkuvuudelle. 
Haasteeseen vastaaminen ei 
tapahdu itsestään. Se ei ole 
ilmaista. Se ei ole helppoa. 
Mutta se on mahdollista.”
David Autor (2017) 
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•  Universaalit peruspalvelut. Euroopan pitää varmistaa, että yhteiskunnan 
turvaverkko kattaa kaikki työntekijät ja kansalaiset riippumatta työsopimuksen 
muodosta tai tyypistä. Viranomaisten tavoitteena on oltava neutraalimpi ja siten 
laajempi sosiaaliturvajärjestelmä. Sosiaalipalveluiden tarjonnassa painopisteen tulisi 
olla ihmisten valmiuksien kasvattamisessa (Cottam 2018), ja palveluntarjontakokei-
luihin paikallisten alustojen kautta tulisi kannustaa.

LAATIKKO 3.4 Universaali perustulo

Universaalin perustulon järjestelmät eivät välttämättä pure eriarvoisuuteen, ja 
ne voivat syntyä nykyisten hyvinvointivaltion instituutioiden kustannuksella. 
Ian Goldinin mukaan ”työ ei anna yksilöille vain tuloja, vaan myös merkitystä, 
asemaa, taitoja, verkostoja ja ystävyyssuhteita. Tulojen ja työn yhteyden kat-
kaiseminen ja ihmisten palkitseminen kotona olemisesta on yhteiskunnallisen 
rappion taustalla.” (Goldin 2019). 

•  Ammattiliitto 2.0. Järjestäytynyt työvoima on ollut keskeinen tekijä siinä, että 
työntekijät ovat saaneet osansa talouskasvun hyödyistä. Ammattiliittoja pitäisi siis 
tukea, ja erityisesti pitäisi keskittyä niihin, jotka toimivat alusta- tai keikkataloudessa. 
Vahvat, vastuulliset ja legitiimit ammattiliitot voivat tukea kannattavia uudelleen-
järjestelyjä ja lisätä tuottavuutta samalla työntekijöiden oikeuksia puolustaen, kuten 
Pohjoismaiden mallissa.

•  Työntekijöiden vaikutusvallan tukeminen. Kun työntekijöillä on sananvaltaa 
yhtiöiden päätöksissä, he todennäköisemmin kannattavat tehtyjä päätöksiä. Tämä 
lisää myös todennäköisyyttä sille, että digitaaliteknologia täydentää työntekijöiden 
osaamista sen sijaan, että se syrjäyttäisi heidät. Jotta automaation hyötyjä voidaan 
lisätä ja ihmisen roolia digitaalisen murroksen johtajana vahvistaa työpaikoilla, 
vakiintuneita yhteistoimintajärjestelmiä tulee laajentaa.

•  Kilpailusääntöjen rajoitusten selventäminen. Euroopan pitäisi pohtia, 
millaisia rajoituksia kilpailuoikeus asettaa itsenäisten työntekijöiden liittoutumiselle 
suuria verkkoalustoja vastaan (Boonstra 2019). Näillä työntekijöillä on oltava oikeus 
työehtosopimusneuvotteluihin.  

LAATIKKO 3.5 Lähettien oikeudet

Espanjassa ruokalähettifirma Deliveroolle ”itsenäisinä yrittäjinä” työs - 
ken te le viltä läheteiltä kiellettiin alustan käyttö todennäköisesti ammatti-
yhdistystoiminnan vuoksi. He perustivat oman lähettipalvelunsa nimellä 
Riders X Derechos (”lähetit oikeuksien puolesta”), joka toimii työntekijöiden 
omistamana voittoa tavoittelemattomana osuuskuntana.

Norjassa ruokalähettifirma Foodoran polkupyörälähetit solmivat hiljattain 
viiden viikon lakon jälkeen historiallisen taksasopimuksen, jolla voi olla kan-
sainvälisiä seurauksia. 

Puolustetaan kansalaisten oikeuksia 

Tähän asti valtavasti vaivaa, rahaa ja osaamista on käytetty tietojen keräämiseksi 
ihmisten verkkokäyttäytymisestä, ja tarkoituksena on ollut mainosten myyminen ja voit-
tojen maksimointi. 
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Yleisen tietosuoja-asetuksen myötä Eurooppa otti merkittävän askeleen rajoittaakseen tätä 
toimintaa ja suojellakseen kansalaistensa oikeuksia verkossa. Euroopan tulisi rakentaa näiden 
sääntöjen potentiaalin ja sellaisten konseptien varaan, kuten kansalaisten tietojen siirrettävyys, 
sisäänrakennetun tietosuojan käsite sekä sertifiointi. Käytännössä paljon riippuu kuitenkin val-
vonnasta. Kun sääntöjä rikotaan laajalti, viranomaisten ei tulisi kaihtaa sakkojen määräämistä.

Vastaavasti EDM:ssa kansalaisia ei tule jättää yksin valvomaan oikeuksiaan isoja teknologia-
yrityksiä vastaan, eikä ”suostumuksen antaminen” ole vastaus valtasuhteen suunnattomaan 
epätasapainoon. Siksi Euroopan on myös edistettävä uudenlaisia datan hallintamalleja, kuten 
datasäätiöitä. Datasäätiössä säätiön jäsenten data kerätään yhteen, ja datanhoitaja hallitsee sitä 
itsenäisesti muiden puolesta. Tämä voisi myös auttaa avaamaan henkilötietojen hyödyntämistä 
yleistä etua palvelevassa tutkimuksessa esimerkiksi terveydenhoitojärjestelmien parantamiseksi.  
 

LAATIKKO 3.6 Henkilötiedot ≠ markkinakelpoinen omistusoikeus

Jotkut haluavat henkilötiedoille henkilökohtaisen omistusoikeuden, jotta 
ihmiset voivat myydä tietojaan. Ajatus tuntuu harkitsemattomalta. Data on 
suhteellista, ja suurin arvo tulee mittakaavasta. Olisi siis kyseenalaista sal-
lia yksittäisten ihmisten käydä sillä kauppaa. Facebook esimerkiksi maksoi 
13–35-vuotiaille käyttäjilleen jopa 20 dollaria kuussa siitä, että he myivät 
henkilötietonsa. Näin ei paranneta tasa-arvoa yhteiskunnassa, vaan pikem-
minkin hyväksikäytetään haavoittuvassa asemassa olevia.

Jos suurimmat huolenaiheet liittyvät lisääntyvään eriarvoisuuteen ja vähä-
osaisten aseman parantamiseen, on parempiakin vaihtoehtoja.

Pelissä on koko joukko kysymyksiä, joiden tarkasteluun yksittäisten käyttölupien ja henkilö-
kohtaisen suostumuksen näkökulma on liian kapea. Negatiiviset seuraukset esimerkiksi 
julkiselle keskustelulle ja demokratialle sekä positiivinen potentiaali ilmentyvät pitkälti kokonai-
suutena. Siksi myös näiden yhteiskunnallisten näkökulmien tulisi olla edistyksellisten toimijoiden 
asialistalla.

Esimerkiksi sen, miten ihmiset keskustelevat toistensa kanssa ja hankkivat tietoa, ei tulisi olla 
täysin kaupallistettua. Tämä tiedon tuotteistaminen on monen julkista keskustelua repivän 
ongelman ytimessä. Televisiolähetysten osalta viranomaiset turvasivat yleistä etua julkisten 
kanavien, jakeluvelvoitteiden ja mainonnan määrään ja laatuun liittyvien rajoitteiden kautta. 
Samanlaista pohdintaa siitä, miten yleistä etua ja kansalaisten oikeuksia voidaan turvata, tulisi 
tehdä verkossa toimivan median kohdalla. Tärkeä ensimmäinen askel olisi poliittisen mainonnan 
läpinäkyvyys ja rajoitukset. Sen lisäksi Euroopan tulisi laajemminkin harkita rajoituksia kohden-
nettua mainontaa varten tehtyyn ihmisten selaustottumusten seurantaan.

Ennen sitä Euroopan komission digitaalisia palveluita koskeva Digital Services Act -hanke tarjoaa 
tilaisuuden arvioida nykytilannetta. Uusissa säännöissä verkkoalustojen tällä hetkellä nauttimaa 
vapautta vastuusta saatetaan arvioida uudelleen. Isot sosiaalisen median alustat eivät 
tosiaan voi enää teeskennellä, ettei niillä ole lainkaan toimituksellista vastuuta 
niillä julkaistusta sisällöstä.

Mahdollisissa merkittävissä lainsäädännöllisissä tai institutionaalisissa muutoksissa on huolelli-
sesti punnittava oikeuksia ja intressejä, erityisesti ilmaisunvapautta. Huonoin mahdollinen 
lopputulos pitkällä tähtäimellä olisi se, että teknologiajättien otetta kyber avaruudesta ja julkisesta 
keskustelusta vahvistettaisiin entisestään. Yleisesti ottaen aiemmin mainittu suositus tukea isojen 
sosiaalisen median ja viestinnän palveluiden jonkinlaista yhteentoimivuutta voi olla lupaavampi, 
jos kunnollisten vaihtoehtojen annetaan menestyä. Kysymys on siitä huolimatta haastava.

”On aika keskustella vakavas-
ti siitä, ovatko seurantaan 
perustuvat mainontajärjes-
telmät, jotka ovat vallanneet 
internetin ja jotka toimivat 
verkossa väärän tiedon 
ajureina, reilu hinta mah-
dollisuudesta nähdä hieman 
olennaisempia mainoksia.”
Norjan kuluttajaviraston ”Out of Control” 
(2020) -raportin johtopäätökset
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LAATIKKO 3.7 Sosiaalinen media – hajautetut vaihtoehdot?

Mastodon on hajautettu sosiaalinen verkosto. Sen sijaan, että sillä olisi yksi 
pääsivusto, kuten Facebookilla ja Twitterillä, Mastodon koostuu useista eri 
sivustoista, joita käyttäjät voivat luoda, mutta jotka ovat kaikki yhteydessä 
toisiinsa ja käyttävät samaa avoimen lähdekoodin ohjelmistoa.

Moderointi ja yhteisön säännöt ovat yksittäisten sivustojen vastuulla, eivät 
koko verkoston. Lisäksi verkosto toimii lahjoitusten varassa maksettujen 
mainosten sijaan.

Tämä malli vähentää radikaalisti suuria sosiaalisen median alustoja piinaavia 
tietosuojaloukkauksia, polarisaatiota ja manipulaatiota. 

 
Eurooppalaisen digitaalisen mallin pohjimmaisena tavoitteena tulisi olla palauttaa tila, jossa 
valvonta ja manipulointi on mahdollisimman vähäistä; sosiaalinen ja kulttuurinen verk-
koympäristö, joka on turvallinen ja avoin kokeiluille. 

Vahvistetaan julkisen sektorin kykyä hallita

Viranomaisten otteen on oltava aktiivisempi, jotta tilaisuuksiin ja ongelmiin voidaan tarttua ja 
digitaaliselle murrokselle antaa uudenlainen suunta. Tämä voi onnistua vain, jos viranomai-
set voivat vahvistaa valmiuksiaan. Digitaalisen johtamisen parantaminen on vankka 
tulevaisuusinvestointi.

Siksi poliitikkojen niin EU:n, kansallisella, kaupunkien kuin paikallisella tasolla on lisättävä 
digitaalisen päätöksenteon, valvonnan ja täytäntöönpanon valmiuksiaan. Tämä tarkoittaa riit-
tävää rahoitusta, mutta myös henkilöstön huomion ja koulutuksen kohdentamista. 
Esimerkiksi monet tietosuojaviranomaiset ovat alirahoitettuja, jolloin niiden on vaikea täyttää 
yleisen tietosuoja-asetuksen mukaisia valvontatehtäviään, saati sitten ennakoida ja arvioida 
tulevia tietosuojaan ja kansalaisten henkilötietojen suojeluun liittyviä riskejä (EDPB 2019).

Jotta tässä voidaan onnistua, viranomaisten on ymmärrettävä nykyisten ja tulevien digitaalisten 
teknologioiden mahdollisuuksia, ja heidän on toteutettava politiikkaa ja tehtävä tehokasta yhteis-
työtä kutakuinkin samalla tietämystasolla markkinatoimijoiden kanssa.

Tämä edellyttää myös avointen ohjelmistoratkaisujen mahdollista käyttöä. Kun viranomai-
set sitoutuvat käyttämään ohjelmistoja, joita he itse (ja muut) voivat tutkia, muokata ja jakaa 
vapaasti, heidän ymmärryksensä – ja määräysvaltansa – keskeisestä infrastruktuurista lisääntyy. 
Käyttämällä vapaan tai avoimen lähdekoodin ohjelmistoja myös vältetään riippuvuutta 
yksittäisistä toimijoista keskeisten palveluiden toimittajina. Tämä voi myös auttaa alentamaan 
kustannuksia, parantamaan turvallisuutta ja lisäämään kilpailua IT-alalla. Viimeiseksi se myös 
elvyttää julkisen sektorin innovointia, kun koodia voidaan muokata ja jakaa osastojen välillä ja 
kansalaisille. 

LAATIKKO 3.8 Esimerkkejä Euroopasta

Ranskan santarmilaitos vaihtaa avoimen lähdekoodin Ubuntu Linux 
-käyttöjärjestelmään valtaosassa tietokoneistaan. Laitos on kertonut suu-
rista kustannussäästöistä ohjelmistolisensseissä ja tietohallinnossa (40 % 
vuosina 2008–2014). Barcelona on sitoutunut investoimaan yli 70 % ohjel-
mistokehitysbudjetistaan vapaan tai avoimen lähdekoodin ohjelmistoihin ja 
palveluihin. Ison-Britannian hallitus tekee kaiken uuden lähdekoodin oletus-
arvoisesti avoimena ja uudelleenkäytettävänä.
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Lisäksi viranomaisten pitäisi käyttää neuvotteluvoimaansa luomaan uusia markki-
noita ja työntämään olemassa olevia aloja yhteiskunnallisten tavoitteiden, ei vähiten kestävän 
taloudellisen mallin, suuntaan. Tämä tarkoittaa esimerkiksi pyrkimystä energiankulutuksen ja 
elektroniikkaromun vähentämiseen ja näiden normien toimeenpanoa koko tuotantoketjussa. 
Julkiset hankinnat kattavat 16 % EU:n BKT:stä. Jos niitä käytetään vastuullisesti tukemaan tai 
vaatimaan kestäviä yhteensopivia ratkaisuja, sillä on merkitystä.

Pitäisi sitä paitsi olla itsestään selvää, että viranomaiset hankkivat palveluita yrityksiltä 
tai yleishyödyllisiltä tahoilta, jotka ovat läpinäkyviä ja kunnioittavat ihmisten 
yksityisyyttä ja muita perusoikeuksia, ja että viranomaiset itse noudattavat näitä sääntöjä. 
Amnesty International on tunnistanut Facebookin ja Googlen valvontakäytännöt vaaraksi 
ihmisoikeuksille, mutta silti monilla valtionhallinnon verkkosivustoilla Euroopassa on edelleen 
niiden ja muiden yritysten seurantakoodia (Cookiebot 2019). Millaisen viestin viranomaiset 
näin lähettävät?

Julkisten palveluiden on pysyttävä julkisina, eli niiden on säilyttävä demokraattisessa 
valvonnassa. Riskinä on, että koulutuksen, terveydenhuollon ja muiden järjestelmien keskeiset 
elementit tulevat ratkaisevan riippuvaisiksi kaupallisista alustoista, joiden arvot ja arkkitehtuuri 
voivat olla yleisen edun vastaisia.

LAATIKKO 3.9 Google koulutuksessa

Google on nopeasti levittäytynyt luokkahuoneisiin erilaisilla sovelluksilla, pilvi-
palveluilla ja edullisilla laitteistoratkaisuilla. Lähes 70 % kouluista Alankomaissa 
käyttää jo Googlen maksuttomia ohjelmistoja (Bouma & Van der Klift 2019).

Digitaaliset työkalut voivat olla lahja koulutukselle, mutta suurten teknologia-
yhtiöiden vaikutus siihen, mitä nyt opitaan ja miten, on huolestuttava. Missä 
määrin nykyinen into yksilölliseen oppimiseen on opiskelijoiden edun mukais-
ta, ja missä määrin se toimii vain viikunanlehtenä peittämään teknologiajättien 
halua kerätä lisää dataa omiin kaupallisiin tarkoituksiinsa?

Panostetaan julkiseen infrastruktuuriin  
ja yleishyödylliseen teknologiaan

Eurooppa ei voi vain säädellä tietään vahvempaan digitaaliseen riippumattomuuteen. EDM:ssa 
on oltava selkeä ajatus halutusta suunnasta, ja sen on taattava riittävät investoinnit tutkimukseen 
ja infrastruktuuriin. Tämä tarkoittaa, että EU:n on harkiten päätettävä, mitä infrastruktuureita 
se haluaa hallita, miten ja missä määrin.

Viranomaisten on ryhdyttävä toimeen, jotta Euroopan kyvyt perustutkimuksessa saadaan 
muunnettua yleistä etua palveleviksi konkreettisiksi innovaatioiksi. Investointeja on 
tärkeää lisätä nimenomaan sellaisilla aloilla, jotka lisäävät tärkeiden sektorien tuottavuutta tai 
auttavat ratkaisemaan yhteiskunnallisia ongelmia.

Siksi EU-tason suunnitelma kehittää missioita, joilla ohjataan rahoitusta Horizon Europe 
ohjelman alle, on hyvä hanke. Tarkoitus on tehdä tutkimuksesta hyödyllisempää yhteiskunnan 
ja yksilöiden kannalta määrittelemällä tarpeita ja asettamalla täsmällisempiä tavoitteita ilman, että 
määrätään käytettävistä metodeista tai teknologisista ratkaisuista. Yleishyödyllistä teknologiaa 
tarvitaan.
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LAATIKKO 3.10 DECODE-projekti

EU on rahoittanut DECODE-projektia, jossa on tehty yksityisyyttä kunnioitta-
vaa ja avointa teknologiaa koskevaa soveltavaa tutkimusta verkkoidentiteetin 
sekä henkilö- ja muiden tietojen sekä kansalaisystävälliseen kollektiiviseen 
hallintaan liittyen. Tuloksia on testattu pilottihankkeissa Barcelonassa ja 
Amsterdamissa. 

Euroopan nykyiset vahvuudet ja heikkoudet huomioon ottaen herkkä kysymys strategisten 
teknologia-alojen vahvistamisesta tulisi ottaa esiin samalla, kun näitä aloja suojataan yritys-
valtauksilta ja epäreilulta kilpailulta. Euroopan pitäisi valita strategisempi lähestymistapa 
itse dataan, seuraavan sukupolven langattomaan viestintään (5G), tekoälyyn ja 
suurteholaskentaan (engl. high-performance computing, HPC).

EU:n pitäisi erityisesti harkita strategisille aloille, kuten tekoälyyn ja suurteholasken-
taan, sekä tarvittavaan datainfrastruktuuriin investoivan viraston perustamista. 
Sen rooli olisi laajempi kuin vain markkinahäiriöihin puuttuminen tai rahan käyttäminen toteu-
tusvalmiisiin projekteihin yksityisen sektorin investointien puutteen kompensoimiseksi. Sen 
pitäisi saada investoida riskialttiille mutta lupaaville digitaalisen tutkimuksen alueille. Sellaisten 
aloitteiden, kuten esimerkiksi avoimen tieteen eurooppalainen pilvipalvelu European Open 
Science Cloud, varaan voi rakentaa (Euroopan komissio 2019).

Toisella tasolla EU voisi panostaa infrastruktuuriin, joka liittyy olennaisesti siihen, miten ihmiset 
käyttävät internetiä: ihmisten verkkoidentiteettiin. Eurooppa voisi ottaa käyttöön järjestel-
miä, jotka toisivat vallan takaisin kansalaisille, jolloin ihmiset voisivat valikoivasti jakaa 
mahdollisimman vähän tietoja henkilöllisyydestään käyttäessään jotain palvelua. Tällainen 
digitaalisen säätiön infrastruktuuri voisi kattaa verkkotunnistautumisen, varmentamisen, tur-
vallisuuden sekä suostumuksen antamisen verkossa. Näin ihmisillä ei enää tarvitsisi olla suurta 
joukkoa salasanoja, ja tämä olisi merkittävä askel pois nykyisestä kaikkialle ulottuvasta valvon-
nasta. Monet tahot eri puolilla Eurooppaa, kuten Itsme.be Belgiassa ja IRMA Alankomaissa, 
rakentavat ja testaavat tällaisen infrastruktuurin elementtejä. Jotta toiminnan mittakaavaa voi-
taisiin kasvattaa, viranomaisten on tuettava tällaisia hankkeita ja kehitettävä sopivia standardeja. 

LAATIKKO 3.11 Viron sähköisen tunnistamisen järjestelmä

Voiko Eurooppa ottaa oppia Virolta ja rakentaa sähköisen tunnistamisen 
järjestelmän, joka mahdollistaa kansalaisten kanssakäymisen sekä hal-
linnon että myös yksityisten tahojen kanssa tavalla, joka takaa heidän 
yksityisyytensä ja riippumattomuutensa? Euroopan sähköistä henkilöl-
lisyyttä koskevia sääntöjä tarkistetaan vuonna 2020, mikä tarjoaa tähän 
mahdollisuuden. 

 
Kehitettäessä eurooppalaista digitaalisen murroksen tietä on tärkeää kysyä, kuka omistaa 
ja hallinnoi dataa ja mitä he sillä tekevät. Tällä hetkellä suurimman osan datasta oletetaan 
yksinkertaisesti kuuluvan niille, jotka sitä keräävät, eli useimmiten suurille teknologiayrityksille. 
Kerätty data tallennetaan ja sitä yhdistellään ja käsitellään voittoa tavoitellen. Yhtäältä se toimii 
olennaisena syötteenä yritysten tekoälysovelluksille, mutta hyvin jäsennelty data voisi hyödyttää 
myös yleistä etua, esimerkiksi terveydenhoitoalalla.

Siksi Euroopan pitäisi tarkkaan miettiä datan vapaan liikkuvuuden oletuskäytäntöä, jota 
Yhdysvallat ja Maailman kauppajärjestö WTO nyt ajavat. Teollisuuspoliittisista syistä tällainen 
linja vaikuttaa harkitsemattomalta. Sitä paitsi data ei ole kuin mikä tahansa tuote: sillä on sosiaa-
lista arvoa ja ihmisoikeusvaikutuksia. Jotta EU voi suojella kansalaistensa yksityisyyttä ja turvaa 
ja säilyttää jonkinlaisen riippumattomuuden, sen pitäisi nimenomaan liittoutua edistämään 



EDISTYKSELLINEN NÄKÖKULMA DIGITAALITEKNOLOGIAAN42

vaihtoehtoja nykytilanteelle, jossa tietoja kerätään rajoituksitta (Singh & Vipra 2019). Toisin 
sanoen ei digitaalista itsemääräämisoikeutta ilman datasuvereniteettia.

Ensimmäinen askel on parantaa läpinäkyvyyttä tällä alueella, jotta datan arvoketjut ja se, mitä 
tiedoillemme tapahtuu, tulevat selkeämmin hahmotettaviksi. Tämä vaatii jonkinlaisia sääntöjä 
datan jäljitettävyyteen liittyen. Lyhyellä tähtäimellä viranomaisten voi olla järkevä harkita käyttö-
oikeuksia jo olemassa oleviin tietokantoihin, jotka tarjoavat tärkeitä kilpailuetuja suurille 
teknologiayhtiöille, mutta jotka ovat pohjimmiltaan sosiaalisesti tuotettua tietoa.

LAATIKKO 3.12 Datan yhteisresurssit

Datan yhteisresurssit voivat osoittautua hyväksi tavaksi, jolla datan saatavuutta 
yleishyödyllisiin tarkoituksiin saadaan lisättyä. Ne tarjoavat vaihtoehdon sille, 
että alustat säilyttävät sosiaalisesti tuotettua dataa yksinoikeudella omaan 
käyttöönsä tai että viranomaiset antavat pääsyn arvokkaisiin tietoaineistoihin 
täysin ehdoitta.

Datan yhteisresursseissa toimijoiden yhteisö jakaa dataa ja hallinnoi sitä yhdes-
sä yhteisenä resurssina ja yhdessä sovittujen sääntöjen puitteissa. Wikipedia 
ja Linux ovat esimerkkejä yhteisresursseihin perustuvasta tuotannosta muilla 
aloilla.

MENESTYSTARINA 2030 

Edellä on tuotu esiin elementtejä, jotka voisivat tuoda Euroopan lähemmäs kestävämpää ja rei-
lumpaa digitaalista yhteiskuntaa ja taloutta. Mutta mitä tämä tarkoittaa ihmisten työn, talouden 
ja demokratian kannalta? Ottaen huomioon, että digitaalisuus ei suinkaan ole ainoa asioihin 
vaikuttava voima, tässä osiossa koetetaan kuvitella, miltä sellainen tulevaisuus vuonna 
2030 voisi näyttää – jos onnistumme laatimaan ja toteuttamaan edistyksellisen eurooppa-
laisen digitaalisen mallin.

Talous ja työ

2020-luvulla Eurooppa määräsi rakenteellisia ratkaisuja useille suurille alustayrityksille 
samanaikaisesti ja läheisessä yhteistyössä Yhdysvaltain kanssa, joka ryhtyi samankaltaisiin, joskin 
radikaalimpiin toimiin, kuten suurille teknologiayrityksille tyypillistä yksinvaltiutta rajoittavien 
yrityshallintoa koskevien sääntöjen käyttöönottoon. Tämä loi olosuhteet, joissa uusia kilpailijoita 
pääsi syntymään.

Panostamalla tietoisesti digitaaliteknologiaan työntekijöiden tuottavuuden lisäämiseksi erityisesti 
hoito- ja henkilökohtaisten palvelujen alalla, Eurooppa sai kurottua levenevää kuilua pieni- 
ja keskituloisten välillä. Myös ilmastonmuutoksen torjumiseen tähtäävät digiteknologiaan 
tehdyt panostukset ovat luoneet runsaasti hyviä vihreitä työpaikkoja.

Tehokkaan ammattiliittotoiminnan ansiosta olemassa olevaa työlainsäädäntöä on sovel-
lettu yhä enemmän keikkatalouden alustoihin kautta Euroopan. Jotkin toimijat vetäytyivät 
Euroopan markkinoilta vastauksena tähän, sillä kun mahdollisuus käyttää hyväksi sääntelyn 
katvealueita hävisi, haihtui myös niiden arvolupaus. Niiden tilalle on syntynyt paikallisia alusta-
osuuskuntia, joita eivät rasita hallintokulut eivätkä Piilaakson alustoille tyypilliset jatkuvat 
kasvuvaatimukset. Tämä on vahvistanut paikallista taloutta ja siten paikallista työllisyyttä luoden 
hyvän kehän 

Ammattiliitot ovat myös vaatineet työntekijöille vaikutusvaltaa yritysten automatisointipäätöksis-
sä ja yritysten sisäisissä uudelleenkoulutuksissa, mikä on merkittävästi kasvattanut työntekijöiden 
halukkuutta hyväksyä uusia teknisiä sovelluksia ja työskennellä niiden kanssa. Tämä 
kasvatti myös työntekijöiden osaamista täydentävien ja paremmin paikallisiin olosuhteisiin sovel-
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tuvan tekniikan kysyntää. Euroopassa ei ole nähty sellaista digitaaliteknologian vastustusta, joka 
vaivasi monia muita maita 2020-luvulla.

2030-luvun lähestyessä yrittäjyyttä on enemmän. Kattavan yhteensopiviin infrastruk-
tuureihin, tiedon jakamiseen ja avoimen lähdekoodin ohjelmistoihin sekä sosiaaliset ja 
ympäristönäkökohdat huomioon ottaviin hankintoihin siirtymisen ansiosta pienille yrityk-
sille avautuu paljon enemmän mahdollisuuksia. EU:n vaatimus oikeudesta korjata kaikkia 
elektroniikkalaitteita on luonut huomattavan korjausverstaiden sekä tuotteita kustomoivien ja 
virittävien käsityöläisten toimialan.

Eurooppa perusti laajan joukon julkisia ja voittoa tavoittelemattomia laitoksia kollektiivisesti 
hallinnoimaan dataa. Näin Eurooppa pystyi edistämään hyödyllisiä terveydenhoitoon, 
liikkuvuuteen sekä kestävyyteen liittyviä innovaatioita ilman yksityisille alustoille maksettavien 
vuokrien menetystä. Lähestymistapaa on kokeiltu ensimmäisenä kaupunkitasolla Barcelona 
Digital City -ohjelman hallinnoinnin hengessä.

Kaikkea tätä ovat tukeneet merkittävät investoinnit – ja muutokset – koulutusjärjes-
telmiimme, jotka eivät keskity niinkään ulkolukuun, vaan tukevat elinikäistä oppimista 
henkilökohtaisen koulutustilin avulla. Ihmiset voivat käyttää tiliä koko elämänsä ajan, jolloin 
heillä on mahdollisuus tarttua tilaisuuksiin muuttuvassa talousympäristössä.

Kun sosiaaliturvajärjestelmät on mukautettu joustavammille työmarkkinoille, työntekijää 
ei rangaista työpaikan vaihtamisesta, opintovapaalle jäämisestä eikä useammassa työpaikassa 
työskentelystä. Kasvaneita yritysverotuloja on käytetty vanhustenhoitoon ja kansalaisten osaamis-
tason nostamiseen. Terveydenhoito- ja hoivapalveluissa digitaalitekniikka on auttanut käyttäjien 
tarpeiden löytämisessä, kumppanuuksien edistämisessä sekä kysynnän ja tarjonnan paremmassa 
yhdistämisessä, jolloin tyytyväisyys ja tehokkuus ovat lisääntyneet. 

Tasa-arvo ja demokratia

Kun EU oli asettanut vaatimuksen sosiaalisen median yhteentoimivuudesta, ekosystee-
mistä tuli paljon monimuotoisempi, sillä ihmisten oli helppo vaihtaa palvelusta toiseen. Joukko 
uusia – ja vanhoja – tietosuojalla, tietoturvalla sekä niiden valvonnan laadulla ja ominaisuuksilla 
kilpailevia toimijoita nousi esiin. Tämä on tuonut takaisin varhaisen internetin yhteisöllisyyttä 
ja osallistavaa ulottuvuutta.

Koska EU otti käyttöön infrastruktuurin, joka takaa kansalaisille täyden oman verkkoidenti-
teettinsä hallinnan, valvova internet romahti. Yhdessä yleisen tietosuoja-asetuksen tiukan 
valvonnan kanssa tämä sai suuret teknologiayritykset luopumaan aikeistaan laajentaa koulutus- 
ja terveydenhuoltoaloille tai kasvattaa toimintaansa niillä. Niitähän ei kiinnostanut käyttäjille 
toimitettu palvelu, vaan ennen kaikkea taustalla oleva data, josta tuli huomattavasti kalliimpaa 
tai mahdotonta hankkia tai käyttää.

Eurooppa otti ensimmäisiä ja sitovia askeleita läpinäkyvyyden ja vastuullisuuden 
vahvistamiseksi ja automaattisten päätöksentekojärjestelmien vinoumien rajoitta-
miseksi. Toimillaan Eurooppa vaikutti sääntelytoimiin muillakin länsimaisen lainkäytön piirissä 
olevilla alueilla, ja näin varmistui, että tekoälyn kehittäminen keskittyy selitettävissä olevaan 
tekoälyyn. Näin viranomaiset ovat voineet järkevästi käyttää algoritmijärjestelmiä. Tiettyjä jär-
jestelmiä on myös poistettu käytöstä, kun on osoittautunut, että niistä on yhteiskunnan kannalta 
enemmän haittaa kuin hyötyä. 

Eurooppalaisten sääntöjen mukaan kansalaisilla on oikeus tietää itseään koskevasta algoritmi-
sesta päättelystä ja myös oikeus haastaa automaattiset päätökset. Tämä on lisännyt kansalaisten 
luottamusta näitä teknologioita kohtaan, ja tekoälyä käytetäänkin nyt useilla eri aloil-
la arkielämän apuna. Useimmilla on itse asiassa oma yksilöllinen tekoälyavustaja, joka 
harjoittelee omistajansa tiedoilla ja hoitaa tylsät hallinnolliset tehtävät. Toisin kuin vanhat 
virtuaaliavustajat, nämä kuitenkin toimivat tiukkojen verkkoidentiteetti- ja tietosuojasääntöjen 
ansiosta ihmisten – ja vain ihmisten – etujen mukaisesti. 

”Jokaisella pitäisi olla 
mahdollisuus kehittää omia 

piileviä lahjojaan. Yksin 
niin voi ihminen saada 

oikeutetusti ansaitsemansa 
tyydytyksen; ja yksin niin 

voi yhteisö yltää parhaaseen 
kukoistukseensa. Sillä 

kaikki, mikä todella on 
hienoa ja inspiroivaa, 

kumpuaa ihmisestä, joka 
saa työskennellä vapaasti.”

Albert Einstein (1936)
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”Jotta digitaalinen tulevaisuus voi olla kotimme, 
meidän itsemme on tehtävä siitä sellainen”

Shoshana Zuboff (2019)

Itsenäisen eurooppalaisen digitaalisen mallin kehittäminen ja 
käyttöönotto ovat valtava tehtävä. Kun digitaaliteknologia kuitenkin 
kietoutuu yhteiskuntaan ja ihmisten henkilökohtaiseen elämään 
niin tiiviisti, se on ainoa vaihtoehto, jos hallintaa ei haluta jättää 
Yhdysvaltain ja Kiinan kaupallisten ja kansallisten intressien 
armoille.

On muistettava, että Euroopalla on hyvä pohja, jolle rakentaa. 
Vaikka Eurooppa ei ole kaikkien digitaalisten innovaatioiden 
ja tuotteiden eturintamassa, ja vaikka maanosan sisällä on yhä 
huomattavia eroja, teknologiaosaamisen taso on yleisesti korkea ja 
monet eurooppalaiset ovat korkeasti koulutettuja ja osaavia. Lisäksi 
niin EU- kuin kansallisella tasolla on toimivia instituutioita sellaista 
yhteistoimintaa varten, jolla eurooppalainen digistrategia onnistuu.

Tarkoitus ei ole ”voittaa digitaalista kilpajuoksua”. Tarkoitus 
on puolustaa ja kehittää eurooppalaisia yhteiskuntia ja 
parantaa eurooppalaisten ihmisten ja työntekijöiden elämää. 
Digitaaliteknologialla on potentiaalia parantaa miljoonien tulevai-
suuden eurooppalaisten elämää. Sellaisten kaupallisten digijättien 
käsissä, joiden arvot ovat kaukana omistamme, se voi kuitenkin 
myös jättää meidät entistä heikompaan asemaan.

Siksi eurooppalaisten edistyksellisten toimijoiden on luotava 
Euroopan digitaalinen tulevaisuus itse.

Päätelmät
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