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Edistyksellinen nakokulma
digitaaliteknologiaan

Digitaaliset kysymykset ovat politilkan asialistalla nousussa kaikkialla:
paikallisella, kansallisella ja kansainvalisella tasolla.

Oli kyse sitten verkkoalustojen vallasta, tekoalyn tai itseohjautuvien
ajoneuvojen kaltaisten teknologioiden vaikutuksista tai valeuutisista.

Kun digitaaliteknologia kyllastaa ihmisten — kansalaisten, tyontekijéiden,
kuluttajien ja aanestajien — arjen niin hyvassa kuin pahassa,
digitalisaatioon ei voida enaa suhtautua irrallisena, teknisena tai
vaistamattomana kysymyksena.

Euroopan taytyykin nyt sen sijaan luoda itselleen oma digitaalisen
siirtyman polkunsa. Siihen tarvitaan positiivinen visio ja yhteisia toimia.

Teknologia ei ole neutraalia, vaan edustaa tiettyja arvoja. Siksi on
merkitysta silla, kuka digitaalista infrastruktuuriamme kehittaa, valvoo ja

hallinnoi.

Jotta digitalisaatio saadaan toimimaan reilun ja vihrean yhteiskunnan
puolesta, on edistyksellisten toimijoiden vastattava tahan haasteeseen.

On aika luoda Euroopan digitaalinen tulevaisuus.
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KOHTIEUROOPPALAISTA DIGITAALISTA MALLIA

Milta digitaalisen tulevaisuutemme pitdisi nayttdd? Hahmottelemme joitakin poliittisia nakemyksig,
jotka yhdessa voisivat muodostaa eurooppalaisen digitaalisen mallin. Lahestymme kysymysta poh-
timalla ensin sitd, millaisia uhkia ja mahdollisuuksia digitaaliteknologian nykyinen kayttétapa luo.
Tarkastelemme myds digitalisaation tahanastista tarinaa, joka on johtanut nykyisenlaisiin verkko-
alustoihin, tekodlyyn ja nousevaan esineiden internetiin.

Kirjoitamme edistyksellisestd ndkokulmasta, ja raportin poliittinen ydin on tama:

Digitalisaatio vaikuttaa kaikkiin eldman, yhteiskunnan ja politiikan alueisiin. VVerkkoalustat ja
automaattiset jarjestelmat vaikuttavat jo nyt kommunikointiin, kaupankayntiin ja siihen, miten hah-
motamme ympadardivad maailmaa.

Ei pida olla naiivi. Yhdysvallat ja Kiina investoivat voimakkaasti kriittisten digitaalisten infrastruktuurien
hallitsemiseen, ja niiden teknologiayritykset kasvattavat jatkuvasti vaikutusvaltaansa kulttuurimme,
julkiseen keskusteluumme, talouteemme ja oppimistapoihimme.

Edistyksellisten toimijoiden taytyy ottaa ohjat verkossa tapahtuvan eléaman kaupallistumisen
rajoittamiseksi ja demokratiaa, lapindkyvyyttd ja reiluutta tukevan digitaalipolitikan edistamiseksi.

Vihrea siirtyma ja tasa-arvo. Vihread ja reilu Eurooppa ovat tavoitteita, joiden taytyy olla digitaalisen
tulevaisuuden suunnannayttajina. Digitaaliteknologian taytyy pienentaa hiilijalanjalkeamme ja paran-
taa julkisten palveluiden ja tyopaikkojen laatua.

Tata varten tarvitsemme eurooppalaisen digitaalisen mallin. Euroopan on paatettava omasta
digitaalisesta polustaan. Kansalaisten todellisten tarpeiden ja osallistumisen taytyy olla keskeisesséa
asemassa. Eurooppalaisina emme voi ulkoistaa tatd olennaista eldmanaluetta muiden maanosien
kaupallisten ja turvallisuusintressien kasiin.

Edistyksellisen eurooppalaisen digitaalisen mallin tulee:

| Rajoittaa keskittymisté. Digijatteja taytyy sdadelld ja verottaa tehokkaasti niiden
poliittisen ja markkinavoiman heikentamiseksi. Avoimet standardit ja yhteensopivuus
luovat tilaa vaihtoehdoille. Kun alustoilla on valtaa saannelld, on myos vastuullisuu-
den oltava kunnossa.

Laittaa ihminen etusijalle. Teknologia hy6dyttaa tydntekijoitd, kansalaisia ja yhtei-
s6ja todennakdisimmin silloin, kun ihmisida kuullaan sen kehittamisessa ja kaytossa.
Kansalaisten tulee saada hallita omia tietojaan; tyontekij6illa on oltava sananvaltaa
tyopaikan automatisoinnissa. Kaupunkien on hallittava digitalisaatiota lapinakyvasti
asukkaiden ja paikallisten yritysten etujen mukaisesti ja niita aktiivisesti kuunnellen.

Vahvistaa julkista hallintoa. Viranomaisten tdytyy nostaa kapasiteettiaan ja
osaamistaan teknologian kehittdjind, digitaalisten palveluiden ostajina ja saanto-
jen luojina. On investoitava yleista etua hyddyttavaan teknologiaan ja digitaaliseen
infrastruktuuriin, suojeltava kansalaisten perusoikeuksia ja sdilytettdava Euroopan
riippumattomuus.
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ENSIMMAINEN OSA




” Jos haluat vapauttaa
yhteiskunnan, anna
sille internet.”

Wael Ghonim, Googlen entinen
markkinointijohtaja (2011)

MISTA DIGITALI-
SAATIOSSA ON KYSE?

DIGITALISAATION LYHYT POLIITTINEN HISTORIA

Teknoutopismi

Moni odotti digitaalisen murroksen, erityisesti internetin, kdynnistavan uudenlaisen osallistu-
misen, demokratian ja taloudellisen hyvinvoinnin aikakauden. Vuonna 2020, kun world wide
web on juuri tdyttanyt 30 vuotta, on kuitenkin selva, ettd ndin ei kdynyt. Kaytto on lisddntynyt
rajahdysmaisesti, mutta nykyistd verkkoilmapiirid luonnehtii pikemminkin lisiantyvé resurs-
sien keskittyminen, johon yhdistyy lapindkymétonti ja hallitsematonta valvontaa.'

Miksi ndin on? Suurilta osin kyse on digitaaliteknologiasta vallitsevasta utopistisesta
késityksesta. Tamin kisityksen mukaan internet on ldhtokohtaisesti emansipatorinen ja
tarkoittaa edistysta.

Teknologia ei ole puolueetonta. Verkkoympirist6 peilaa maailmaamme kaikkine eri-
arvoisuuksineen ja valtataisteluineen. Jotta voi ymmartaa nykyinternetid, on palattava niihin
kulttuurisiin, taloudellisiin ja yhteiskunnallisiin olosuhteisiin, joissa se on muovautunut.

Silloin nahdéin, ettd monet digitaalisen murroksen ytimessi olleet ja olevat insindorit, keksijét
ja tutkijat ndyttavat kannattavan komputationalismia: ajatusta, ettd ihmisid, eldimia ja myds
ihmisaivoja voi hyvin ajatella tietojenkasittelykoneina (Golumbia 2009). Tastd lahtokohdasta
katsottuna ei olekaan kovin kaukaa haettua viittis, ettd digitaaliteknologia "ihan itse” voisi
ratkaista jopa suurimmat yhteiskunnalliset ongelmat politiikasta ja sosiaalisista suhteista vilit-
tamatta. Tastd nousevat ne utopistiset vaitteet siitd, mita digitaaliteknologia voi saada
aikaan, joilla peitellian monien teknologiayritysten halua saada toimia rauhassa. Télld hetkelld
tama nakyy esimerkiksi lohkoketjuihin liittyvéssa hypessa.

Tillaisella ajattelulla on yhtymé&kohtia uusklassisen taloustieteen maailman-
katsomukseen. Niin uusklassinen talousmalli kuin teknoutopistisetkin tulkinnat jattavat perin
vihan tilaa niille tiiviille sosiaalisille suhteille ja poliittisille prosesseille, jotka luovat yhteiskunnan
ja demokratian perustan.

Nykyisenkaltainen internet syntyi Yhdysvaltain hallinnon 1950-luvulla aloittamien vuosikym-
menid kestineiden panostusten pohjalta. Kylman sodan kilpailun kannustamana Yhdysvallat
lappoi rahaa tietokonetekniikkaan. Toiveena oli kdyttaa tietokoneita ja tietokantoja ennustamaan
ja hallitsemaan ihmisten kayttaytymista kapinallisuuksien ehkéisemiseksi (Levine 2018).

Jotta kalliita tietokoneita pystyttdisiin hyodyntimain tehokkaammin ja mahdollinen ydin-
isku kestettaisiin paremmin, viranomaiset kehittivit koneet yhdistavan hajautetun verkon
ARPANETin. Koska kyseessi oli julkinen verkko, jonka tarkoitus oli maksimoida tutkijoiden
yhteisty6, kaikkien kéyttdjien piti jakaa tutkimuksensa tulokset ilman immateriaalioikeus-
lainsdadannon rajoituksia (Tarnoff 2016). Tama edisti innovaatioita. Samankaltaisia
verkkoja, jotka hyodynsivit monenlaisia tekniikoita, syntyi my6s Euroopassa.

1 Digitaalisella murroksella tai digitalisaatiolla tarkoitamme tiedon lisdantyvaa digitalisointia, joka tekee tiedosta
tdysin kopioitavaa, helposti jaettavaa ja valittomasti saatavilla olevaa. Taman tiedon késittely4 tietokoneilla seka
infrastruktuuria, joka yhdistaa tdman kaiken, kutsumme internetiksi. Internet on tdssa yhteydessa yksinkertaistus,
joka katkee taakseen eri teknologioiden, protokollien ja fyysisen infrastruktuurin joukon.
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Bite that Apple.

“Bite That Apple Steve Jobs Desktop 2” by Anthony Sigalas

Témai avointen innovaatioiden etiikka ja tarve yhdistdi eri verkostoja oli se, joka johti internet-
protokollien syntyyn. Ne ovat sdant6jd, joiden mukaan tietokoneet kommunikoivat keskenadn, ja
ne suunniteltiin mahdollistamaan tiedonvaihto milla tahansa tietokoneella riippumatta laitteis-
toista tai ohjelmistoista. Ndiden protokollien varaan rakentui internetin kehitys avoimena
verkkona, jota ei dominoinut minkaén tietyn toimittajan teknologia.

Yleisestd hyvistd kaupalliseksi temmellyskentdiksi

1990-luvun alussa Yhdysvalloissa toiminut julkisesti rahoitettu verkko - silloiselta nimeltdin
NSENET - yhdisti joukon sotilaallisia, akateemisia ja muita laitoksia yksinomaan ei-kaupallisia
tarkoituksia varten. Kun verkon arvo alkoi hahmottua erityisesti sille joukolle, jolla oli paasy
kotitietokoneeseen, Yhdysvallat paatti kuitenkin yksityistda verkkoinfrastruktuurin taysin.

Vuonna 1995 péitokseen saatetun prosessin myotd Yhdysvaltain hallinto luovutti timén tirkedn
julkisen palvelun pienelle joukolle yrityksid. Usko markkinoiden hyvéntahtoisuuteen oli niin
suuri, ettd séantoja ei juuri maaritelty, julkista valvontaa ei luotu eikda maksuja peritty
(Levine 2018).

1990-luvulla ja 2000-luvun alkuvuosina vallitsikin vahva optimismi ja luovuuden tulva, kun
ihmiset bloggasivat, oli vertaisvaihtoa ja alhaalta ylos suuntautuvaa aloitteellisuutta ("web 2.0”).
Googlen perustajat Sergei Brin ja Larry Page tuntuivat kannattavan julkisten palveluiden innoit-
tamaa ldhestymistapaa hakukoneisiin.

Kazaan ja Skypen my6td Eurooppa oli osa tata ilmiota. Syntyi hankkeita, joissa tuhannet vapaa-
ehtoiset tekivit yhteistyotd. Néistd tunnetuimpia ovat avoimen lihdekoodin kiyttojarjestelma
Linux sekd verkkotietosanakirja Wikipedia. Sitemmin monet internetissi toimivista sovelluksista
— jotka yhd enenevissd méidrin hallitsevat eliamddmme - on kehitetty Kalifornian Piilaaksossa.

Ne kehitettiin erityisessd kulttuurissa, jota on kutsuttu kalifornialaiseksi ideologiaksi (Barbrook
& Cameron 1996) tai kyberlibertarismiksi (Winner 1997, Murray 2016). Monia sen kannattajista
yhdistavit selvat hallinnon vastaiset ndkemykset ja lihes uskonnollisiin mittasuhteisiin
yltavé innostus digitaaliteknologian voimasta ja edistysmahdollisuuksista.

Téssa yhteydessda EU ja Yhdysvallat kannattivat selvésti alan itsesdéatelya (Valkoinen talo
1997, Euroopan komissio 1997). Saadetyt lait suojasivat verkkoalustoja vastuusta niilla julkais-
tusta sisdllostd ja pyrki kitkeméaan verkkorikollisuutta ja vahvistamaan immateriaalioikeuksia
kaupallisten intressien turvaamiseksi ja verkkokaupan edistimiseksi.? Tama mahdollisti alusta-
talouden nousun.

2 EU on kuitenkin hyvaksynyt tietosuojaa koskevan direktiivin 95/46/EC, jossa sisdmarkkina- ja kansalaisoikeus-
nakdkulma on huomioitu. Lisaksi EU on hyvaksynyt tiukan teleoperaattorien sadntelykehyksen padasiassa alan
vapauttamiseksi.
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”Se, mikd ennen oli runsas
valikoima blogeja ja verkko-
sivuja, on puristunut kokoon
muutaman hallitsevan
alustan vahvan painon alla.
Tdamad vallan keskittyminen
luo uudenlaisia portin-
vartijoita, ja kourallinen
alustoja voi sdddelld, mitd
ajatuksia ja mielipiteitd
ndhdddn ja jaetaan.”

Sir Tim Berners-Lee (2018)

Tama tapahtui samaan aikaan, kun sijoittajat etsivét tuottoisia kohteita lantisten talouksien tuot-
tavuuden romahdettua. Tietoliikenneala tuntui tarjoavan sopivan tilaisuuden, ja alalle vyoryi
valtavia pddomavirtoja. Tama huipentui IT-kuplaksi, joka puhkesi kevaalla 2000. Monet yritykset
kaatuivat, mutta tilanne johti kuitenkin internetin kaupallistamiseen (Srnicek 2017). Kaiken
kaikkiaan vuosien 1998 ja 2002 vilisend aikana syntyi yli 50 000 internetistd hyotyéa hakevaa
yritystd, ja niihin sijoitettiin yli 256 miljardia dollaria (Goldfarb, Kirsch & Pfarrer 2005).

Taloudella on edelleen olennainen rooli Piilaakson mallissa, jossa kannattamatonta yritys-
toimintaa kasvatetaan nopeasti toiveena lopulta padsta monopoliasemaan ja saada tuottoja.
Kyytipalveluyritys Uber, jonka yhteenlasketut tappiot ovat yli 14 miljardia dollaria, on tasti tuore
esimerkki. My6s Amazon kirsi vuosikausia raskaita tappioita ja hyotyi erilaisista verohelpotuk-
sista samalla, kun se rakensi itselleen monopoliasemaa, jota voisi my6hemmin kayttaa hyvaksi
(LaVecchia & Mitchell 2016).

Digitaalisista alustoista on itse asiassa tullut olennaisen tarkea osa digitaalista taloutta
samaan tapaan kuin rahoitusalasta itsestadn. Siina missa kaikki yritykset tarvitsevat rahoitusta,
ne tarvitsevat myos paasyn digitaalisten alustojen tarjoamiin palveluihin, oli kyse sitten hyvésta
asemasta Google-hauissa tai paikasta Applen App Store -sovelluskaupassa. Markkina-arvossa
mitattuna vuoden 2020 alussa viisi maailman kuudesta suurimmasta yrityksestd ovat Apple,
Microsoft, Alphabet (Googlen omistaja), Amazon ja Facebook.

Niami verkkoalustat kiyttévit alustoillaan luotavaa dataa saadakseen kilpailuetuja, ja ne myos
hyotyvat verkostovaikutuksista, ristiintukemisesta ja silkasta koostaan ja varallisuudestaan. Nain
ollen monopolistiset taipumukset ovat jo sisddanrakennettuina ndiden jattiyhtididen
ytimessa. Pyrkimys on keritd yhi enemmén dataa ja saavuttaa kiistaton markkina-asema, mika
kannustaa yritysfuusioihin ja lisdd entisestian markkinoiden keskittymistd (Zuboff 2019).

Lisidksi useilla digijateilla, esimerkiksi Facebookilla, Alphabetilla ja Amazonilla, on vanhan-
aikainen ja yksinvaltainen hallintojarjestelma, jossa yhdelld henkil6lla, kuten Marc
Zuckerbergilli tai Jeff Bezosilla, tai pienelld sisépiirilld on lihes rajaton paitidntavalta yrityksessa
(Dignam 2019).

Alphabet omistaa talld hetkelld viisi kuudesta suurimmasta verkkoalustasta: miten kdytimme
ilypuhelimiamme (Android), maaritimme sijaintimme (Google Maps), etsimme tietoa (Google
Search), katsomme videoita (YouTube) ja selaamme internetid (Google Chrome). Facebook,
joka oli jo sosiaalisen median raskassarjalainen, osti WhatsAppin ja Instagramin ja yritti ostaa
Snapchatin. Yhteensi Alphabet, Apple, Facebook, Amazon ja Microsoft ovat ostaneet
yli 750 yritysta viimeisten kolmenkymmenen vuoden aikana (CB Insights 2019).

Isot teknologiayritykset kdyttavat valtaansa ja laajentavat uusille aloille, kuten pilvipalvelui-
hin (Streitfeld 2019) ja perinteisille yksityisen sektorin aloille, kuten vahittdismyyntiin. Lisaksi
digitaalisiin terveydenhoito- ja koulutuspalveluihin sekd viimeisimpand myds vaihtoehtoisten
valuuttojen luomiseen on kova pyrky ja niihin investoidaan voimakkaasti. Kirjaimellisesti pin-
nan alla Alphabet, Amazon, Facebook ja Microsoft ovat alkaneet investoida internetin fyysiseen
tukirankaan, merenalaisiin kaapeleihin (Cooper 2019).

Mistd tamd tarina kertoo?

Ensinnakin siitd, ettd tekniset edistysaskeleet eivit automaattisesti johda vahvempaan demo-
kratiaan, edistykseen tai emansipaatioon. Itse asiassa tietokoneistumisen ja erityisesti internetin
historia osoittaa, ettd hierarkkisen valvonnan lisddmiseen ja sotilaallisten voima-
varojen kasvattamiseen liittyvdt motiivit ovat olleet keskeisid. Snowdenin paljastukset

vuonna 2013 ja isojen teknologiayritysten yhteistyo sotilas- ja tiedustelupalveluiden kanssa
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osoittavat, ettd tima logiikka on yhé vahvasti voimissaan. Toisenlaisiin tuloksiin padseminen
vaatii yhteiskunnallista toimintaa, poliittista keskustelua ja demokraattista valvontaa.

Toisekseen vallitseva narratiivi siit4, ettd innovaatioita ruokitaan parhaiten antamalla yrityksille
ja markkinoille mahdollisimman paljon liilkkumavaraa ja rajoittamalla valtioiden ja voit-
toa tavoittelemattoman ohjauksen rooli mahdollisimman pieneksi, on virheellinen. Markkinoilla
on oma roolinsa, mutta julkisen sektorin pitkdn tahtdimen investoinnit tukevat timan paivin
internetid. Kuvitelkaa, mitd olisi tapahtunut, jos world wide webin luoja Sir Tim Berners-Lee
olisi patentoinut keksintonsa.

Hyviksymilld uudet tietosuojasdannét vuonna 2018 EU otti ensimmidisen askeleen kohti toisen-
laista, ihmisystévallisempad internetia. On rohkaisevaa nahda, miten pditos synnytti keskustelua
tietosuojasta, markkina-asemasta ja sadntelystd kautta maailman, ei véhiten Yhdysvalloissa. Tima
osoittaa, ettd vaihtoehdot ovat mahdollisia ja ettd digitaaliteknologia voidaan valjastaa ylei-
sen hyvin palvelukseen.

ALUSTAT, TEKOALY, ESINEIDEN INTERNET JA 5G -
TEKNOLOGIAN PERUSTIETOPAKETTI

Kolme piirretta’
Namad piirteet auttavat ymmartamaan digitaaliteknologiaa:

Eksponentiaalinen kasvu

Laskentateho ja tallennuskapasiteetti kasvavat kovaa, usein eksponentiaalista vauhtia (Mooren
laki*).Yhdessa yhteyksien paranemisen kanssa tima vihentdd merkittavasti digitaalisen tiedon
jakamisen, lahettamisen ja kasittelyn kustannuksia. Tima on ollut digitalisaation téirkein pit-
kan tahtaimen vauhdittaja 1960-luvulta alkaen. Trendit ovat olleet sangen johdonmubkaisia,
eli lisadntyvén digitalisoinnin, tiedonkeruun, taltioinnin ja tiedonsiirron mahdollisuuksien ja
taloudellisten kannusteiden tahti tulee todennikoisesti sdilymaén reippaana.

Lapileikkaavuus

Digitaaliteknologia on ldpileikkaavaa. Se kylldstdd eliman ja fyysisen maailman. Alypuhelimet,
sosiaalinen media, erilaiset sovellukset, kasvontunnistus, robotit, dlykis kaupunki ja dlykoti-
sovellukset ovat esimerkkej siitd, miten kaikki digitalisoidaan ja miten digitaalinen ja fyysinen
maailma kohtaavat. On tirked huomata, etti teknologiat rakentuvat toistensa varaan ja niitd voi
yhdistelld loputtomasti, mika tekee lopputulosten ennustamisesta hankalaa.

(Massa)data

Koska siitd on tullut niin halpaa ja helppoa, dataa tuotetaan ja keratddn yha enemman. Vaikka
ihmisten - ja useimpien yritysten ja ohjelmistojenkin — on vaikea hahmottaa niiden tietoaineis-
tojen mittakaavaa, erityisesti suurimmat ja osaavimmat yritykset hyddyntévat sitd. Aineistoja
kaytetadn jarjestelmissd, jotka tekevit itsenaisid pdatoksid ja vaikuttavat ihmisten eldméan.
Paitoksid tehdéin siitd, mitd dataa kerdtddn ja miten inhimillisia kokemuksia luokitellaan ja
muunnetaan dataksi.

3 Teknologian perustietopaketti perustuu padosin tata hanketta varten tilattuun Johan Rged Steenin artikkeliin
"Key Technologies in the Digital Transformation” (Steen 2020).

4 Mooren laki tarkoittaa sitd havaintoa, ettd transistorien lukumaara mikropiirissa kaksinkertaistuu noin kahden
vuoden vélein.

8 EDISTYKSELLINEN NAKOKULMA DIGITAALITEKNOLOGIAAN

*Jos tietdd, miten jokin asia
toimit, sitd voi hallita.”
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Digitaaliteknologia yhdelld silmiaykselld

Kuvio 1.1 pyrkii kuvaamaan digitaaliteknologian olennaiset piirteet yhteiskunnallisesta
nakokulmasta. Taustalla olevan laskentatehossa, tallennustilassa ja yhteyksissd tapahtuneen
teknisen kehityksen lisaksi kuvio korostaa sité roolia, joka on alustoilla, joiden kautta luovu-
tamme paljon tietojamme, tekodlylld, jota kiytetaan tekemdan meihin vaikuttavia paatoksia,
sekd suurella joukolla nopeasti kehittyvid pienid ja suuria dlykkaité digitaalisia laitteita, jotka
seka kerdavit dataa ettd tekevat meihin ja ymparistoomme vaikuttavia paatoksid.

Kuvio 1.1 Digitaaliteknologia yhdelld silmdykselld

TEKOALY

KANSALAISET

YHTEISKUNTA
LIIKE-ELAMA

T
ALUSTAT

KASITTELY, TALLENNUSTILA, YHTEYDET

Léhde: Mukautettu teoksesta Steen (2020).

Millaista ndiden elementtien vuorovaikutus on tilld hetkella? Kayttaji- ja muita tietoja poimi-
taan ja kerdtddn monenlaisin tavoin. Sita tapahtuu, kun vuorovaikutamme verkkoalustoilla,
mutta yha enenevissd méadrin myos internetiin ja toisiinsa yhteydessé olevien tunnistimien
ja laitteiden kautta ("esineiden internet”). Tétéd kutsutaan nimelld massadata (engl. big data)
yksinkertaisesti tiedon valtavasta maarésta johtuen.

Data tallennetaan ja sitd kasitellaan suurissa datakeskuksissa, joita sanotaan “pilveksi’. Sen
jasentelya ja kasittelyd kutsutaan datatieteeksi tai data-analytiikaksi. Dataa voidaan kéyttaa
ennusteiden tekemiseen tekodlyn avulla.

Kerittévan tiedon luonteeseen, tietojen vélisiin suhteisiin, thmisista tehtaviin paatelmiin seka
sithen, milloin automaattisia paatoksid tehdddn ja milld perustein, liittyy paljon epétietoisuutta.
Tahén onkin viitattu "mustana laatikkona” (Pasquale 2016).
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Perustiedot: Alustat

Alustat mahdollistavat ja jarjestavit sosiaalista ja taloudellista kanssakdymistd verkossa kiyttajien
ja palveluntarjoajien vililla. Koska ne yhdistavat kdyttajat ja palveluntarjoajat, ne voivat varastoi-
da, hallita ja jasentdd tuotettua tietoa.

Mitd enemmin kiyttsjid alustalla on, sitd arvokkaammaksi se my6s yksittaisille kayttéjille muo-
dostuu. Tama "verkostovaikutus” puolestaan synnyttdd yha enemman dataa. Alustojen logiikassa

on siis sisddnrakennettuna monopolistisia taipumuksia, minka ansiosta alustoja hallinnoiville
yhtiéille kertyy yhd suurempia tietomadria, joita ne voivat hyodyntaa taloudellisesti. Tiedot on
usein tallennettu pilveen.

Keskeisid alustojen omistajia: Google, Amazon, Facebook, Apple, Microsoft ja Netflix

Vaikka alustoista monesti puhutaan yhtend ryhménd, niitd on monenlaisia ja monen kokoisia
ja ne voivat muuttua nopeasti. Nick Srnicek erittelee viisi liiketoimintamallia (Srnicek 2017):

Mainosalustat kerdavit ja analysoivat kayttajadataa, jota sitten kédytetddn mainostilan
myymiseen (Facebook ja Google);

Pilvialustat omistavat laitteistoja ja ohjelmistoja ja vuokraavat niiti toisten yritysten
kayttoon (Amazon Web Services, Microsoft Azure, Salesforce);

Teolliset alustat hallitsevat ja lisensoivat laitteistoja ja ohjelmistoja, jotka auttavat
yrityksid digitalisoimaan tuotantoprosessejaan (Siemens, General Electric);

Tuotealustat tarjoavat paasyn tuotteisiin palveluna tilausta tai vuokramaksuja
vastaan (Spotify, Car2Go, Netflix);

Kevyet alustat tarjoavat alustainfrastruktuurin ja hallinnoivat ja kiyttavit tuotettua
dataa, kun mahdollisimman iso osa liiketoimista puolestaan on ulkoistettu asiakkai-
den ja tyontekijoiden vilille (Uber, AirBnB).
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Eroistaan huolimatta kaikki alustat kytkeytyvit kuitenkin toisiinsa hierarkkisesti jarjestetyssa
dataekosysteemissa.

Alustat tarvitsevat toimiakseen valtavia datakeskuksia

Perustiedot: Tekoaly

Tekoily eli AI (engl. artificial intelligence) kuvaa useita erilaisia tekniikoita, jotka tulkitsevat
ja kisittelevit tietoa ja valitsevat sen perusteella parhaan toimintatavan tietyn tavoitteen
saavuttamiseksi.

Tekodlyn muotoja on ollut olemassa 1950-luvulta alkaen. Viime aikoina tehokkaammat laitteet,
lisaantynyt tallennuskapasiteetti, tiedolliset edistysaskeleet, paremmat ohjelmat ja yksinkertaisesti
suurempi datan méard ovat mahdollistaneet lipimurron koneoppimisena tunnetulla tekoalyn
osa-alueella.

Yksi tietty koneoppimisen laji, syvaoppiminen, perustuu keinotekoisiin neuroverkkoihin, jotka
jaljittelevat ihmisaivojen toimintaa. Yksinkertaistetusti tima tarkoittaa, etta tietokoneet kykenevit
itseoppimiseen. Téllaiset ohjelmat pystyvit yhé enenevissd maérin oppimaan kokemuksesta,
mukautumaan uusiin syotteisiin ja suorittamaan ihmisille tyypillisid tehtévia.

Nykypiivin tekoly pystyy prosessoimaan ihmispuhetta, kidntimain kielestd toiseen ja operoi-
maan autoja itsendisesti. Tdma osoittaa, ettd tekodly on joillain aloilla sangen taitava ja suoriutuu
monesti jopa ihmistd paremmin. Se ei kuitenkaan ole lihellikdan ihmisen kaltaisten geneeristen
taitojen saavuttamista (yleinen tekodly, AGI, engl. artificial general intelligence).
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Kuvio 1.2 Tekodlyn ldhestymistavat ja konseptit

TEKOALY

TILASTOLLINEN SYMBOLINEN
LAHESTYMISTAPA LAHESTYMISTAPA

KONEOPPIMINE Perustuu ongelmiin, logiikkaan

ja hakuun, joita ihmiset
NEUROVERKOT pystyvit lukemaan.

"MUSTA LAATIKKO” Usein puhutaan “vanhasta

kunnon tekodlystd”.

SYVAT
NEUROVERKOT

Toistaiseksi tdmdn vuosisadan “tekodlyloikka” on hyodyntinyt tilastollista Léhde: Massachusetts Institute
lihestymistapaa ja on tiysin riippuvainen massadatasta ja edullisesta of Technologyn (MIT) Internet
laskentatehosta. Symbolista lihestymistapaa 1950-luvulta alkaen Policy kesearch Initiative (IPRY),
tavoitelleet tekodily-yritelmdit ovat onnistuneet merkittdiviisti heikommin. muokattu teoksesta OECD (2019).

Algoritmit ovat sddntojd, joita tietokone kéyttaa tehdessdan laskutoimituksia tai muuta ongelman-
ratkaisua. Perinteiset algoritmit ohjelmoija ohjelmoi askel askeleelta. Koneoppimisessa
algoritmien suunnittelu kuitenkin muuttuu enemman tai vihemmén automaattiseksi, ja ihmisen
panosta tarvitaan vaihtelevasti. Lyhyesti sanottuna tietokoneet alkavat yhd enemmin ohjelmoida
itseddn sen sijaan, ettd niitd ohjelmoivat ihmiset (Domingos 2015). Néin ne ovat keskeinen osa
tekodlyd.

Tekodlyss ja siind, tekeekd teknologian itseoppivuus jirjestelmisti luontaisesti "mustia laatikoita” | “E% ole liioiteltua sanoa, ettd
vai onko kyse pelkastadn lapinakyvyyden puutteesta, riittad keskusteltavaa. Vaikka yksittdisten | pain mielikuvituksemme
pédtosten selittiminen voi olla haastavaa, voidaan tietdd, mitd dataa jirjestelmd kyttdd, mihin | g, koneoppimisen ja

tuloksiin algoritmi on optimoitu sekd mihin ja milloin sitd kiytetaan. syvioppimisen kdytto-

tapauksien rajana.”
LAATIKKO 11 Algoritmit Andrew McAfee ja Erik Brynjolfsson (2017)

Koneoppivat algoritmit pyorittavat monia palveluita ja laitteita, joita kaytam-
me paivittdin. Ne maarittavat, mita hakutuloksia — ja mainoksia — internetin
hakukone nayttdad, mita tietoja nousee sosiaalisen median uutisvirtaan ja
mitd suosituksia verkkokauppa ostajalle nayttdaa. Tekodly muuttaa tyota
mahdollistamalla tyopaikkojen automaatiota ja algoritmista johtamista seka
tarjoamalla tukea paatoksentekoon esimerkiksi tuomioistuimissa ja julkis-
hallinnossa. Oppivat algoritmit voivat auttaa I6ytamaan uusia ladkkeita ja
havaita tautiepidemioita varhaisessa vaiheessa, ja niitd voidaan kayttaa
ennakoivassa poliisitoiminnassa ja rikosten uusimisriskien arvioinnissa. Ne
voivat luoda realistisia valevideoita tai -profiileja ja mahdollisesti manipuloi-
da aanestgjia.

Tekodlyn odotetaan olevan tulevina vuosikymmenina talouskasvun ja rakenne-
uudistuksen moottori, mutta se herattaa kuitenkin perustavanlaatuisia
kysymyksia taloudellisen ja poliittisen paatoksenteon lapinakyvyyteen, vas-
tuullisuuteen ja hallittavuuteen liittyen (Steen 2020).
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”Se ei endd rajoitu inhi-
millisen kanssakdymisen
verkostojen rakentamiseen,
vaan esineiden internet

luo maailmanlaajuisen,
keskitetyn ja tuotteistetun
kommunikaatiojdrjestelmdn
niin esineiden kuin thmisten
vdlille pilved ja massadataa
hyodyntden.”

Vincent Mosco (2017)

Koneoppiminen itsessddn ei ole lapeensd hyvi eika paha asia. Esimerkiksi oppivat algoritmit
voivat kdytinnossd vahentad syrjintaa tai vahvistaa sitd. Thmisen tekemat paatokset ovat tieten-
kin lukemattomilla tavoin puolueellisia, mutta algoritmisissa jarjestelmissd on omanlaisensa
vinoumat, jotka liittyvit niiden kayttimaan dataan, algoritmin tavoitteisiin ja toimintaan seké
kontekstiin, jossa niitd kidytetadn. Monien algoritmisten jarjestelmien joko teknisista syista tai
liikesalaisuuksien varjelemisesta johtuva lapinakymattomyys tekee kuitenkin arvioinnista usein
vaikeaa.

Joitakin koneoppimistydkaluja, esimerkiksi Alphabetin TensorFlow, on jaettu vapaasti, ja tarvitun
laskentatehon on voinut vuokrata pilvipalveluiden tarjoajilta. Mallien koulutuksessa tarvittavaa
dataa pidetdin kuitenkin paljon arvokkaampana, ja sen keradamiseen ja suojaamiseen satsataan
voimakkaasti. Ndma data-aineistot voivat olla hyvin suuria ja strukturoimattomia, mutta yha
enenevissd madrin myos pienid ja korkealaatuisia. Esimerkiksi DeepMind opetti vuonna 2018
tekodlyjarjestelman tunnistamaan nakokykya uhkaavan silmésairauden yhté hyvin tai paremmin
kuin asiantuntijat alle 15 000 kuvalla.

Perustiedot: Alykkiit laitteet — esineiden internet, IoT

Vanhat ja uudet laitteet tuntuvat muuttuvan “alykkaiksi’; ne rekister6ivat signaaleja tai toiveita,
kisittelevit tietoa ja suorittavat tehtavia.

Eri laitteiden ja internetin muodostamaa valtavaa verkostoa, joka vilittdd tietoa reaaliajassa, kut-
sutaan usein esineiden internetiksi (engl. internet of things, IoT). Se kuvaa esineiden verkostoja,
joissa fyysiset laitteet, kuten kamerat, koneet, kulkuneuvot, valot, ovet, kodinkoneet, vaatteet jne.
on varustettu elektroniikalla, ohjelmistoilla, sensoreilla, ohjaimilla ja lahettimill, joiden avulla
ne voivat olla yhteydessa internetiin ja vélittaa tietoa.

Esineiden internetid tdydentimadn on syntymdssé niin sanottu kehojen internet (engl. internet of
bodies, IoB), jossa keholle tai sen sisille asetettavat verkkoon yhteydessa olevat sensorit mittaavat
sykettd, verenpainetta, unta jne. ja yhdistévit ihmisen reaaliajassa internetiin.

Esineiden internetin potentiaalia kasvattavat puheentunnistus ja kielen kisittely. Esimerkiksi
kotiautomaatioavustajat, kuten Applen Siri, Amazonin Alexa ja Samsungin Bixby, voivat suorittaa
tehtdvid puhuttujen tai kirjoitettujen komentojen perusteella. Ne osaavat tulkita ihmispuhetta
ja vastata syntetisoidulla danelld, vastata kysymyksiin ja automatisoida séhkopostiin, tehtava-
listoihin, puheluihin ja kalenteriin liittyvia tehtévia. Myos monikayttoinen kasvojentunnistus
kehittyy nopeaa tahtia.

Niita monialaisia teknologioita kayttavid digitaalisia sovelluksia ja tuotteita on jo miljardeja.
Niistd murto-osan voi ndhdé oman dlypuhelimen sovelluksissa.

Ymparistomme kerddma ja siité kerattava alati kasvava tietomaéra ja kyky vaikuttaa talla tiedolla
ympiristoomme voi lisatd tuottavuutta ja resurssitehokkuutta. Toistaiseksi turvallisuusriskit ja
yhteensopivuuden puute muodostavat kuitenkin merkittavia esteitd kayton lisadmiselle.

Monet eri yritykset tukevat omia IoT-infrastruktuureitaan, jotka useinkaan eivit ole yhteen-
sopivia toistensa kanssa, ja siksi laitteet eivit pysty "keskustelemaan” keskenddn. Monia
standardisointihankkeita on meneillddn, mutta yhteisesti standardista sopiminen vaikuttaa
epatodennikaiseltd (Noura, Atiquzzaman & Gaedke 2019). Lisaksi kannustimet valmistajille
tehda laitteista turvallisia ovat heikot, mika tekee ndisté laitteista alttiita kyberhyokkayksille.

Perustiedot: 5G

Televiestintdalan mukaan langattoman teknologian seuraava sukupolvi 5G tuo mukanaan uuden
harppauksen yhteyksiin. Vaikka 5G-teknologian ensimmaiset kokeilut ovat kdynnissd, se vaatii
vield hyvin suuria investointeja. Siksi tima uusi tekniikka todennékéisesti rajautuu lahivuosina
vain kaupunkeihin ja tihedsti asutuille alueille.
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5G pystyy tukemaan paljon suurempia datamaérid esimerkiksi viihdettd tai toistensa kanssa vies-
tivdd valtavaa konejoukkoa varten mahdollistamalla reaaliaikaisen tiedonsiirron minimaalisella
viiveelld. Tama saattaa synnyttad uusia tai parempia sovelluksia, kuten energian alykastd jakelua
tai verkottunutta ja automatisoitua liikkumista.

Téssa suhteessa Eurooppa on hyviassa asemassa suurten verkkolaitevalmistajien, kuten Nokia ja
Ericsson, sekd tirkeiden puolijohdetoimittajien ansiosta. Vaikka merkittavid potentiaaliakin on,
liittyy 5G-verkkoon myos merkittavad hyped, kun teleoperaattorit, siruvalmistajat ja verkkolaite-
valmistajat etsivit uusia tulonléhteitd (Euroopan parlamentti 2019).

Téstd huolimatta tulevia digitaalisia teknologioita ja laajempaa digitalisoitumisen trendid tuntuu
yhdistivén alati paranevien yhteyksien tarve.

Hyvii lisdtietoja

Tarkastellaan perusasioiden kisittelyn jélkeen vield muutamaa erityisen kiinnostavaa timan
hetken digitaalitekniikan alaa ja muotisanaa.

Laajennettu todellisuus

Lisatty todellisuus (engl. augmented reality, AR) voi listd tai "parantaa” havaintojamme todelli-
sesta maailmasta visuaalisilla objekteilla, d4nilla tai tekstilld.

Liséttya todellisuutta hyédyntad jo melkoinen joukko sovelluksia, joista Pokemon Go! seka
Snapchatin Lens- ja Scan-ominaisuudet ovat tunnetuimpia esimerkkeji. AR-lasit tekevit tuloaan
tyopaikoille, mutta kuluttajat eivit vield ole laajasti ottaneet kayttoon esimerkiksi Google Glass
lasien kaltaisia tuotteita. Tilanne voi muuttua, kun hinnat edelleen alenevat.

Virtuaalitodellisuus (engl. virtual reality, VR) puolestaan tarkoittaa tietokoneella luotua maail-
maa, johon pédsee sisadn VR-laseilla. Tama tekniikka yhdistetddn usein peliteollisuuteen, mutta
sitd kdytetddn monissa ymparistoissa.

VR-tyokaluja kiytetdan laajasti koulutettaessa tyontekijoité tilanteisiin, joissa olisi liian vaaral-
lista tai kallista harjoitella oikeasti. Tét4 tapahtuu esimerkiksi sotilas- ja terveydenhoitoalalla.
Lisaksi tyontekijat kiyttavit virtuaalitodellisuutta havainnollistamiseen ja siten tuotesuunnittelun
parantamiseen useilla aloilla.

Niiden tekniikoiden laaja kaytto kuluttajien keskuudessa riippuu todennikaisesti yhteyksien
kehityksestd (5G). VR-laitteiden tuottama usein arkaluontoinen ihmisten kayttaytymiseen,
ddneen ja ymparistoon liittyva data heréttad myos yksityisyydensuojaan, tietoturvaan seka tur-
vallisuuteen liittyvid kysymyksid.

Lohkoketju

Lohkoketju (engl. blockchain) on parhaiten tunnettu muoto niin sanotuista "hajautetun tilikirjan”
tekniikoista. Tiivistetysti sanottuna niiden ansiosta ihmiset, jotka eivit luota toisiinsa tai ovat
maantieteellisesti etaalld toisistaan, pystyvit keskendan vaihtamaan dataa, esimerkiksi rahaa,
sopimuksia tai potilastietoja, ilman luotettua valitt4jad, kuten pankkia tai viranomaista.

Lohkoketjuteknologiaa voi ajatella laskentaohjelmana, jossa ei ole keskustahoa, joka vahvistaa
syotettavat tiedot tai voi muokata niitd. Sen sijaan osallisten tdytyy sopia keskendin tietojen
vahvistamisesta ja uusien transaktioiden lisddmisesta. Téllainen konsensus voidaan saavuttaa
erilaisin tavoin laskentatehoa ja salaustekniikkaa kayttdmalla.

Hajautetun tilikirjan tekniikkaa kéytetaén jo kryptovaluutoissa (Bitcoin, Ethereum), mutta silla
on my6s muita mahdollisia kyttokohteita kirjanpidossa, pankkitoiminnassa ja verkkokaupassa.
Koska kaikilla osallisilla on kopio tiedoista, joita voidaan muuttaa vain, jos asiasta vallitsee kon-
sensus, ndmd teknologiat voivat parantaa lapinakyvyyttd, luottamusta ja tietoturvaa.
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Vaikka perustana oleva teknologia voi olla tai kehittyd vahvaksi, sita on kuitenkin usein kuvattu
epakaytannolliseksi, epataloudelliseksi ja energiaintensiiviseksi tavaksi kiertdd perinteisia jér-
jestelyjd. Ndin ollen siind riittaa vield ratkaistavia kysymyksid (Euroopan komissio 2019), joista
vihdisin ei ole se, ettd teknologia on heréttanyt huomiota laittoman toiminnan, kuten veronkier-
ron ja rahanpesun, mahdollistajana.

3D-tulostus

3D-tulostus on erddnlaista lisdavad valmistusta, jossa tuote luodaan kerros kerrokselta.
3D-tulostuksella on mahdollista tehdi esineita tietokonetiedostosta nopeasti kaikkialla, johon
sopiva 3D-tulostin voidaan asentaa ja tarvittavia raaka-aineita on saatavilla.

Kun erilaisten esineiden luominen vaatii vain erilaisia digitaalisia malleja, uusien tuotteiden
(prototyyppien) kanssa kokeilu ja tuotannon kustomointi on helppoa. Autojen ja lentokoneiden
osat sekd proteesit ovat esimerkkeja 3D-tulostuksen kayttokohteista.

3D-tulostimissa kaytettdvien materiaalien kirjo kasvaa, ja uusien tuotteiden potentiaali on
laaja. Tulevaisuuden 3D-teknolgia voi tukea yha rdataloidympia valmistusprosesseja, jossa
materiaalihdvikkid tulee entistd vahemmin, ja siten lisété tuottavuutta ja vaikuttaa valmistuksen
maantieteelliseen jakautumiseen.

Muut kuin digitaaliset teknologiat ja tieteet

On olemassa myds valtava joukko ei-digitaalisia teknologioita, jotka kehittyvit nopeaa tahtia.
Yhteisend nimittdjdna niilld on se, ettd niiden kaikkien kehitys ja kaytannon sovellukset ovat
vaihtelevissa madrin riippuvaisia digitaaliteknologioista. Téssa kontekstissa nano- ja biotekniikka
ovat hyvia esimerkkeja. Edistysaskeleet digitaaliteknologiassa kirittavit siis teknologian kehitysta
myds nailld muilla alueilla ja piin vastoin.

Odottamattomimmat tulevaisuuden teknologiset innovaatiot saattavat syntyi siitd, kun digitaa-
linen ja ei-digitaalinen kehitys yhdistyvat.

Lisaksi edistysaskeleet yhteiskuntatieteissd, kayttaytymistaloustieteessd tai neurotieteessa yhdis-
tyvit varmasti digitalisaatioon ja kannustavat jatkoinnovaatioihin ja sovelluksiin, jotka voivat olla
sangen odottamattomia ja merkittavia.

MUUTOS JA HYPE

Kun valtavia resursseja ohjataan uusiin digitaalisiin innovaatioihin ja laajentamiseen, merkittavia
uusia tuotteita, sovelluksia ja strategisia aloitteita syntyy kiihtyvilla tahdilla niin isoilta tekno-
logiayrityksiltd kuin start-up-yrityksilta.

Poliittisesta nakokulmasta on syytd ymmartia, ettd monet nista, ellei peréti valtaosa, ovat hyped.
Kaikki eivit kuitenkaan ole pelkkai hyped, ja kumulatiiviset vaikutukset muutaman vuoden
padhan ovat todennakoisesti merkittavit. Vanhan viisauden mukaan uusien innovaatioiden ja
palveluiden lyhyen tahtdimen vaikutukset yleensd yliarvioidaan ja pitkin tahtdimen vaikutukset
aliarvioidaan. Ndin on erityisesti siksi, etta monet teknologiat vahvistavat toisiaan ja niitd voidaan
yhdistelld odottamattomilla tavoilla.

Historia on osoittanut, ettd uuden teknologian levidminen ja kayttoonotto tapahtuvat taloudessa
huomattavan epdtasaisesti ja vaativat usein suuria muutoksia liiketoimintamalleihin ja ajattelu-
tapoihin (McAfee & Brynjolfsson 2017). Monet ylla kuvatut teknologiat ovat jo osoittautuneet
teknisesti toimiviksi, mutta niiden soveltaminen niin, etti silld olisi laajempaa taloudellista ja
yhteiskunnallista merkitystd, on paljon vaikeampaa.
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UHAT JA
MAHDOLLISUUDET

DIGITALISAATIO VAIKUTTAA MEISTA JOKAISEEN

Elama verkossa ja sen ulkopuolella kietoutuvat yhteen. Yha useampi tehtéva on automatisoitu, ja
"Tulevaisuuden teknologia ei | ruudut, sovellukset ja tieto muokkaavat monia paivittiisia toimiamme. Siksi se, kuka rakentaa,
ole kohtalo, jota kannatetaan | hallinnoi ja omistaa digitaalisen infrastruktuurin, joka tukee elimddmme ja yhteiskun-

tai vastustetaan, vaan taamme, on vaistimaton poliittinen kysymys.
¢d

haaste poliittiselle ja

:aaliselle luovuudelle.” Raportin ensimmadisessé osassa selvisi, ettd digitaalinen tila on kaupallistunut ja sita hallitsee
sosiaa .

aggressiivisesti kourallinen yrityksia. Tulemme my0s nikemaén, etté digitaaliteknologia vai-
Andrew Feenberg (2000) | kuttaa negatiivisesti ilmastoon, eriarvoisuuteen, tydelaméaan, perusoikeuksiin,
demokratiaan ja jopa riippumattomuuteen ja turvallisuuteen yhi enenevissa maérin.
Siksi nykyiselld tielld jatkamisessa on suuria riskejd. Tdman vuoksi raportin toisessa osassa
painotetaan huonojen puolien luonnetta, ja digitalisaation todennékoisesti suurempia — mutta
huonommin tunnistettavia — hyvid puolia kisitellian vahemman.

Kuvio 2.1 Digitaaliteknologia ldpdisee yhteiskunnan

ILMASTO

DIGITAALI-
TEKNOLOGIA

RIIPPUMATTOMUUS
& TURVALLISUUS

DEMOKRATIA
& OIKEUDET

Léhde: Mukautettu teoksesta Steen (2020).
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DIGITALISAATIO JA ILMASTONMUUTOS

Yleinen nikemys, ettd digitaaliteknologia muuttaa taloutta resurssitehokkaammaksi ja vihredm-
miksi, perustuu kolmeen myyttiin. Ensimmainen on se, etta digitaalinen infrastruktuuri olisi
pitkalti aineetonta. Vaikka se onkin usein ndkymdtontd, se kuitenkin jattda sangen fyysisen
jalanjaljen. "Pilven” kaltaiset kielikuvat kitkevat taakseen globaalin ja fyysisen datakeskusten
ja transatlanttisten kaapeleiden infrastruktuurin.

Niamd datakeskukset toimivat taukoamatta ja kdyttavat suuria maaria energiaa. Jo vuonna
2015 niiden osuus oli 3 % koko maailmanlaajuisesta energiankulutuksesta. Arvioiden mukaan
teknologiasektorin osuus kasvihuonepaistoista vuonna 2020 on 3-3,6 % (Belkhir & Elmeligi
2018). Pilvikeskukset tarvitsevat myos paljon jadhdytysvetta.

Tarvittavan energian mééra tulee edelleen kasvamaan, kun verkkoon liittyy yha useampia ihmi-
sid ja laitteita. Seuraavan sukupolven internetin odotetaan olevan vield energiaintensiivisempi.
Esimerkiksi 5G-antennit kayttavat merkittavasti enemman energiaa kuin tilld hetkelld
kaytossi olevat.

Toinen myytti on se, ettd uudet digitaaliset teknologiat ja liiketoimintamallit olisivat hyvin resurssi-
tehokkaita. Vaikka monet keikkatalouden alustat ovatkin tehokkaita ulkoistamaan vastuuta ja
kustannuksia, kustannukset harvoin hividvit mihinkaan. Esimerkiksi autojen huoltaminen
kyytipalveluyrityksissd, kuten Uber ja Lyft, on tehottomampaa ja kalliimpaa kuin taksi-
yrityksissd, koska jokainen Uber-kuljettaja hoitaa sen erikseen (Horan 2019). Ne voivat myds
lisété liikenneruuhkia ja saasteita (Hawkins 2019).

Lopuksi kolmas myytti on se, ettd suuri osa digitaalisista kuluttajalaitteista olisi lihes taysin kierra-
tettdvissd. Miljardien puhelinten ja verkkoon liitettavien laitteiden elinkaari on rajallinen, ja niistd
syntyy paljon elektroniikkaromua, joka sisaltéa erittiin myrkyllisia aineita, kuten kadmiumia,
lyijy4 ja elohopeaa. Vuonna 2017 maailmanlaajuisesti tuotettiin arviolta 50 miljoonaa tonnia
elektroniikkaromua, josta suurin osa padtyy Aasiaan ja Afrikkaan usein laittomasti. Monet romua
kisittelevista tyontekijoistd kirjaimellisesti myrkyttyy (Bridle 2019).




”Digitaaliteknologialla
on perustavanlaatuisia
vaikutuksia myos
litketotmintamalleihin,
taitotarpeisiinja
eriarvoisuuteen.”

Johan Rged Steen (2020)

Hyvit puolet

Jos digitalisaatiota ohjataan ilmastonmuutoksen vastaiseen taisteluun, potentiaali on merkittava,
ja oikealla politiikalla saavutetut hyddyt voivat olla haittoja suuremmat. Digitaaliteknologian
pitéisi auttaa hiilidioksidipaastojen hillitsemisessa. Esimerkiksi energiantuotannon, -jake-
lun ja kulutuksen digitalisointi ("alykkait verkot”) voi tehostaa energiankayttod ja siten vahentad
padstoja. Tasmaviljely voi parantaa sadonkorjuun ja kylvon seki veden ja lannoitteiden kéyton
tehokkuutta. 3D-tulostaminen voi vihentaa kuljetuksen hiilidioksidipdastoja.

Digitalisaatio tarjoaakin mahdollisuuden aineettomampaan talouteen, jossa yhi useam-
mista tuotteista tulee palveluita. Kuten sanottua, néin on jo tapahtunut musiikin ja ison osan
mediasta kanssa. Niitd kulutetaan nyt sellaisina palveluina, kuten Deezer ja theguardian.com

LISAANTYVA ERIARVOISUUS

Viime vuosikymmeniné tulo- ja varallisuuserot ovat kasvaneet (Piketty 2013). Tama on yhdistetty
globalisaatioon ja téiden ulkoistamiseen, talouden finansialisaatioon sekd ammattiyhdistysliik-
keen vaikutusvallan heikkenemiseen. Digitaaliteknologia on edistinyt niitd trendejd, mutta
se on laheisesti sidoksissa my0s "osaamistalouden” nousuun. Siind aineettomat investoinnit,
kuten ohjelmistot, tietokannat, T&K ja koulutus nousevat tirkedammiksi kuin kiinted padgoma.
Tallaisessa taloudessa on suuria mittakaavaetuja. Verkostovaikutukset ja alhaiset tai olematto-
mat marginaalikustannukset luovat "voittaja vie kaiken” -dynamiikkaa, joka on totuttu
yhdistimaan globalisoituneeseen digitalouteen (Haskel & Westlake 2018). Vastaavasti ndhdéin
uusia jakolinjoja

. voittoa saavien pddomanomistajien ja niiden valill4, jotka myyvit ty6taan;

. korkean tason osaajien, jotka voivat vaatia poikkeuksellisen kovia palkkoja, ja
muiden vililla; sekd

. globaalien liike-eldman, urheilun ja viihteen supertéhtien ja kaikkien muiden valilla.
Kymmenen eniten tienaavaa tubettajaa tienasi 180 miljoonaa Yhdysvaltain dollaria
vuonna 2018 (Robehmed & Berg 2018).

Monien keski- ja matalan osaamistason tyontekijéiden tulokehitys on pysahtynyt. Lyhyesti sanot-
tuna tietotekniikka on osaltaan kutistanut keskiluokkaa, luonut laskupainetta kouluttamattomien
tyontekijoiden palkkoihin ja vahentdnyt tydvoiman osuutta tuloista monissa ldnsimaissa
(Frey 2019).

Tamd on myos poliittinen tarina. Kun digijattien vastapainona ei ole tehokasta sdantelya, eri-
tyisesti pienten yritysten on yha vaikeampi kilpailla tasavertaisesti. Tama kilpailun puute
on Yhdysvalloissa liitetty hitaampaan tuottavuuden kasvuun ja lisdantyvadn eriarvoisuuteen
(Furman & Orszag 2018), mutta I'T-markkinoiden keskittyminen vaikuttaa my6s Eurooppaan.

Alphabet, Amazon, Apple, Facebook ja Microsoft omistavat yhteensa noin 70 infra-
struktuurialustaa sosiaalisesta mediasta mainontaan, pilvipalveluihin, sovelluskauppoihin,
maksamiseen, sisddnkirjautumiseen ja tunnistautumiseen sekd moneen muuhun (Van Dijck,
Poell, De Waal 2019). Muiden alustojen ja myds viranomaisten on kidytinngssa pakko nojata
néihin infrastruktuureihin toiminnoissaan ja néin ollen noudatettava naiden suuryritysten méa-
rittelemia saantoja. Lisdksi tassd vuorovaikutuksessa syntyvé data usein kertyy alustan omistajille,
jotka kayttavat sita parantaakseen palveluitaan, laajentuakseen muille aloille ja vahvistaakseen
markkinavoimaansa.

Otetaan esimerkki. Joka kerta, kun Spotify myy tilauksen Applen App Storen kautta, 30 % tuo-
tosta menee Applelle. Apple voi myds kerita yksityiskohtaisia tietoja Spotifyn liiketoiminnasta ja
asiakkaista ja maarata kaikenlaisia rajoituksia. Sen lisiksi, ettd se "omistaa kauppapaikan” Apple

on Spotifyn suora kilpailija Apple Music -palvelullaan. Téllainen dynamiikka vallitsee monil-
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la alustoilla, kuten Amazonin verkkokauppa-alustalla ja Googlen hakukoneessa. Kilpailun ja
selviytymisen haaste on vield vaikeampi pienille ja keskikokoisille yrityksille.

Yhi polarisoituneemmat talouden tulokset yhdistyvit myds alueellisiin eroihin. Korkeasti
koulutetut keradntyvit yha enemman kasvaviin kaupunkeihin ja alueille, joilla suuri osa inno-
vaatioista syntyy.’

Lisadntyvadn eriarvoisuuteen olisi ehka voitu vastata uudelleenjakoon perustuvalla vero-
politiikalla, sosiaaliturvatoimenpiteilld seka koulutusohjelmilla. Muutamia poikkeuksia
lukuun ottamatta néin ei kuitenkaan ole tehty. Itse asiassa trendind on yritysveroasteen alenta-
minen, ja varsinkin isojen teknologiayritysten todellinen veroaste on matala (Jacobson 2018).

Hyvit puolet

Digitaaliteknologia voidaan kuitenkin valjastaa merkittdvéksi osallistavan kasvun vetu-
riksi. Monet isojen teknologiayhtiiden kehittdmista palveluista sisdltavit aitoja innovaatioita,
ja datan ja tietimyksen jakaminen voi olla innoittamassa uusia laaja-alaisempia, tasapuolisempia
innovaatioita. Kun hallintatapoja uudistetaan, ei ole syyt4, etteivitko useammat yritykset ja thmi-
set voisi olla mukana uudenlaisissa tuotantotavoissa (Mangabeira Unger 2019).

Digitaaliteknologioilla, kuten tekoalylld, voisi olla laajempia sovelluksia kaikilla taloudenaloilla,
jane voisivat lisitd tuottavuutta ja luovuutta (Trajtenberg 2018). Ne voivat myos auttaa tuomaan
aiemmin niukkoja resursseja laajemman ihmisjoukon kayttoon. Esimerkiksi verkkokurssit
voivat tuoda maailmanluokan luennoitsijat ihmisten ja opiskelijoiden kuultavaksi
missé tahansa heidan omalle kielelleen kidnnettyna.

DATAPOHJAINEN SYRJINTA

Digitalisaatiolla voi olla suuri vaikutus myos tiiviisti eriarvoisuuteen liittyvadn syrjintdan.
Algoritmit kontrolloivat julkista palvelutarjontaa yhi enemmin ja enemman (O’'Neil
2016). Tietoa keritddn, yhdistelldan ja analysoidaan, jotta voidaan paattaa rajallisten yhteiskun-
nallisten hyodykkeiden, kuten téiden, koulutuksen tai asuntojen, jakamisesta. Tarkoitukset ovat
usein hyvit, mutta lapinikyvyys on heikkoa tai toimittajat voittoa tavoittelevia. Samaan aikaan
niitd kdytetadn julkisten resurssien ohjaamiseen.

Jarjestelmit voivat vaikuttaa objektiivisilta, mutta yleensa niissd on sisddnrakennettuja vinou-
mia. Koska jarjestelmid suunnittelevat usein yksipuoliset ryhmit ja ne nojaavat olemassa olevaan
dataan, ne tapaavat jiljentad vallitsevaa yhteiskunnallista tilannetta tai pahentaa olemassa olevaa
eriarvoisuutta.

Euroopassa ihmetelladn usein Kiinan sosiaalisten pisteiden jdrjestelméa, mutta vain héi-
vihdyksenomaisesti totuuteen perustuvat luokitukset ja mittarit tekevat tuloaan tinnekin.
Arviointijarjestelmat levittaytyvat tyopaikoille Euroopassa, ja ne vihentavit tyontekijoi-
den autonomiaa ja rapauttavat ammatillisia standardeja (Huws & Spencer 2019).

Luotto- ja vakuutuspisteytykset ovat jo kdytdssd monissa maissa. Lisaksi meneillddn
on ennakoivan poliisitoiminnan, kasvontunnistuksen ja rikoksiin ja sosiaaliturvapaatoksiin
liittyvén automaattisen paitoksenteon kokeiluja. Euroopan tietosuojalainsiaddantd voi estaa
Yhdysvalloissa ja Kiinassa ndhdyn kaltaisen koyhien ja vihaosaisten rankaisemisen, mutta sitd
on vahvistettava edelleen.®

5 Kaupungeissa heikosti koulutettuun tydvoimaan kohdistuvat heijastusvaikutukset voivat olla alhaisemmat kuin
aiemmin on luultu erityisesti, kun otetaan huomioon nousevat asuntojen hinnat (Lee & Clark 2019).

6 Talla hetkelld tdma ei kata jarjestelmid, jotka eivat ole tdysin automatisoituja (Martini 2019). Lisaksi yksilon tieto-
suojaoikeuksien kehys ei taysin sovellu ryhmille optimoituihin jarjestelmiin (Algorithmwatch 2019).
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”Kun automaattisen pddtok-
senteon tyokaluja ei rakenneta
nimenomaisesti purkamaan
rakenteellisia epdoikeuden-
mukaisuuksia, niiden nopeus
javaltava mittakaava lisddvdt
epdoikeudenmukaisuuksia
voimakkaasti.”

Virginia Eubanks (2018)

*Ttdvallan tyévoimatoimisto
AMS aikoo ottaa kiyttéon
algoritmin, joka pddttdd,
ketkd tyottomdt ovat
oikeutettuja uudelleen-
koulutustukeen. Julkaistujen
tietojen perusteella vaikut-
taa, ettd kriteerit tulevat
rankaisemaan naisia, vam-
maisia ja yli 30-vuotiaita.”
AlgorithmWatch (2019)
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Hyvit puolet

Alustateknologiaa voidaan kéyttia toteuttamaan sosiaalipalveluita reilummin ja tehok-
kaammin ja tuomaan kansalaisia sosiaaliturvajarjestelmén piiriin. Epavarmoja tyosuhteita ja
riistoa voidaan tehdd nakyvammiksi, jotta tyénantajien harjoittamaa hyviksikayttod vastaan
voidaan kamppailla tehokkaammin.

Yleisemmalli tasolla, jos asiaan panostetaan huolella, tekodlysta ja algoritmeista voidaan
saada apuviline oikeudenmukaiseen inhimilliseen paatéksentekoon, joka jatku-
vasti tuottaa epdreiluja tuloksia. Se voi johtua selvistd ennakkoluuloista, mutta myos erilaisista
kognitiivisista vinoumista. Erddssa tunnetussa esimerkissd tuomarit myonsivat herkemmin
koevapautta tyopéivin alussa tai lounastauon jilkeen (Kahneman 2013).

TYO DIGIAJASSA

Ensimmaisend tulee mieleen kysymys, vievitko robotit ihmisten tyopaikat. Epdileméttd monen-
laisia tehtévid ja toita voidaan automatisoida, ja tilld kertaa tima koskee sekd ruumiillista
ettd tiedollista tyota. Digitaaliteknologian odotetaan korvaavan lukuisia toité ja perustavanlaa-
tuisesti muuttavan vield useampia (Arntz, Gregory & Zierahn 2016; Susskind 2019).

Aiemmat ennustukset laajoista verkkoteknologian aiheuttamista tyopaikkojen menetyksista ovat
kuitenkin olleet virheellisid (McKinsey 2017). Tilalle syntyy uusia ja erilaisia t6ita. Tarpeita
taytettavaksi ja tehtédvid tehtavéksi riittdd jatkossakin esimerkiksi vanhustenhoidossa seké luo-
vien ja henkilokohtaisten palveluiden alalla. Itse asiassa korkean automaatiotason maissa, kuten
Japanissa, Eteld-Koreassa, Saksassa ja pohjoismaissa, myos tyollisyysaste on yleensé korkealla.

Vaihtuvuuden ja uudelleenkoulutuksen tarpeen lisdantyessia lyhyemmaét tyottomyysjaksot
tulevat kuitenkin todennakoisesti lisddntymaan, jos tilanteeseen ei vastata aktiivisemmalla
tyomarkkinapolitiikalla. Muutokset tulevat my6s vaikuttamaan ihmisiin eri tavoin ammatista,
sukupuolesta ja maantieteellisistd seikoista riippuen.




Tyopaikkojen laatu muodostaa lisiksi suuren haasteen. Euroopassa on nihty tydeldmén pola-
risaatiota, jossa uudet tyopaikat ovat yha enemman joko “surkeita” tai “ihania”.
Keskitason ja keskiluokan ty6t, kuten toimisto- ja tuotantotyd, hallintotydpaikat ja myynti,
vihenevit. Uudet digiteknologiat suosivat usein korkeasti koulutettuja tyontekijoité, kun taas
keskivertotyontekijit tydnnetdan useimmiten palvelualan t6ihin, joissa vaaditaan vain alhaista
muodollista patevyyttd (Lund Jensen, Nielsen, Christiansen 2019).

Digitalisaatio on lisénnyt erityisesti epatyypillistd tai epdvarmaa alustaty6td, jossa yritykset
yleensd ostavat ajan sijaan tehtavid eikd tyosuhdetta véitetysti synny. Tama siirtad taloudellista
riskid tydnantajien ja kollektiivisten jarjestelyjen sijaan yksittdisille tyontekijoille. Tyontekijét
kantavat riskin “yrittajing’, vaikka todellisuudessa tekevit epaitsendisté tyota.

Alustatyontekijoiden osuus taloudessa on vield pieni, mutta monet heistd jadvat sosiaalitur-
vajarjestelmien ulkopuolelle. Liian monet tyoskentelevit alle minimipalkalla ilman oikeutta
sairausajan palkkaan, lomiin tai eldkkeeseen ja ilman irtisanomissuojaa (Garben 2019).

Useimmat eurooppalaiset tyontekijat eivat mydskaan ole ndhneet teknologisten paran-
nusten johtavan palkkojen nousuun tai ty6ajan lyhenemiseen. Sahkopostin myota tydaika
on pdin vastoin muuttunut joustavammaksi, ja monet alustatyontekijit tekevit tallaista tyota
saadakseen lisatuloja toisesta tyostd saamansa palkan tdydennykseksi (Huws & Spencer 2019).

Lisaksi isoon osaan alustatyosta liittyy uudenlaisia valvonnan tapoja seka rajoituksia tyontekijan
itsemadrdamisoikeuteen ja mahdollisuuteen toimia oma-aloitteisesti. Amazonin varastoissa
tilausten keriilijoitd seurataan, valvotaan ja arvioidaan joka askeleella. Upworkin
kautta tyoskennellessa palvelu ottaa tilannekuvan tyontekijan ndytostd kymmenen minuutin
vilein ja jakaa sen niille, jotka tyontekijin palveluita ostavat. Laajemmin sanottuna alustoihin on
upotettuna arvoja ja johtamistekniikoita, jotka muuttavat mm. tyénantajan ja tyontekijin vélisia
voimasuhteita ja henkilostopolitiikkaa.

Digitalouteen liittyvilld tyomarkkinatrendeilld on my6s sukupuolivaikutuksia. Tieto- ja vies-
tintdteknologian seka teknistieteellisten alojen eli ICT- ja STEM-tydpaikoissa on selva
sukupuolijakauma: naisten osuus niiden alojen t6issd on pieni, ja timé vaikuttaa myos
sukupuolten palkkaeroon (Steen 2020).”

Samaan aikaan tyévoiman jarjestdaytyminen ja neuvotteluvoima ovat heikentyneet
erityisesti uusilla internetiin perustuvilla aloilla, joilla teknologian avulla estetddn tyontekijoitd
tekemistd yhteistyotd ja he kilpailevat usein suoraan toistensa kanssa. Tama kilpailu ei kunnioita
valtioiden rajoja, ja globaalien freelancereiden méird on kasvanut (Baldwin 2019).

LAATIKKO 21 Taytyyko kaiken muuttua, jotta kaikki voi pysya ennallaan?
Monet keikkatyoladiset toimittavat ruokaa, kuljettavat ihmisia paikasta toiseen

ja tarjoavat henkilokohtaisia hoitopalveluita, siivousta tai muita palveluita.
Suurelle enemmistolle tama on elintarkea tapa hankkia lisatienestia muiden

toidensa lisdksi. Kun kukaan ei tilaa pizzaa tai tarvitse kyytia, he paivystavat
palkatta.

Tamako on innovaation huippu? Vai muistuttaako se teollisen vallankumo-
uksen ajoista, kun tyontekijat jonottivat tehtaan portilla paastakseen toihin
muutamaksi tunniksi tai paivaksi, mutta varmuutta toista ei ollut?

7 Lyhenne STEM tulee englannin sanoista science, technology, engineering ja math ja tarkoittaa teknistieteellisid aloja.
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*Taman pdivdn, eikd toden-
ndkoisesti huomisenkaan,
haaste ei ole tyopaikkojen
vdhyys. Haaste on olemassa
olevien tyopaikkojen laadus-
saja saavutettavuudessa.”
MIT:n raportti The Work of the Future (2019)

”En tule toimeen. Ldhes
kaikki kuljettajat etsivdt
toitd muualta.”

Uber-kuljettaja CNBC:n haastattelussa (2019)

*Viimeaikainen tyo-
suorituksesi ei vastaa
tuottavuusodotuksia (...).
Sinun odotetaan yltdvdin 100
%:1in tuottavuusodotuksesta
(..) [tai] tydsuhteesi padttyy.”

Tydntekijan Amazonin tydntekijditd valvovasta
ADAPT-jérjestelmasta saama palaute (2019)



Hyvit puolet

Toisaalta potentiaalisia hyvid puolia on valtavasti. Alykkaat robotit voivat merkittavésti helpottaa
monien tyontekijoiden elimad, kun tyd on turvallisempaa ja siistimp&da. Kun kaytetdin
robotteja, tyontekijoiden ei tarvitse tehdd niin paljon pitkéstyttévii ja toistuvia tyotehtavid.

Lisaksi robottien kiytto voisi parantaa tyontekijoiden tuottavuutta monilla uuden talouden
aloilla, jolloin palkat nousisivat ja julkiset palvelut paranisivat. Kun polarisaatio ja sir-
paloituminen haastavat ammattiliitot ja tydehtosopimusneuvottelut, digitalisaatiosta voi tulla
tyokalu saada valta takaisin ja vahvistaa sitd. Pitkalla aikavalilla laajalle levinnyt automaatio
saattaa kenties vapauttaa merkittdvin osan ihmisten ajasta muuhun toiminaan kuin palkkatoihin.

PERUSOIKEUDET JA DEMOKRATIA HAASTETTUINA

Kuten ylld on todettu, nykyisten digitaalisten alustojen liiketoimintamalli on poimia mahdol-
lisimman paljon henkil6tietoja, jotta ne voivat paremmin ennustaa ihmisten kayttaytymista
ja vaikuttaa sithen (Zuboff 2019). Verkkovaikuttamisen mittakaava, yksityiskohtaisuus ja taysi
automaattisuus ovat ennennakemattomia.

LAATIKKO 2.2. Kaytetyille henkil6tiedoille on syntynyt valtavat markkinat

Monet nettisivut jakavat arkaluontoisia tietoja terveyteen liittyvista oireista,
diagnooseista ja ladakkeista kymmenille yrityksille ympéari maailman. Tahan
osallistuvat esimerkiksi tutut verkkomainontajatit, kuten Google, Facebook,
Amazon ja Oracle, mutta myds datanvalittdjien nakymattomat taustajarjes-
telméat. Monissa tapauksissa tama rikkoo selvasti yleista tietosuoja-asetusta
(Privacy International 2019).

Kuvio 2.2 Dataa ihmisistd ja heiddn toimistaan poimitaan “kaikkialta” ja kerdtddn yhteen

KULUTTAJA
DATA

Alypuhelindata
Selainhistoria
nta-

i . asiakasohjelmat
: Sosiaalinen
media

DATAN- Julkiset
VALITTAJA rekisterit

1

Verkkosivujen

haravointi

1

Digitaaliset
Luottokortti- profiilit
tapahtumat Markkina-
tutkimus

Verkkoon liitetyt
laitteet

Léhde: Norjan kuluttajavirasto / Mnemonic.

{
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Taman jatkuvan valvonnan mahdolliset seuraukset ihmisten yksityiselimalle ja ihmisille itselleen
ovat valtavia. Liian harvat tuntuvat olevan siité tietoisia, mutta se horjuttaa ihmisten oikeutta
yksityisyyteen raikeésti. Kuka tahansa voi paéatya vaaralliseen tai noloon tilanteeseen,
kun tietoja yksityis- ja tydelimistd on vapaasti tai saatavana tai myytavand kerattaviksi, jarjes-
tettdvaksi ja hyodynnettavaksi.

Kuvio 2.3 Kerittyd dataa kiytetddn luomaan ihmisestd reaaliaikainen
”identtinen kaksonen” - myytdiviksi

KULUTTAJADATA

ytyminen, mielenkiinnon

Alypuhelindata eystiedot, sovellusten kayttd

Selainhistoria

Kanta-asiakasohjelmat

Mielenkiinnon kohteet,
kayttaytyminen, pelot

Taloudellinen tilanne, tavat,
tottumukset

Verkosto, perhesuhteet, mieltymykset,

Sosiaalinen media ) mielenkiinnon kohteet, mieliala
Luottokorttitapahtumat }  Taloudellinen tilanne, tottumukset
Verkkoon liitetyt laitteet ] Ul B,

mieliala, sensoridata

"Digitaalinen
kaksoisolento”

Ennustettu kayttaytyminen
Psykografinen profiili
Demografiset segmentit

Léhde: Norjan kuluttajavirasto / Mnemonic.

Tamakin on kuitenkin liian rajoittunut nakékulma. Loppujen lopuksi tieto on valtaa.
Henkilotietojen hallinnan menettimisen myoti myos kyky muodostaa omaa persoonalli-
suutta heikkenee, samoin itsemaaradamisoikeus. Se voi heikentdd ihmisten kykya tai valmiutta
toimia ja kommunikoida vapaasti ja siten my6s roolia kansalaisina.

Kun henkil6tietoja poimitaan ja hyddynnetddn kaupallisesti viimeisimman kayttaytymistieteel-
lisen tiedon pohjalta valtavalla mittakaavalla, se voi ylittda ihmisen kognitiiviset kyvyt oman
elimidnsa muovaajana. Kun dlypuhelimen keskivertokdyttdja napauttaa, kirjoittaa,
pyyhkdisee ja klikkaa 2 617 kertaa péaivéassé, hallitsemmeko me teknologiaa vai hallitseeko
teknologia meitd (Dscout, 2016)?

Ihmiset tunnetusti rutiininomaisesti "hyvéksyvét” verkkovalvonnan, jollaista ei fyysisessd maail-
massa hyviksyttaisi koskaan. Enté jos posti kopioisi ihmisten kirjeet ja myisi ne eniten
tarjoavalle? Samaa tapahtuu internetissa.

Toimintaa perustellaan usein sill4, ettd vastineena henkil6tiedoistaan kéyttajien ei tarvitse maksaa
palvelusta ja he saavat osuvampia mainoksia. Mutta tdssé "datadiilissd” on virhe, silla siind
sopimuksen osapuolten katsotaan olevan tasavertaisia. Kansalaisten yksityisyytta myos
loukataan saédnnonmukaisesti ilman, ettd he siita tietavat, saati ettd antaisivat sithen suostumuk-
sensa. Esimerkiksi Facebook on myontinyt seuraavansa ihmisié riippumatta siitd, ovatko he
Facebookin kéyttdjid vai eivat (Reuters 2018). Ja, kuten the Guardian raportoi, "Applen alihankki-
jatkuulevat saannollisesti luottamuksellisia terveystietoja, huumekauppoja sekd aanitteita, joissa
pariskunta harrastaa seksid” (...) kun he "arvioivat yhtion d4aniavustajaa Sirid” (Hern 2019).
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*Voimme ehdottaa,

mita sinun pitdisi tehdad
seuraavaksi, mistd valitdt.
Ruvitelkaa: Tieddmme, missd
olet, tieddmme, mistd piddt.”

Eric Schmidt, Googlen entinen
toimitusjohtaja (2010)



”Se, mitd joskus on kutsuttu
mainonnaksi, taytyy nyt
ndhdd jatkuvana jatti-
mdisissd mittasuhteissa
tapahtuvana kdyttdayty-
misen muokkauksena.”

Jaron Lanier (2018)

Tama ei ole ongelma yksinomaan yksittaisille ihmisille. Néma yritykset eivat hallinnoi lelujen tai
autojen jakelua. Ne kontrolloivat tiedonkulkua. Kourallisella yrityksid on merkittéva vaikutus
siihen, mitd uutisia ihmiset nikevit, mita tietoa nousee esiin, kun ihmiset hakevat tietoa netista,
ja miten ihmiset kommunikoivat. Kéyttajat eivit usein tieda, ettd tillaista suodatusta tapahtuu
tai miksi sitd tapahtuu. Nain ollen yrityksilld on valtava, suora vaikutus ihmisten kasityksiin ja
sithen, miten ihmiset ajattelevat, puhuvat ja kokoontuvat, eli toisin sanoen julkiseen keskusteluun.

Lapindkyvyyden puutteesta johtuen on vaikea arvioida sosiaalisen median vaikutusta yhteiskun-
taan. On kuitenkin selvag, etté taloudelliset kannustimet saavat monet palveluista suosimaan
sisdltod, joka kiinnittdd ihmisten huomion todenmukaisen tai informatiivisen sisallon sijaan.
Tamain seurauksena sosiaalinen media on pullollaan harhaanjohtavaa, karjistavaa ja
aariliikkeisiin liittyvaa sisdltéa. Personoidut uutisvirrat ja kohdennetut mainokset myos
horjuttavat ajatusta julkisesta tilasta, joka on demokratian perusta (Bartlett 2018).

Bensaa liekkeihin lisda vield se, ettd mediankayton siirtyminen nettiin yhdessé Facebookin ja
Googlen muodostaman, taustajérjestelmien datanvilittdjien tukeman digimainonnan duo-
polin kanssa, on ohjannut tuottoja pois media-alalta, ja tima vahingoittaa journalisteja.
Idealisoimatta menneisyyttd tai vahattelemattd median tarvetta mukautua journalistit ovat tuot-
taneet — ja tuottavat yhi — laadukasta sisalto4, ja heilla on térked rooli demokratiassa.

Internet ja tietojen keradmisen logiikka ovat myds muuttaneet poliittista kampanjointia ja
nostaneet esiin kysymyksia lapindkyvyydesta ja manipulaatiosta. Poliitikot ajautuvat
yhd enemmin hyédyntdméan massadataa kansalaisten profiloimiseksi, jarjestollisten resurssi-
en jakamiseksi ja radtéaldityjen viestien lahettamiseksi danestdjille pitkélti samalla tavoin kuin
yritykset kohdistavat viestiddn yksittaisille kuluttajille. Cambridge Analytica -skandaali on tastd
osuva esimerkki.

Satsaamalla voimakkaasti julkiseen sektoriin, kuten koulutukseen ja terveydenhoitoon,
Googlen kaltaiset teknologiayhtiot vaikuttavat valintoihin, joiden pitiisi olla lapindkyvid ja asiaan
kuuluvien ammattilaisten tai vaaleilla valittujen poliitikkojen tekemii, ja tima tapahtuu usein
tavoin, joita on vaikea mitata.

Lopuksi todettakoon, etti ei pidi olla naiivi: digijittien taloudellinen valta merkitsee poliit-
tista valtaa. Digijatit kayttavat valtavia rahasummia lobbaukseen vaikuttaakseen

Alleviivattakoon vield, ettd tima ei rajoitu poliittisen vaikutusvallan ostamiseen Yhdysvalloissa.

Sanalla sanoen digitalisaation my6td on hyva syy olla huolissaan perusoikeuksista ja tule-
vaisuuden demokratiasta.

Hyvit puolet

Digitaaliteknologian emansipatorinen potentiaali on yhi olemassa. On kiistatonta, ettd
kansalaisilla on paljon enemméan mahdollisuuksia ilmaista itseddn verkossa ja ettd aiemmin
vaiennetut ryhmait ovat [6ytaneet tdssa tilassa ddnensd. Monien muiden mukana Wikipedia
tarjoaa laadukasta tietoa kaikkien ulottuville.

Internet on mahdollistanut suoria yhteyksid kansalaisten kesken, ja ihmiset voivat omaehtoi-
sesti jarjestdytyd ja perustaa yhdistyksid helpommin. Tunnettuja esimerkkeji, jotka kuvaavat
niin ilmién huonoja kuin hyviakin puolia, ovat Occupy-liike, arabikevat-protestit, me too -litke
sekd Greta Thunbergin ty6 kestdvan ilmaston puolesta. Tama on tuonut politiikkaan
dynaamisen, arvaamattoman tekijan, kun jotkin ajatukset tai pienet ryhmit voivat yllittden saada
jalansijaa kuin tyhjésta.

Lisaksi viranomaiset kdyttavat internetid yhd enemmén kanavana pitda yhteytta kansalaisiin,
kun politiikkaa suunnitellaan ja toteutetaan. Tama on saanut monenlaisia muotoja verkkokuule-
misista ja osallistavasta budjetoinnista lainsdddantotyon joukkoistamiseen. Vaikka ndma keinot
ovat toistaiseksi olleet liian vahaisella kaytolld, tima osoittaa, ettd demokraattisen osallistumisen
lisddmiselle on olemassa aito mahdollisuus.
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Huawein rooli Euroopassa 5G:n suhteen on kiistanalainen

RIIPPUMATTOMUUS & TURVALLISUUS:
MENETAMMEKO® MAARAYSVALLAN?

Eurooppa luottaa digitaaliteknologiaan, jota kehitetdan, suunnitellaan ja valvotaan
muualla. Suurin osa ohjelmistoista ja sovelluksista tulee Yhdysvalloista ja iso osa laitteista It4-
Aasiasta, Eteld-Koreasta ja Kiinasta.

Kyberturvallisuusasiantuntijoiden mukaan on mahdotonta todistaa, ettei laitteissa tai
ohjelmistoissa olisi haitallista koodia tai haavoittuvuuksia, ja ettd kyse on pohjimmiltaan
luottamuksesta valmistajaan ja eritoten sithen oikeus- ja poliittiseen jarjestelmain, jossa se toimii
(Kleinhans 2019).

Tama aiheuttaa jannitteita Yhdysvaltojen kanssa kansallisen turvallisuuden niakokulmasta, mutta
erityisen huolellista arviointia tarvitaan ennen kuin valitaan kiinalaisia yrityksia rakenta-
maan 5G-infrastruktuuria ympéri Eurooppaa. Tidma on yksi digitalouden alueista, jolla
Euroopassa on jo maailmanluokan asiantuntemusta.

Monet ulkomaalaiset teknologiayhtiét tekevat lisaksi tiivistd yhteistyotd maidensa sotilas- ja
tiedustelupalveluiden kanssa rakentaessaan seuraavan sukupolven interneti, joka nayttad
yha keskitetymmalté ja integroidummalta jarjestelmalta.

Tétd nousevaa infrastruktuuria kuvataan usein "hakkeroitavien esineiden internetiksi” (Dragoni,
Giaretta, Mazzara 2018). Silti sairaalat, julkinen liikenne, energiaverkot ja yliopistojen palvelimet
on liitetty sithen, ja ne ovat siité kriittisen riippuvaisia. Se ulottuu myds koteihin digitaalisten
avustajien, IP-kameroiden, dlylukkojen, mittareiden, lelujen, alyvaatteiden, jadkaappien ja tele-
visioiden kautta. Monien néiden jirjestelmien ja laitteiden tietoturva on olematonta, ja se asettaa
kansalaiset, yritykset ja laitokset Euroopassa vield enemman alttiiksi kyberhyokkayksille,
tietomurroille seka ulkomaiselle manipuloinnille ja painostukselle.

Tamad nahtiin vuonna 2017, kun WannaCry-kiristysohjelmahyodkkadys rampautti Ison-
Britannian julkisen terveydenhuoltojérjestelman NHS:n ja ldakarit joutuivat perumaan
19 000 vastaanottoaikaa ja kddnnyttiméan potilaita pois. Hyokkdys on yhdistetty pohjoiskorea-
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*Teknologia on modernissa
yhteiskunnassa valtaa. Se
on monin paikoin suurempi
mahti kuin poliittinen
jdrjestelmdi itse.”

Andrew Feenberg (1999)



laisiin hakkereihin, mutta Yhdysvaltain kansallisen turvallisuusviraston NSA:n on vihjattu olleen
kehittamassa alkuperdista hakkerointityokalua.

Miti tulee ylld kuvattuihin yksityisyyteen liittyviin haasteisiin, tietoturvaloukkauksia on kodin
laitteissa niin paljon, ettd esimerkkia on vaikea valita. Jo vuosien ajan kuka tahansa on yksinker-
taisella Google-haulla paassyt késiksi kymmeniin tuhansiin hakkeroituihin IP-kameroihin ja
voinut vakoilla ihmisiad heidan omassa kodissaan (Gizmodo 2014).

Tami valtava valvontapotentiaali on houkutteleva tiedustelu- ja muille viranomaisille, jotka
tunnistavat jarjestelmien voiman ihmisten kéyttaytymisen tarkkailussa ja valvonnassa. Julkiset
viranomaiset ovat kuitenkin — ainakin nimellisesti — demokraattisen vastuuvelvollisuuden piirissa
toisin kuin isot teknologiayhtiot, joiden kanssa viranomaiset tekevit yhteisty6ta ja joille tehtévia
ulkoistetaan. Tatd on kutsuttu isojen teknologiayhtididen ja julkishallinnon viliseksi
”sopimukseksi” (Howard 2015).

Tité ei tapahdu yksinomaan Yhdysvalloissa, jossa Amazon, Alphabet, Microsoft ja Palantir tekevat
laheistd yhteisty6ta sotilas- ja tiedustelupalvelun kanssa monenlaisissa projekteissa ja ovat syste-
maattisesti luovuttaneet kiyttajatietoja, vaan my6s Euroopassa, jossa esimerkiksi Ison-Britannian
julkinen terveydenhuoltojérjestelma lainvastaisesti jakoi 1,6 miljoonan potilaan
terveystietoja Alphabetin omistamalle tekoalyfirmalle DeepMindille (ICO 2017).2

Hyvit puolet

Kun digikehitys tarjoaa hakkereille uusia keinoja ja vilineitd, julkiset, yksityiset seka yhtioi-
den turvallisuusorganisaatiot ja niiden henkil6st6 kayttavat tietysti juuri samoja ja
muitakin innovaatioita tehostaakseen toimiaan. Tdmai ei missddn nimessé ole yksisuuntaista,
vaan rikollisten ja turvallisuudesta vastaavien vilinen taistelu on jatkuvaa ja monimutkaista.

Digitaalisessa ymparistossa ihmisid voidaan suoremmin pakottaa ja kannustaa noudattamaan
lakeja ja saddoksia. Ajatellaanpa vaikka autoja, jotka eivat kdynnisty, jos huomaavat
kuljettajan olevan humalassa. T4ami kuitenkin poistaa kaiken joustavuuden ja tulkinnan-
varaisuuden lainvalvonnasta. Siksi siirtyminen ihmisten suorittamasta automaattiseen valvontaan
asettaa erityistd vastuuta itse koodille ja laitteistoille.

ESIMERKKI: ALYKKAAT KAUPUNGIT?®

Tarkeitd paitoksia tulevaisuuden digitaalisista kaupungeista tehdadn parhaillaan eri puolilla
Eurooppaa. Niin kutsuttuihin dlykéds kaupunki -jarjestelmiin (engl. Smart City) kuuluvat &ly-
kas valaistus, dlykas sahkoverkko, ihmisten lilkkkumisen seurantajarjestelmat,
autonomisen liikkuvuuden infrastruktuuri, 5G-verkot, ilmanlaatuanturit, poliisin
vartalokamerat, valvontakamerat, joissa on kasvontunnistus ja paljon muuta. Myds
julkisten palveluiden tarjoamisen ja yhteisen padtoksenteon digitaaliset alustat (esimerkiksi
Decidim, Barcelona) voivat olla osa alykastd kaupunkia.

Alykis kaupunki vaikuttaa meisté jokaiseen, silld julkisesta tilasta ei voi jattdytya pois.
Kun keskustellaan dlykkaan kaupungin mahdollisuuksista, riskeisté ja vaikutuksista, padpainon
taytyykin olla siind, miki on parasta kansalaisille kaupallisen kannattavuuden arvioinnin sijaan.
Jos tulevaisuuden kaupungit ovat kdytdnnossi globaalien kaupallisten digialustojen hallinnoimia,
tarkoittaa se merkittidvai tappiota yksilon riippumattomuudelle, ja se tulee todella rapauttamaan
uskoa paikallishallinnon rakenteisiin.

8 Palantir on Kaliforniassa toimiva yritys, jota kdyttavat Yhdysvaltain tiedusteluyhteisén USIC:in ja Yhdysvaltain
puolustusministerion terrorismintorjunta-analyytikot.

9 Tama osio on muokattu FEPSin ja SAMAKIn tatd raporttia varten tilaamasta artikkelista Bihr, P. (helmikuu 2020).
Smart Cities: A Key to a Progressive Europe.
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Vain harvat dlykaupunkialan suurista toimijoista ovat eurooppalaista alkuperad. On esimerkiksi
ranskalainen monikansallinen yritys Schneider Electric, saksalainen suuryritys Bosch ja joitakin
muita. Ala on kuitenkin kauan ollut yhdysvaltalaisyritysten dominoima, ja hiljattain
kiinalaiset yritykset ovat tuoneet mukaan vahvaa globaalia kilpailua. Tilld on eurooppalaisille
selvid varjopuolia.

Ensinndkin naiden teknologioiden teollinen tausta johtaa lilan vahvaan teknologiakeskei-
syyteen. Tarvitsemme ennemminkin enemmén yhteiskunnallisia ja poliittisia ldhestymistapoja,
jotta saavutetaan parempia lopputuloksia. Painopisteen on siis oltava hallinnossa, osallistumisessa
ja valvonnassa teknologisten pikaratkaisujen sijaan.

Toiseksi se, ettd niilld monikansallisilla yrityksilld on useimmiten yhdysvaltalaiset juuret,
heikentda eurooppalaisten kaupunkien riippumattomuutta. Se estda tai ainakin han-
kaloittaa asianmukaista valvontaa, hallintaa ja kansalaisten oikeuksien turvaamista.

Kolmanneksi dlykds kaupunki -projekteja markkinoidaan ja aloitetaan télld hetkelld nopeassa
tahdissa usein pilottiprojekteiksi madriteltyind. Nain projektit hyviksytdan nopeammin asian-
mukaisen valvonnan ja yhteiskunnallisen konsensuksen rakentamisen kustannuksella. Kun yritys
on asentanut ensimmdisen alykéds kaupunki -projektinsa — vaikkapa jotain niinkin vaaratonta
kuin verkotetun version katuvaloista tai ilmaisen langattoman verkon alueen metroon - se on
kiytannossd saanut jalansijan kyseisessa kunnassa: toimittajariippuvuus on syntynyt. Tama
tapahtuu usein ilman edes alkeellisinta keskustelua tietoturvasta tai tietopolitiikasta.

LAATIKKO 2.3 Oslon malli: edistyksellisen digitalisaation kymmenen kaskya

1. Kuntalaisia on ymmarrettava ja heidan odotuksiaan kayttajaystavalli- ”Alykkd(in kaupungin

sista ratkaisuista kunnioitettava. voimakkaasti keskitetty alus-

ta-tietdd-parhaiten -malli,
Oslo ottaa digitaalisia muutoksia kayttoon asteittain. joka on valloittanut monta

Oslo omistaa oman datansa.

Digiosaavat tyontekijat ovat johdossa, kun Oslo digitalisoi julkisia paikkakuntaa viimeisten

alveluita. .
P kymmenen vuoden aikana,

osoittaa tdaydellisesti (...),
ettd tdallaiset suunnitelmat
tuottavat vain yhd keski-
tetympid instituutioita, jotka
siirtdvdt valtaa kansalaisten
sijaan suurille teknologia-
yrityksille ja heikentdvdt
julkisen pddtoksenteon ldpi-
ndkyvyyttd entisestddn.”

Francesca Bria, Barcelonan entinen
teknologiajohtaja (2019)

Oslo hakee yhteisty6ta, jolla ratkaistaan asukkaiden tarpeita
kokonaisvaltaisesti.

Oslossa on jatkuvan oppimisen kulttuuri.
Oslo hallinnoi itse omia digitaalisia jarjestelmiaan.
Oslo ottaa vastuun tietoturvasta ja henkil6tietojen suojaamisesta.

Julkiset ja yksityiset tahot voivat tuottaa uusia palveluita kayttamalla
Oslon dataa.

Oslo tarjoaa muille kaupungeille ja kunnille digikokemuksiaan ja
-ratkaisujaan.

Léhde: Oslon kaupunki. Alustava versio.

On olemassa hankkeita, joissa suhtaudutaan kriittisesti siihen, ettd teknologiajitit valtaavat jalan-
sijaa kaupunkisuunnittelussa ja palveluissa. Barcelona on yksi esimerkki kaupungista,
jossa digitaalisen kehittamisen poliittisessa valvonnassa ja osallistumisessa on
paasty pitkalle. Oslossa edistyksellinen kaupunginvaltuusto on vuodesta 2015 alkaen ajanut
digitaalisen vastuunoton strategiaa ja perustanut kaupungin digikehityksesti vastaamaan uuden
osaston, jossa on teknologia-, laki- ja talousasiantuntijoita.
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“Kyberavaruuden eri versiot
tuottavat erilaisia unelmia.
Me valitsemme, viisaasti
tai vihemmdn viisaasti.”
Mark Stefik (1996)

KOHTI
EUROOPPALAISTA
DIGITAALISTA MALLIA

DIGITAALISEN TULEVAISUUTEMME RATKAISUT

Tahan asti digitaalista infrastruktuuria ovat muovanneet kaupalliset toimijat seka sotilas-
ja tiedustelupalvelut Yhdysvalloista ja enenevadssa maarin Kiinasta. Ne kamppailevat
globaalin digiohtajan asemasta, ja Eurooppa on nyt timén taistelun tanner.

Yhdysvallat nojaa yksityisyrittijaperinteeseensd, jossa sadntelyd on vihan, mutta yhteydet
turvallisuus- ja tiedusteluintresseihin ovat tiiviit (Levine 2018). Estadkseen kiinalaisten tekno-
logiayritysten nousun se kuitenkin kayttad yha useammin avoimia markkinainterventioita, kuten
ZTE:n ja Huawein tapauksessa. Yhdysvaltojen toimintatapa on tihan asti kulkenut rinnakkain
suuren taloudellisen, yhteiskunnallisen ja alueellisen eriarvoisuuden seka poliit-
tisen jakautumisen kanssa.

Kiinalla on selva teknologiastrategia. Tarkeimp&na tavoitteena on itsenéinen kyky inno-
vaatioihin. Kiinan tiede- ja teknologiaministerin mukaan titd "on tuettava julkisten hankintojen,
edullisen verokohtelun, tukien seké suotuisien vakuutusten kautta” (Holslag 2019). Tavoitteen
mukaisesti ulkomaisten yritysten padsyd markkinoille on rajoitettu useilla aloilla, ja digitaali-
teknologiaa kiytetdan kansalaisten kontrolloimiseen ja hallinnon vallan séilyttimiseen.

Tata kilpailevien visioiden taustaa vasten on tirkead, ettd Eurooppa esittad ja toteuttaa toisen-
laisen tien. Euroopan tuorein yritys, Digitaalisten sisimarkkinoiden strategia, ei ole tita roolia
pystynyt ottamaan. Jos Eurooppa ei kehité selkeéd ja itsendistd polkua digitaalitekniikkaan
siirtymiselle, Euroopan maat ja koko maanosa tulevat joutumaan yhi vahvemmin muiden
tahojen kaupallisten ja poliittisten intressien vangiksi. Tarvitaan strategia, joka palauttaa
Euroopan riippumattomuuden ja luo eurooppalaisten arvojen mukaista digitaalista
ja verkkoymparistoa.

Kansallismieliset tai autoritadriset poliittiset voimat eivit ole sen parempia, vaikka olisivatkin
eurooppalaisia. Meidédn mielestimme on olennaisen tédrkeaa, ettd Euroopan digitaali-
nen tie on edistyksellinen ja perustuu sosialidemokraattisiin arvoihin ja demokraattiseen
hallintoon.

Eurooppalaisten on péitettivd maanosansa digipolusta, mutta minne menna ja miten paas-
ta sinne ovat todella vaikeita kysymyksia. Niinpi tissd osassa esitelldan hahmotelma
edistykselliseksi eurooppalaiseksi digitaaliseksi malliksi.

EUROOPPALAINEN DIGITAALINEN MALLI

Edistyksellisen eurooppalaisen digitaalisen mallin (EDM) tulisi toimia poliittisena raamina ja
inspiraationa edistyksellisille paatoksentekijoille Euroopassa ja auttaa muovaamaan
digitaalista murrosta, nauttimaan sen hedelmisti ja kohtaamaan sen ongelmia. Kun arvioidaan
Yhdysvaltain ja Kiinan nykyisia digitaalisia malleja, erillisen eurooppalaisen digitaalisen mallin
ei pitéisi olla yksityiskohtainen eikd muuttumaton, vaan toimia dynaamisena oppaana digitali-
saation eurooppalaiselle polulle. Kansallisella tasolla kdytdnnon toteutukset tulevat luonnollisesti

poikkeamaan toisistaan.
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Pohjimmiltaan esityksemme edistykselliseksi eurooppalaiseksi digitaaliseksi malliksi stimuloi
reilua ja vihread Eurooppaa rajoittamalla keskittymistd, antamalla tydntekijoille ja
kansalaisille tilaa menestyad ja vahvistamalla julkisen sektorin valmiuksia. Ennen
yksityiskohtaisempaa esittelya kuvataan lyhyesti nama EDM:n kolme toisiinsa vaikuttavaa pilaria.

Rajoitetaan keskittymisti

Ensimmidisen pilarin tehtdvd on vihentdd markkina- ja poliittisten voimien keskittymista digi-
taloudessa. Kilpailupolitiikkaa on paattavaisesti uudistettava ja sovellettava. Aloilla,
joilla keskittyminen on voimakasta, mutta joilla siitd on myos merkittavia etuja, yleishyodylli-
syyteen pohjautuva sadntely on perusteltua. ”Voi olla demokratiaa tai
vot olla vauraus harvojen
Viranomaisten tulee vaatia ja valvoa avoimia standardeja erityisesti nousevilla aloilla, Heid

kuten esineiden internet, joilla markkinat eivét ole vield liialti keskittyZeet. Lisiksi digitaalisten fiisiin kasautuneend, mitta

. o ‘ i ) molempia eivoiolla.”
palveluiden tarjoajien vilille tarvitaan enemman yhteensopivuutta.

Louis Brandeis (1941)

Viimeiseksi vélistdvedon ja veronkierron mahdollisuuksia tulee rajoittaa. Veropohjan
suojaaminen julkisten tehtévien, kuten terveydenhuollon, rahoittamiseksi on elintérkead. Lisaksi
suurten teknologiayritysten fuusioiden ja yritysostojen vimmaan virtaavia rahamairia taytyy
pienentdd. Tdmai tuo mukanaan muutoksia vero- ja immateriaalioikeuslainsdddantoon.

Thminen on etusijalla

Mallin toinen pilari tarkoittaa aktiivisia toimia siihen, etta digitaaliteknologian hyddyt ulotetaan
kaikkien kansalaisten ja 100 000 Euroopassa toimivan pk-yrityksen saataville. Sithen vaaditaan
uudenlaisia hallinnointimalleja muille kuin henkiltiedoille Iapindkyvyyden lisdami-

seksi ja tietojen jakamiseksi yhteisen edun nimissa. sulevaisuus on taidlld

Tama ei ole yksinomaan teknologiakysymys. Jokaiseen talouden murrokseen liittyy yhteiskun- Se vain ei ole vield

nallisia muutoksia. Eriarvoisuuden vihentimiseksi ja laadukkaiden tydpaikkojen takaamiseksi | J akautunut tasaisesti.”
tyontekijoilld on oltava enemman vaikutusvaltaa teknologian kdytt66n tyopaikalla ja | William Gibson (1999)
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“Hallinnon tdrked tehtdvd ei
ole tehdd niitd asioita, joita
yksilot jo tekevdt, ja tehdd
niitd hieman paremmin tai
hieman huonommin, vaan
tehdd sellaista, jota talld
hetkelld ei tehdd lainkaan.”
John Maynard Keynes (1926)

mahdollisuus hy6tya sen eduista. Viranomaisten ja tyénantajien on lisattava pyrkimyksia
jakaa tietoa ja taitoa kaikille tyontekijoille ja kansalaisille.

Kaupungit nadyttavat tietd. Esimerkiksi Barcelona, Amsterdam ja Oslo ovat jo kokeilleet
digitaaliteknologian kayttod synnyttadkseen kaupunkilaisille ja yhdessd kaupunkilaisten kanssa
merkityksellistd muutosta ja luodakseen kaupungeista viihtyisaimpia ja yhteisollisempid. Naita
hankkeita on tuettava ja laajennettava, miké vaatii julkisia toimia kansallisella ja eurooppalaisella
tasolla. Siitd padgsemmekin seuraavaan asiakohtaan.

Vahvistetaan julkista hallintoa

EDM:n kolmas pilari on aktiivinen ja osaava julkinen sektori, joka varmistaa, ett digitaalinen
murros tukee talouden viherryttdmistd ja suojaa kansalaisten (kyber)turvallisuutta ja oikeuksia.
Viranomaisten on tétd varten ensin panostettava omaan kykyynsd ymmartid ja hallita digitaalista
siirtyméd. On tirkeda huomata, ettd tima koskettaa kaikkia yleishyodyllisid aloja, silla digitaali-
suus on poikkileikkaavaa. Toiseksi viranomaisten on tehtéva strategisia investointeja uusiin
teknologioihin.

Viranomaisten tulisi yleisen tietosuoja-asetuksen (GDPR) pohjalta kehittdd syrjintda ja yksi-
tyisyyden loukkauksia ehkdisevit seka vakautta ja kyberturvallisuutta parantavat
velvoittavat standardit. Tama tarkoittaa my0s sitovia saantoja (pelkkien eettisten ohjeiden
sijaan) automaattisille paatoksentekojirjestelmille (tekodly).

Viimeiseksi se tarkoittaa, ettd viranomaisten taytyy panostaa laadukkaisiin julkisiin palve-
luihin ja kunnollisiin yhteiskunnan turvaverkkoihin kaikille. Valtion tulee tarjota yleiset
ja laadukkaat peruspalvelut, jotta kansalaisilla ja tyontekijoilld on mahdollisuus ja turvallinen
ympiristo kasvaa, osallistua, ottaa riskejé ja innovoida.

Selvennettdkoon, etté edistyksellinen eurooppalainen digitaalinen malli ei tarkoita Euroopan
eristdytymistd, vaan pdin vastoin. Maanosan riippumattoman digitaalisen vallan kasvaessa
Euroopan tulee tehdéa yhteisty6td muiden maiden kanssa maailmanlaajuisten digi-
standardien luomiseksi ja tukea samanmielisten maiden kanssa digitaalista murrosta ilman
jatkuvaa valvontaa ja datan kerdamista.

Maéiritelldan edistyksellistd eurooppalaista digitaalista mallia tarkemmin pohtimalla muutamaa
keskeisté poliittista kysymysta.

MERKITTAVIA POLIITTISIA KYSYMYKSIA

LAATIKKO 3.1 Poliittiset aloitteet eurooppalaisessa digitaalisessa mallissa

1. Tavoite: digitalisaatiolla kohti reilua ja vihreaa yhteiskuntaa
Saadellaan ja verotetaan digijatteja
Varmistetaan, etta tekoaly ja algoritmit tuottavat reiluja lopputuloksia
Paahaaste: Kunnon tyopaikkoja
Suojellaan kansalaisten oikeuksia
Vahvistetaan julkisen sektorin kykya hallita

Panostetaanjulkiseen infrastruktuuriin ja yleishyodylliseen teknologiaan
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Tavoite: digitalisaatiolla kohti reilua ja vihreda yhteiskuntaa

Ei endd padasiassa mukauduta Yhdysvaltain kaupallisiin aloitteisiin, vaan otetaan aktiivisesti
kantaa siihen, miten digitalisaation halutaan muovaavan eldimia ja yhteiskuntaa. Lisadntyva
eriarvoisuus, polarisaatio ja ilmastonmuutos ovat keskeisia haasteita. Siksi reilun ja vihredn
yhteiskunnan tavoittelun on oltava kirkkain johtotéhti Euroopan edistyksellisille paat-
tajille, kun digitaalista murrosta kasitelldan. Nama kaksi kysymysta liittyvit laheisesti toisiinsa:
siirtymén on oltava niin reilu kuin vihredkin, eikd toinen ole mahdollinen ilman toista.

Kuten toisessa osassa néhtiin, se, miten digitaalista murrosta on tahan saakka hoidettu, on
entisestadn vadristdnyt tulojen ja vallan jakautumista yhteiskunnassa. Tama on edistyksellisille
toimijoille merkittava huolenaihe. EDM:n tdytyy ohjata ja kdyttaa digitaaliteknologiaa
taistelussa eriarvoisuutta sekd sukupuoleen perustuvaa syrjintaa ja muita syrjin-
nan muotoja vastaan.

Digitaaliteknologia on lupaava tyokalu vihrean vallankumouksen kirittdjana.
Esimerkiksi 3D-tulostuksen ja data-analytiikan yhdistelma voi auttaa luomaan kestavimman ja
raataléidymmin teollisuuden mallin. Elektronisten laitteiden, ei vihiten dlypuhelinten, ekologi-
sen suunnittelun kriteerien ansiosta laitteista tulee helpommin korjattavia. Digitalisaatio voi myds
auttaa lisdidmadn aineettomien hyddykkeiden osuutta taloudessa, niin kuin on jo tapahtunut
musiikin, painotuotteiden ja elokuvien alalla (Perez 2018).

Saddelldin ja verotetaan digijitteji

Tarkei ensi askel on vdhent&a digialustajattien poliittista, taloudellista ja kulttuurista
valtaa. Tahidn monimutkaiseen ja haastavaan, mutta selvisti tarpeelliseen tehtévéain kuuluu

. Vahva ja péivitetty kilpailupolitiikka. Viranomaisten tiytyy valvoa sadntoja
vahvasti ja keskittyd lyhyen tihtaimen kuluttajahintojen sijaan enemmin tietoon,
orastavaan kilpailuun ja tietosuojaan arvioidessaan mahdollisia vddrinkaytoksii ja
esitettyja fuusioita. Viime aikaisten raporttien (Euroopan komissio 2019, Britannian
valtiovarainministerio 2019) tulokset tukevat prioriteettien ja periaatteiden uudista-

?Oletetaan, ettd mainos-
rahoitteiset hakukoneet

mista ja mahdollisesti EU:n fuusiosééntéjen tarkastelua. lahtokohtaisesti suosivat
mainostajia kuluttajien
. Alustat julkisena palveluna. Monet verkkoalustat eivit ole yksinomaan mark- tarpeiden kustannuksella

kinatoimijoita, vaan ValVOlet ja sadntelevit toisten yri,:[ysten toimintaa kokonaisilla (..) On olennaisen tirkedd,
markkina-alueilla: ne ovat "toiminnallisesti itsendisid” (Pasquale 2018). Tét4 valtaa . . .
e - it 11 . . ettd on olemassa kilpailu-
tulee sadnnelld samankaltaisilla saannoilla kuin julkisia palveluita. Onko esimer- . .
o . . o kykyinen hakukone, joka
kiksi kohtuullista, ettd sanomalehdet maksavat 30 % jokaisesta Applen App Storen A o S
kautta tehdysta tilauksesta? Vai pitéisiko tallaisille maksuille olla katto? Yksittéisia on lapindkyvd ja toimii

aloja koskevia sdantojd laajempi kysymys on se systeeminen ongelma, ettd suuret akateemisessa maailmassa.”
teknologiayritykset omistavat olennaisen alustan ja toimivat silla. Tallaisia Googlen perustajat Sergey Brin
rakenteellisia intressiristiriitoja ei tulisi ratkaista satunnaisilla kilpailupolitiikkaan ja Larry Page (1998)

perustuvilla paatoksilla.

LAATIKKO 3.2 Hajotetaanko teknologiajatit?

Yhdysvaltain presidenttiehdokaskandidaatti Elizabeth Warren haluaa kiel-
taa suuria verkkoalustoja, joiden vuosittainen liikevaihto on yli 25 miljardia
Yhdysvaltain dollaria, tarjoamasta omia palveluitaan alustoilla, joita ne hal-
litsevat. Tama vaikuttaisi Amazon Marketplaceen seka Googlen haku- ja Ad

Exchange -alustoihin. Yrityksille, joiden liikevaihto on 90 miljoonan ja 25 mil-
jardin Yhdysvaltain dollarin valilla, Warren esittaa, etta alustojen on taattava
kayttdjien reilu, kohtuullinen ja syrjimaton kohtelu. Monet seikat puoltavat tal-
laisia saantoja, jotka auttaisivat ratkaisemaan tiettyja verkkoalustatalouden
rakenteellisia eturistiriitoja. EU on ottanut tdassa ensiaskeleita hyvaksymalla
saannot, jotka edellyttavat verkkoalustoilta suurempaa lapinakyvyytta yritys-
kayttajiaan kohtaan.
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. Alustojen verotus. Télld hetkelld monet suuret teknologiayritykset eivit maksa
omaa reilua osuuttaan. Tam4 ei ole vain teknologia- tai ulkomaisia yrityksid koskeva
ongelma, mutta kyseessa on yhtd kaikki perustavanlaatuinen haaste. On 16ydettava
yhteisymmarrys siitd, mika lasketaan yritysten voitoksi ja miten se jyvitetaan eri
maiden kesken. OECD on tehnyt tissa suhteessa merkittavaa tyotd, mutta jos osoit-
tautuu mahdottomaksi paasta silla tasolla yksimielisyyteen, EU:n on edettivi asiassa
yksipuolisesti. Tamaén pitaisi hillitd veronkiertoa ja yritysostoja lietsovia rahavirtoja.

LAATIKKO 3.3 Verotukseen liittyvia tapahtumia Euroopassa

Vuonna 2016 EU maarasi Applen maksamaan Irlannille takautuvasti 13
miljardia euroa veroja, koska kyseessa katsottiin olevan laiton valtiontuki.

Vuonna 2018 Euroopan komissio esitti digitaalisille toiminnoille vali-
aikaisia verosaannoksia. Esitysta ei hyvaksytty.

Heindkuussa 2019 Ranska hyvéksyi lain, joka velvoittaa suuret teknologia-
yritykset maksamaan 3 % veroa digipalveluista saamistaan voitoista
(taytantoonpanoa on lykatty).

Tallaiset valiaikaiset ja tapauskohtaiset ratkaisut ovat ymmarrettavia, mutta
EU:n sisdlla ratkaisu tiedetdan: yhteisymmarrys siita, mita lasketaan yritys-
ten voitoiksi (yhteinen yhteiséveropohja, CCTB) ja sovittu tapa jakaa ne eri
jasenmaiden kesken (yhteinen yhdistetty yhteiséveropohja, CCCTB).

. Avoimet standardit ja yhteensopivuus. Avointen standardien kehittiminen
ja tukeminen nousevilla markkinoilla (kuten esineiden internet) ehkiisee uusia
pullonkauloja. Euroopan tulisi myos selvittda keskeisten sosiaalisen median ja
viestinnén palveluiden (kuten Facebook) yhteensopivuutta ja sen vaatimista. Jos
kayttajat voivat poistua alustalta hylkddmatta ystéviadn, se vaimentaa monopoli-
tendenssid ja kannustaa yrityksid todella ottamaan kayttéjien edun huomioon.
Eurooppa on jo tehnyt néin telealan yritysten kanssa, minka ansiosta eri puhelinope-
raattoreiden asiakkaat voivat yhé soittaa toisilleen eikd yhté valtavaa teleoperaattoria
padssyt syntymadn.

. Immateriaalioikeuslainsdddannon tarkastelu. Euroopan pitdé arvioida
immateriaalioikeuksien lainsaadantokehysti, joka tarjoaa laajan monopolin aineet-
tomaan padomaan ja estda tiedon levidmistd kohtuuttomasti. Erityisesti pienten
yritysten on vaikea todentaa tai haastaa monia patenttivaatimuksia, erityisesti
sellaisia, joiden véitetdan olevan olennaisia jonkin standardin kannalta. Yksin
alypuhelimissa arvioitiin vuonna 2012 olevan noin 250 000 relevanttia voimassa
olevaa patenttia. Vastaavasti tekijanoikeussuoja voi olla voimassa jopa 70 vuotta
tekijdn kuoleman jalkeen. Kannustaako tima todella innovointiin?0 years after the
death of the author. Does that really stimulate innovation?

Varmistetaan, ettid tekoilyjaalgoritmit tuottavat reilujalopputuloksia

Kuten sanottua, algoritmeihin perustuvat paitoksentekojarjestelmat, mukaan lukien tekoaly,
eivit ole hyvid tai huonoja, mutta tdma tyékalu kaipaa yleista linjaa ja suuntaa. Itse asiassa
automaatio on usein hyvin hyodyllistd, ja ilman sitd nykyisen kaltaista internetii ei olisi. Kun
automaattista padtoksentekoa kiytetdan ennustamaan ihmisen kayttaytymistd ja se vaikuttaa
syvasti ihmisten elamaén, on kuitenkin oltava hyvin varovainen.
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Algoritmisia jarjestelmié kaytetdadnkin yhd useammin kerddmaén ja analysoimaan tietoa ihmisid
ja ihmisryhmié koskevaa padtoksentekoa varten. Jarjestelmien toiminta edistaa tiettyja padmaa-
rid ja on véistdmattad vinoutunutta. Tilla hetkelld ndma jarjestelmait ja niiden vinoutumat
vaikuttavat yleensa negatiivisesti koyhiin, vahemmistoihin ja naisiin.

Suuri osa riskeista riippuu kyseesséa olevasta alasta ja algoritmista. Esimerkiksi jarjes-
telmd, joka paattad, mika kissakuva néytetdan, ei vaadi tarkastelua, kun taas jarjestelmat, jotka
paattavit, saako kansalainen sosiaaliturvaetuuksia tai mihin poliisien resursseja pitaisi kohdentaa,
vaativat huolellista harkintaa. Erityistd huolta aiheuttavat kasvontunnistusteknologian kéyttoon-
otto eri puolilla Eurooppaa (Kayser-Bril 2019) ja kohdennettua markkinointia ja riskipisteytysta
tekevit jarjestelmit.

On selvéd, ettd tarvitaan uusia ja sitovia sdant6ja. Yleinen tietosuoja-asetus tarjoaa
hyvin lihtokohdan, mutta siind on aukkoja, ja sen keskittyminen yksilon oikeuksiin ei aina
sovellu tarjoamaan suojaa ihmisryhmiin vaikuttavilta jarjestelmiltd. Tallaisen tulevaisuuden
lainsdddantokehyksen elementtien eteen on tehty viime aikoina paljon hyvéi tyota (Data Ethics
Commission 2019, Martini 2019).

Erityisesti yleishyodyllisissd jarjestelmissa taytyy olla enemmén lipinakyvyyttd ja vastuullisuutta,
jakansalaisyhteiskunnan taytyy olla vahvemmin mukana niiden kiytto6notossa ja suunnittelussa.
Silloin algoritmeihin perustuvaa paatoksentekoa voidaan kiyttaa tavoilla, jotka eivét vahingoita
kaikkein haavoittuvimpia, mutta myds nimenomaisesti vdhentdmaan eriarvoisuutta ja
syrjintda niin tyoelamassd, asuntotuotannossa, luotto- ja vakuutusmarkkinoilla
kuin julkisissa palveluissa.

Zirichin yliopiston tutkijat ovat esimerkiksi luoneet algoritmin, joka voi vahent&aa koulujen
eriytymistd muokkaamalla koulujen oppilaaksiottoaluetta (AlgorithmWatch 2019). Se on vield
pilottivaiheessa, mutta antaa hienon esimerkin siit4, mikd on mahdollista, kun viranomaiset
tietoisesti ohjaavat kohti parempia yhteiskunnallisia lopputuloksia ja heilld on siihen tarvittava
tekninen osaaminen.

Padhaaste: Kunnon tyopaikkoja

Miti tulee tyohon, digitalisaation padhaaste ja paittijien keskeisin mahdollisuus ei toden-
nékoisesti tule olemaan tyopaikkojen varsinaisessa maarissd, vaan sellaisten kunnollisten ja
tuottavien tydpaikkojen luomisessa, jotka takaavat vakaan tulon ja uran.

Mahdollisuus ja tarve ovat olemassa: ikdantyvien kansakuntien Euroopassa tyotd on toden-
nakoisesti tulevaisuudessa tarjolla enemman kuin on ihmisié sitd tekemaén. Siksi Euroopan
taytyy lisdta tyontekijoiden tuottavuutta tukemalla uusia tydnteon tapoja ja teknologian
alykasta kayttod sekd parantamalla tyontekijoiden osaamista.

Tama ei tapahdu itsestadan. Kokonaisvaltaisessa eurooppalaisessa digitaalisessa mallissa tyon-
teon edellytysten ja tyontekijéiden on oltava keskeisessa asemassa. Moni viimeaikainen raportti
tarjoaa aineksia strategiaan kunnollisista tulevaisuuden typaikoista (Euroopan komissio 2019,
MIT 2019, ILO 2019). Olennaisia elementteji ovat:

. Elinikdisen oppimisen jarjestelmét ja polut. Kun otetaan huomioon teknologi-
sen muutoksen nopea tahti ja my6s joustavammat tydmarkkinat, yleissivistavaa ja
ammatillista koulutusta taytyy stimuloida ja parantaa, ja on siirryttiva pois laajoille
joukoille suunnatusta kertaluonteisesti tapahtuvan koulutuksen jérjestelmasta, joka
on aiemmin saattanut toimia hyvin. Henkilokohtaisten koulutustilien luominen olisi
ensimmainen askel, joka antaisi tyontekij6ille mahdollisuuden kerryttéi taitoja koko
tydeldmaén ajan.

. Inhimillisten ty6olojen varmistaminen ja taistelu sosiaalista polkumyyn-
tid vastaan. Tamai koskee koko tyomarkkinoita, mutta ei vahiten keikkataloutta.
Monet viranomaiset eri puolilla Eurooppaa ovat alkaneet soveltaa olemassa olevaa
tyolainsaddantod vastuutaan valtteleviin verkkoalustoihin. Ty on tyota, ja siksi
alustatyota pitéisi saddelld sen mukaisesti.
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”Mitd ei ymmdrrd, sitd et
voi hallita, ja siksi tdytyy
ymmdrtdd koneoppimista

- niin kansalaisena,
ammattilaisena kuin onnea
tavoittelevana ihmisend.”
Pedro Domingos (2015)

»Teknologisen muutoksen
nopeaan vauhtiin sopeutumsi-
nen voi atheuttaa todellisia
haasteita, jotka ndkyvdt
selvimmin polarisoituneilla
tyomarkkinoilla ja uhkana,
jonka ne atheuttavat
taloudelliselle litkkuvuudelle.
Haasteeseen vastaaminen ei
tapahdu itsestddn. Se ei ole
ilmaista. Se ei ole helppoa.
Mutta se on mahdollista.”
David Autor (2017)



. Universaalit peruspalvelut. Euroopan pitdi varmistaa, ettd yhteiskunnan
turvaverkko kattaa kaikki tyontekijét ja kansalaiset riippumatta tyésopimuksen
muodosta tai tyypistd. Viranomaisten tavoitteena on oltava neutraalimpi ja siten
laajempi sosiaaliturvajérjestelma. Sosiaalipalveluiden tarjonnassa painopisteen tulisi
olla ihmisten valmiuksien kasvattamisessa (Cottam 2018), ja palveluntarjontakokei-
luihin paikallisten alustojen kautta tulisi kannustaa.

LAATIKKO 3.4 Universaali perustulo

Universaalin perustulon jarjestelmat eivat valttamatta pure eriarvoisuuteen, ja
ne voivat syntya nykyisten hyvinvointivaltion instituutioiden kustannuksella.

lan Goldinin mukaan "ty6 ei anna yksilGille vain tuloja, vaan myos merkitysta,
asemaa, taitoja, verkostoja ja ystavyyssuhteita. Tulojen ja tyon yhteyden kat-
kaiseminen ja ihmisten palkitseminen kotona olemisesta on yhteiskunnallisen
rappion taustalla.” (Goldin 2019).

. Ammattiliitto 2.0. Jarjestaytynyt tyovoima on ollut keskeinen tekija siind, etta
tyontekijat ovat saaneet osansa talouskasvun hyodyistd. Ammattiliittoja pitaisi siis
tukea, ja erityisesti pitdisi keskittya niihin, jotka toimivat alusta- tai keikkataloudessa.
Vahvat, vastuulliset ja legitiimit ammattiliitot voivat tukea kannattavia uudelleen-
jarjestelyjd ja lisatd tuottavuutta samalla tyontekijoiden oikeuksia puolustaen, kuten
Pohjoismaiden mallissa.

. Tyontekijoiden vaikutusvallan tukeminen. Kun tyontekijoilla on sananvaltaa
yhtididen paatoksissd, he todennakoisemmin kannattavat tehtyja paatoksia. Taméa
lisdd myos todennakoisyytta sille, ettd digitaaliteknologia tdydentaa tyontekijoiden
osaamista sen sijaan, ettd se syrjayttaisi heidat. Jotta automaation hyétyja voidaan
lisitd ja thmisen roolia digitaalisen murroksen johtajana vahvistaa ty6paikoilla,
vakiintuneita yhteistoimintajérjestelmia tulee laajentaa.

. Kilpailusaantojen rajoitusten selventdminen. Euroopan pitisi pohtia,
millaisia rajoituksia kilpailuoikeus asettaa itsendisten tyontekijoiden liittoutumiselle
suuria verkkoalustoja vastaan (Boonstra 2019). Nailla tyontekijoilla on oltava oikeus
tyoehtosopimusneuvotteluihin.

LAATIKKO 3.5 Lahettien oikeudet

Espanjassa ruokaldhettifirma Deliveroolle ”itsendisind yrittdjina” tyos-
kenteleviltd laheteiltda kiellettiin alustan kayttdo todenn&dkdisesti ammatti-
yhdistystoiminnan vuoksi. He perustivat oman lahettipalvelunsa nimella
Riders X Derechos (’lahetit oikeuksien puolesta”), joka toimii tydntekijdiden
omistamana voittoa tavoittelemattomana osuuskuntana.

Norjassa ruokaléhettifirma Foodoran polkupyoéréaldahetit solmivat hiljattain
viiden viikon lakon jalkeen historiallisen taksasopimuksen, jolla voi olla kan-
sainvalisia seurauksia.

Puolustetaan kansalaisten oikeuksia

Téhan asti valtavasti vaivaa, rahaa ja osaamista on kaytetty tietojen kerdamiseksi
ihmisten verkkokayttaytymisestd, ja tarkoituksena on ollut mainosten myyminen ja voit-
tojen maksimointi.
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Yleisen tietosuoja-asetuksen myota Eurooppa otti merkittédvéin askeleen rajoittaakseen tata
toimintaa ja suojellakseen kansalaistensa oikeuksia verkossa. Euroopan tulisi rakentaa niiden
saantdjen potentiaalin ja sellaisten konseptien varaan, kuten kansalaisten tietojen siirrettavyys,
sisadnrakennetun tietosuojan kasite seka sertifiointi. Kaytannossa paljon riippuu kuitenkin val-
vonnasta. Kun saantoji rikotaan laajalti, viranomaisten ei tulisi kaihtaa sakkojen méadradmista.

Vastaavasti EDM:ssa kansalaisia ei tule jattda yksin valvomaan oikeuksiaan isoja teknologia-
yrityksid vastaan, eiké "suostumuksen antaminen” ole vastaus valtasuhteen suunnattomaan
epatasapainoon. Siksi Euroopan on myds edistettiva uudenlaisia datan hallintamalleja, kuten
datasaitioita. Datasaatiossa sadtion jasenten data kerdtadn yhteen, ja datanhoitaja hallitsee sitd
itsendisesti muiden puolesta. Tama voisi myds auttaa avaamaan henkilétietojen hyddyntamista
yleistd etua palvelevassa tutkimuksessa esimerkiksi terveydenhoitojarjestelmien parantamiseksi.

LAATIKKO 3.6 Henkil6tiedot # markkinakelpoinen omistusoikeus

Jotkut haluavat henkil6tiedoille henkilokohtaisen omistusoikeuden, jotta
ihmiset voivat myyda tietojaan. Ajatus tuntuu harkitsemattomalta. Data on
suhteellista, ja suurin arvo tulee mittakaavasta. Olisi siis kyseenalaista sal-
lia yksittaisten ihmisten kdyda silla kauppaa. Facebook esimerkiksi maksoi
13—35-vuotiaille kayttajilleen jopa 20 dollaria kuussa siita, ettd he myivat
henkiltietonsa. Ndin ei paranneta tasa-arvoa yhteiskunnassa, vaan pikem-
minkin hyvaksikdytetaan haavoittuvassa asemassa olevia.

Jos suurimmat huolenaiheet liittyvat lisaantyvaan eriarvoisuuteen ja vaha-
osaisten aseman parantamiseen, on parempiakin vaihtoehtoja.

Pelissi on koko joukko kysymyksid, joiden tarkasteluun yksittdisten kiyttolupien ja henkil6-
kohtaisen suostumuksen ndkékulma on liian kapea. Negatiiviset seuraukset esimerkiksi
julkiselle keskustelulle ja demokratialle sekd positiivinen potentiaali ilmentyvit pitkalti kokonai-
suutena. Siksi my6s naiden yhteiskunnallisten ndkokulmien tulisi olla edistyksellisten toimijoiden
asialistalla.

Esimerkiksi sen, miten ihmiset keskustelevat toistensa kanssa ja hankkivat tietoa, ei tulisi olla
taysin kaupallistettua. Tdm4 tiedon tuotteistaminen on monen julkista keskustelua repivan
ongelman ytimessi. Televisiolihetysten osalta viranomaiset turvasivat yleisti etua julkisten | %% Siitd, ovatko seurantaan
kanavien, jakeluvelvoitteiden ja mainonnan madraén ja laatuun liittyvien rajoitteiden kautta. | perustuvat mainontajdrjes-
Samanlaista pohdintaa siitd, miten yleistd etua ja kansalaisten oikeuksia voidaan turvata, tulisi | telmydt, jotka ovat vallanneet
tehda verkossa toimivan median kohdalla. Tdrkeé ensimmainen askel olisi poliittisen mainonnan
lapinakyvyys ja rajoitukset. Sen lisdksi Euroopan tulisi laajemminkin harkita rajoituksia kohden-
nettua mainontaa varten tehtyyn ihmisten selaustottumusten seurantaan.

”On aika keskustella vakavas-

internetin ja jotka toimivat
verkossa vadrdn tiedon
ajureina, reilu hinta mah-

Ennen siti Euroopan komission digitaalisia palveluita koskeva Digital Services Act -hanke tarjoaa | d0llisuudesta nahdd hieman
tilaisuuden arvioida nykytilannetta. Uusissa si@nnoissi verkkoalustojen tlld hetkelld nauttimaa | olennaisempia mainoksia.”
vapautta vastuusta saatetaan arvioida uudelleen. Isot sosiaalisen median alustat eivét | Norjan kuluttajaviraston "Out of Control”
tosiaan voi enda teeskennelld, ettei niilld ole lainkaan toimituksellista vastuuta | (2020) -raportin johtopéétokset

niilld julkaistusta sisallosta.

Mahdollisissa merkittévissa lainsdadannollisissa tai institutionaalisissa muutoksissa on huolelli-
sesti punnittava oikeuksia ja intresseja, erityisesti ilmaisunvapautta. Huonoin mahdollinen
lopputulos pitkalla tahtaimelld olisi se, ettd teknologiajattien otetta kyberavaruudesta ja julkisesta
keskustelusta vahvistettaisiin entisestddn. Yleisesti ottaen aiemmin mainittu suositus tukea isojen
sosiaalisen median ja viestinnén palveluiden jonkinlaista yhteentoimivuutta voi olla lupaavampi,
jos kunnollisten vaihtoehtojen annetaan menestya. Kysymys on siitd huolimatta haastava.
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LAATIKKO 3.7 Sosiaalinen media — hajautetut vaihtoehdot?

Mastodon on hajautettu sosiaalinen verkosto. Sen sijaan, etta silla olisi yksi
paasivusto, kuten Facebookilla ja Twitterilla, Mastodon koostuu useista eri
sivustoista, joita kayttdjat voivat luoda, mutta jotka ovat kaikki yhteydessa
toisiinsa ja kayttavat samaa avoimen lahdekoodin ohjelmistoa.

Moderointi ja yhteison saannoét ovat yksittdisten sivustojen vastuulla, eivat
koko verkoston. Lisdksi verkosto toimii lahjoitusten varassa maksettujen
mainosten sijaan.

Tama malli vahentaa radikaalisti suuria sosiaalisen median alustoja piinaavia
tietosuojaloukkauksia, polarisaatiota ja manipulaatiota.

Eurooppalaisen digitaalisen mallin pohjimmaisena tavoitteena tulisi olla palauttaa tila, jossa
valvonta ja manipulointi on mahdollisimman véhaist4; sosiaalinen ja kulttuurinen verk-
koymparistd, joka on turvallinen ja avoin kokeiluille.

Vahvistetaan julkisen sektorin kykyi hallita

Viranomaisten otteen on oltava aktiivisempi, jotta tilaisuuksiin ja ongelmiin voidaan tarttua ja
digitaaliselle murrokselle antaa uudenlainen suunta. Tama voi onnistua vain, jos viranomai-
set voivat vahvistaa valmiuksiaan. Digitaalisen johtamisen parantaminen on vankka
tulevaisuusinvestointi.

Siksi poliitikkojen niin EU:n, kansallisella, kaupunkien kuin paikallisella tasolla on liséttava
digitaalisen padtoksenteon, valvonnan ja taytintd6npanon valmiuksiaan. Tama tarkoittaa riit-
tavaa rahoitusta, mutta myos henkilston huomion ja koulutuksen kohdentamista.
Esimerkiksi monet tietosuojaviranomaiset ovat alirahoitettuja, jolloin niiden on vaikea tayttad
yleisen tietosuoja-asetuksen mukaisia valvontatehtdvidan, saati sitten ennakoida ja arvioida
tulevia tietosuojaan ja kansalaisten henkilotietojen suojeluun liittyvia riskeja (EDPB 2019).

Jotta tissd voidaan onnistua, viranomaisten on ymmarrettivd nykyisten ja tulevien digitaalisten
teknologioiden mahdollisuuksia, ja heidin on toteutettava politiikkaa ja tehtavi tehokasta yhteis-
tyotd kutakuinkin samalla tietdmystasolla markkinatoimijoiden kanssa.

Tama edellyttdd myos avointen ohjelmistoratkaisujen mahdollista kdyttéd. Kun viranomai-
set sitoutuvat kdyttdmaan ohjelmistoja, joita he itse (ja muut) voivat tutkia, muokata ja jakaa
vapaasti, heidan ymmarryksensi — ja maardysvaltansa — keskeisestd infrastruktuurista lisddntyy.
Kayttamalld vapaan tai avoimen lahdekoodin ohjelmistoja myos viltetdén riippuvuutta
yksittdisista toimijoista keskeisten palveluiden toimittajina. Tima voi myds auttaa alentamaan
kustannuksia, parantamaan turvallisuutta ja lisidméan kilpailua IT-alalla. Viimeiseksi se my6s
elvyttda julkisen sektorin innovointia, kun koodia voidaan muokata ja jakaa osastojen vililla ja
kansalaisille.

LAATIKKO 3.8 Esimerkkeja Euroopasta

Ranskan santarmilaitos vaihtaa avoimen lahdekoodin Ubuntu Linux
-kayttojarjestelmédan valtaosassa tietokoneistaan. Laitos on kertonut suu-

rista kustannussaastodista ohjelmistolisensseissa ja tietohallinnossa (40 %
vuosina 2008-2014). Barcelona on sitoutunut investoimaan yli 70 % ohjel-
mistokehitysbudjetistaan vapaan tai avoimen lahdekoodin ohjelmistoihin ja
palveluihin. Ison-Britannian hallitus tekee kaiken uuden lahdekoodin oletus-
arvoisesti avoimena ja uudelleenkaytettavana.
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Lisiksi viranomaisten pitaisi kdyttaa neuvotteluvoimaansa luomaan uusia markki-
noita ja tydntdmadn olemassa olevia aloja yhteiskunnallisten tavoitteiden, ei vahiten kestavin
taloudellisen mallin, suuntaan. Tama tarkoittaa esimerkiksi pyrkimysté energiankulutuksen ja
elektroniikkaromun vidhentdmiseen ja ndiden normien toimeenpanoa koko tuotantoketjussa.
Julkiset hankinnat kattavat 16 % EU:n BKT:st4. Jos niitd kédytetdan vastuullisesti tukemaan tai
vaatimaan kestdvid yhteensopivia ratkaisuja, silld on merkitysta.

Pitdisi sitd paitsi olla itsestadn selvad, ettd viranomaiset hankkivat palveluita yrityksiltad
tai yleishyddyllisilta tahoilta, jotka ovat lapindkyvia ja kunnioittavat ihmisten
yksityisyytta ja muita perusoikeuksia, ja ettd viranomaiset itse noudattavat néiti saantoja.
Amnesty International on tunnistanut Facebookin ja Googlen valvontakdytinnot vaaraksi
ihmisoikeuksille, mutta silti monilla valtionhallinnon verkkosivustoilla Euroopassa on edelleen
niiden ja muiden yritysten seurantakoodia (Cookiebot 2019). Millaisen viestin viranomaiset
ndin lahettavat?

Julkisten palveluiden on pysyttava julkisina, eli niiden on séilyttédvd demokraattisessa
valvonnassa. Riskind on, ettd koulutuksen, terveydenhuollon ja muiden jérjestelmien keskeiset
elementit tulevat ratkaisevan riippuvaisiksi kaupallisista alustoista, joiden arvot ja arkkitehtuuri
voivat olla yleisen edun vastaisia.

LAATIKKO 3.9 Google koulutuksessa

Google on nopeasti levittdaytynyt luokkahuoneisiin erilaisilla sovelluksilla, pilvi-
palveluilla ja edullisilla laitteistoratkaisuilla. Lihes 70 % kouluista Alankomaissa
kayttaa jo Googlen maksuttomia ohjelmistoja (Bouma & Van der Kilift 2019).

Digitaaliset tyokalut voivat olla lahja koulutukselle, mutta suurten teknologia-
yhtididen vaikutus siihen, mitd nyt opitaan ja miten, on huolestuttava. Missa
maarin nykyinen into yksildlliseen oppimiseen on opiskelijoiden edun mukais-
ta, ja missa maarin se toimii vain viikunanlehtena peittamaan teknologiajattien
halua kerata lisaa dataa omiin kaupallisiin tarkoituksiinsa?

Panostetaan julkiseen infrastruktuuriin
ja yleishyodylliseen teknologiaan

Eurooppa ei voi vain séddelld tietdan vahvempaan digitaaliseen riippumattomuuteen. EDM:ssa
on oltava selked ajatus halutusta suunnasta, ja sen on taattava riittdvat investoinnit tutkimukseen
jainfrastruktuuriin. TAma tarkoittaa, ettd EU:n on harkiten paitettava, mita infrastruktuureita
se haluaa hallita, miten ja missd maarin.

Viranomaisten on ryhdyttivi toimeen, jotta Euroopan kyvyt perustutkimuksessa saadaan
muunnettua yleista etua palveleviksi konkreettisiksi innovaatioiksi. Investointeja on
tarkead lisatd nimenomaan sellaisilla aloilla, jotka lisaavit térkeiden sektorien tuottavuutta tai
auttavat ratkaisemaan yhteiskunnallisia ongelmia.

Siksi EU-tason suunnitelma kehittia missioita, joilla ohjataan rahoitusta Horizon Europe
ohjelman alle, on hyvé hanke. Tarkoitus on tehda tutkimuksesta hyodyllisempaa yhteiskunnan
ja yksiloiden kannalta maarittelemélld tarpeita ja asettamalla tismallisempid tavoitteita ilman, ettd
médritaan kaytettavistd metodeista tai teknologisista ratkaisuista. Yleishyodyllisté teknologiaa
tarvitaan.
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LAATIKKO 310 DECODE-projekti

EU on rahoittanut DECODE-projektia, jossa on tehty yksityisyytta kunnioitta-
vaa ja avointa teknologiaa koskevaa soveltavaa tutkimusta verkkoidentiteetin
seka henkil6- ja muiden tietojen seka kansalaisystavalliseen kollektiiviseen
hallintaan liittyen. Tuloksia on testattu pilottihankkeissa Barcelonassa ja
Amsterdamissa.

Euroopan nykyiset vahvuudet ja heikkoudet huomioon ottaen herkka kysymys strategisten
teknologia-alojen vahvistamisesta tulisi ottaa esiin samalla, kun néité aloja suojataan yritys-
valtauksilta ja epéreilulta kilpailulta. Euroopan pitiisi valita strategisempi lahestymistapa
itse dataan, seuraavan sukupolven langattomaan viestintdan (5G), tekodlyyn ja
suurteholaskentaan (engl. high-performance computing, HPC).

EU:n pitiisi erityisesti harkita strategisille aloille, kuten tekoélyyn ja suurteholasken-
taan, seka tarvittavaan datainfrastruktuuriin investoivan viraston perustamista.
Sen rooli olisi laajempi kuin vain markkinahairi6ihin puuttuminen tai rahan kdyttiminen toteu-
tusvalmiisiin projekteihin yksityisen sektorin investointien puutteen kompensoimiseksi. Sen
pitdisi saada investoida riskialttiille mutta lupaaville digitaalisen tutkimuksen alueille. Sellaisten
aloitteiden, kuten esimerkiksi avoimen tieteen eurooppalainen pilvipalvelu European Open
Science Cloud, varaan voi rakentaa (Euroopan komissio 2019).

Toisella tasolla EU voisi panostaa infrastruktuuriin, joka liittyy olennaisesti siihen, miten ihmiset
kiyttavit internetid: ihmisten verkkoidentiteettiin. Eurooppa voisi ottaa kayttoon jarjestel-
mid, jotka toisivat vallan takaisin kansalaisille, jolloin ihmiset voisivat valikoivasti jakaa
mahdollisimman vahan tietoja henkildllisyydestadn kayttiessddn jotain palvelua. Téllainen
digitaalisen sdétion infrastruktuuri voisi kattaa verkkotunnistautumisen, varmentamisen, tur-
vallisuuden sekd suostumuksen antamisen verkossa. Nain ihmisilld ei endd tarvitsisi olla suurta
joukkoa salasanoja, ja tima olisi merkittdva askel pois nykyisesté kaikkialle ulottuvasta valvon-
nasta. Monet tahot eri puolilla Eurooppaa, kuten Itsme.be Belgiassa ja IRMA Alankomaissa,
rakentavat ja testaavat téllaisen infrastruktuurin elementteja. Jotta toiminnan mittakaavaa voi-
taisiin kasvattaa, viranomaisten on tuettava téllaisia hankkeita ja kehitettiva sopivia standardeja.

LAATIKKO 311 Viron sahkoisen tunnistamisen jarjestelma

Voiko Eurooppa ottaa oppia Virolta ja rakentaa sdahkdisen tunnistamisen
jarjestelman, joka mahdollistaa kansalaisten kanssakdymisen seka hal-
linnon ettd myos yksityisten tahojen kanssa tavalla, joka takaa heidan
yksityisyytensa ja riippumattomuutensa? Euroopan sahkoista henkilol-
lisyytta koskevia saantoja tarkistetaan vuonna 2020, mika tarjoaa tahan
mahdollisuuden.

Kehitettdessd eurooppalaista digitaalisen murroksen tietd on tirkeda kysyi, kuka omistaa
ja hallinnoi dataa ja miti he silla tekevat. Talld hetkelld suurimman osan datasta oletetaan
yksinkertaisesti kuuluvan niille, jotka sitd kerdavat, eli useimmiten suurille teknologiayrityksille.
Keritty data tallennetaan ja sitd yhdistelladn ja kasitelldan voittoa tavoitellen. Yhtaélta se toimii
olennaisena syétteend yritysten tekoélysovelluksille, mutta hyvin jasennelty data voisi hyodyttaa
myds yleisti etua, esimerkiksi terveydenhoitoalalla.

Siksi Euroopan pitdisi tarkkaan miettia datan vapaan liikkuvuuden oletuskaytintod, jota
Yhdysvallat ja Maailman kauppajarjesto WTO nyt ajavat. Teollisuuspoliittisista syistd tallainen
linja vaikuttaa harkitsemattomalta. Sité paitsi data ei ole kuin mika tahansa tuote: silld on sosiaa-
lista arvoa ja ihmisoikeusvaikutuksia. Jotta EU voi suojella kansalaistensa yksityisyytté ja turvaa
ja sailyttad jonkinlaisen riippumattomuuden, sen pitiisi nimenomaan liittoutua edistimain
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vaihtoehtoja nykytilanteelle, jossa tietoja keratddn rajoituksitta (Singh & Vipra 2019). Toisin
sanoen ei digitaalista itsemaaraamisoikeutta ilman datasuvereniteettia.

Ensimmdinen askel on parantaa lapinakyvyytta télla alueella, jotta datan arvoketjut ja se, mité
tiedoillemme tapahtuu, tulevat selkeimmin hahmotettaviksi. Tama vaatii jonkinlaisia saantoja
datan jaljitettavyyteen liittyen. Lyhyella tahtaimelld viranomaisten voi olla jarkeva harkita kdytto-
oikeuksia jo olemassa oleviin tietokantoihin, jotka tarjoavat tarkeita kilpailuetuja suurille
teknologiayhticille, mutta jotka ovat pohjimmiltaan sosiaalisesti tuotettua tietoa.

LAATIKKO 3.12 Datan yhteisresurssit

Datan yhteisresurssit voivat osoittautua hyvaksi tavaksi, jolla datan saatavuutta
yleishyodyllisiin tarkoituksiin saadaan lisattya. Ne tarjoavat vaihtoehdon sille,
ettd alustat sailyttdvat sosiaalisesti tuotettua dataa yksinoikeudella omaan
kayttoonsa tai etta viranomaiset antavat paasyn arvokkaisiin tietoaineistoihin
taysin ehdoitta.

Datan yhteisresursseissa toimijoiden yhteiso jakaa dataa ja hallinnoi sita yhdes-
sa yhteisena resurssina ja yhdessa sovittujen saantdjen puitteissa. Wikipedia
ja Linux ovat esimerkkeja yhteisresursseihin perustuvasta tuotannosta muilla
aloilla.

MENESTYSTARINA 2030

Edelld on tuotu esiin elementtejd, jotka voisivat tuoda Euroopan lihemmis kestavampa ja rei-
lumpaa digitaalista yhteiskuntaa ja taloutta. Mutta mitd tdma tarkoittaa ihmisten tyon, talouden
ja demokratian kannalta? Ottaen huomioon, etti digitaalisuus ei suinkaan ole ainoa asioihin
vaikuttava voima, tissi osiossa koetetaan kuvitella, miltd sellainen tulevaisuus vuonna
2030 voisi ndyttaa - jos onnistumme laatimaan ja toteuttamaan edistyksellisen eurooppa-
laisen digitaalisen mallin.

Talous ja tyo

2020-luvulla Eurooppa mairasi rakenteellisia ratkaisuja useille suurille alustayrityksille
samanaikaisesti ja laheisessd yhteistyssa Yhdysvaltain kanssa, joka ryhtyi samankaltaisiin, joskin
radikaalimpiin toimiin, kuten suurille teknologiayrityksille tyypillistd yksinvaltiutta rajoittavien
yrityshallintoa koskevien sadntojen kayttoonottoon. Tama loi olosuhteet, joissa uusia kilpailijoita
pdasi syntymadan.

Panostamalla tietoisesti digitaaliteknologiaan tyontekijoiden tuottavuuden lisddmiseksi erityisesti
hoito- ja henkilokohtaisten palvelujen alalla, Eurooppa sai kurottua levenevaa kuilua pieni-
ja keskituloisten valilla. My6s ilmastonmuutoksen torjumiseen tihtaavit digiteknologiaan
tehdyt panostukset ovat luoneet runsaasti hyvia vihreité tyopaikkoja.

Tehokkaan ammattiliittotoiminnan ansiosta olemassa olevaa ty6lainsdadantoa on sovel-
lettu yhd enemman keikkatalouden alustoihin kautta Euroopan. Jotkin toimijat vetdytyivit
Euroopan markkinoilta vastauksena tihdn, silld kun mahdollisuus kayttda hyvaksi sadntelyn
katvealueita hévisi, haihtui my6s niiden arvolupaus. Niiden tilalle on syntynyt paikallisia alusta-
osuuskuntia, joita eivit rasita hallintokulut eivétka Piilaakson alustoille tyypilliset jatkuvat
kasvuvaatimukset. Tdma on vahvistanut paikallista taloutta ja siten paikallista ty6llisyytta luoden
hyvin kehin

Ammattiliitot ovat my6s vaatineet tyontekijéille vaikutusvaltaa yritysten automatisointipaatoksis-
sd ja yritysten sisdisissd uudelleenkoulutuksissa, mikd on merkittavasti kasvattanut tyontekijéiden
halukkuutta hyvaksya uusia teknisia sovelluksia ja tydskennella niiden kanssa. Timi
kasvatti myds tyontekijoiden osaamista tdydentivien ja paremmin paikallisiin olosuhteisiin sovel-
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*Jokaisella pitdisi olla
mahdollisuus kehittdd omia
piilevid lahjojaan. Yksin
niin voi ithminen saada
otkeutetusti ansaitsemansa
tyydytyksen; ja yksin niin
voi yhteiso yltdd parhaaseen
kukoistukseensa. Silld
kaikki, mikd todella on
hienoa ja inspiroivaa,
kumpuaa ithmisestd, joka
saa tyoskennelld vapaasti.”
Albert Einstein (1936)

tuvan tekniikan kysyntda. Euroopassa ei ole nihty sellaista digitaaliteknologian vastustusta, joka
vaivasi monia muita maita 2020-luvulla.

2030-luvun ldhestyessé yrittdjyyttd on enemman. Kattavan yhteensopiviin infrastruk-
tuureihin, tiedon jakamiseen ja avoimen ldhdekoodin ohjelmistoihin sekd sosiaaliset ja
ympdristonidkokohdat huomioon ottaviin hankintoihin siirtymisen ansiosta pienille yrityk-
sille avautuu paljon enemmin mahdollisuuksia. EU:n vaatimus oikeudesta korjata kaikkia
elektroniikkalaitteita on luonut huomattavan korjausverstaiden seka tuotteita kustomoivien ja
virittévien kasity6ldisten toimialan.

Eurooppa perusti laajan joukon julkisia ja voittoa tavoittelemattomia laitoksia kollektiivisesti
hallinnoimaan dataa. Niin Eurooppa pystyi edistimaéan hyodyllisid terveydenhoitoon,
litkkkuvuuteen seka kestévyyteen liittyvid innovaatioita ilman yksityisille alustoille maksettavien
vuokrien menetysti. Lihestymistapaa on kokeiltu ensimmaisend kaupunkitasolla Barcelona
Digital City -ohjelman hallinnoinnin hengessa.

Kaikkea titd ovat tukeneet merkittivit investoinnit — ja muutokset — koulutusjarjes-
telmiimme, jotka eivit keskity niinkdan ulkolukuun, vaan tukevat elinikéistd oppimista
henkilokohtaisen koulutustilin avulla. Thmiset voivat kéyttaa tilid koko eldméns ajan, jolloin
heilld on mahdollisuus tarttua tilaisuuksiin muuttuvassa talousympéristossa.

Kun sosiaaliturvajarjestelmét on mukautettu joustavammille tydmarkkinoille, tyontekijaa
ei rangaista tyopaikan vaihtamisesta, opintovapaalle jadmisesté eikd useammassa tyopaikassa
tyoskentelystd. Kasvaneita yritysverotuloja on kéytetty vanhustenhoitoon ja kansalaisten osaamis-
tason nostamiseen. Terveydenhoito- ja hoivapalveluissa digitaalitekniikka on auttanut kayttdjien
tarpeiden loytdmisessd, kumppanuuksien edistimisessd sekd kysynnén ja tarjonnan paremmassa
yhdistimisessd, jolloin tyytyviisyys ja tehokkuus ovat lisddntyneet.

Tasa-arvo ja demokratia

Kun EU oli asettanut vaatimuksen sosiaalisen median yhteentoimivuudesta, ekosystee-
mista tuli paljon monimuotoisempi, silla ihmisten oli helppo vaihtaa palvelusta toiseen. Joukko
uusia — ja vanhoja - tietosuojalla, tietoturvalla sekd niiden valvonnan laadulla ja ominaisuuksilla
kilpailevia toimijoita nousi esiin. TAma on tuonut takaisin varhaisen internetin yhteisollisyytta
ja osallistavaa ulottuvuutta.

Koska EU otti kiyttoon infrastruktuurin, joka takaa kansalaisille tdyden oman verkkoidenti-
teettinsd hallinnan, valvova internet romahti. Yhdessi yleisen tietosuoja-asetuksen tiukan
valvonnan kanssa tdma sai suuret teknologiayritykset luopumaan aikeistaan laajentaa koulutus-
ja terveydenhuoltoaloille tai kasvattaa toimintaansa niilla. Niitdhén ei kiinnostanut kéyttajille
toimitettu palvelu, vaan ennen kaikkea taustalla oleva data, josta tuli huomattavasti kalliimpaa
tai mahdotonta hankkia tai kiyttaa.

Eurooppa otti ensimmaisia ja sitovia askeleita lapindkyvyyden ja vastuullisuuden
vahvistamiseksi ja automaattisten paatéksentekojarjestelmien vinoumien rajoitta-
miseksi. Toimillaan Eurooppa vaikutti sddntelytoimiin muillakin linsimaisen lainkéyton piirissa
olevilla alueilla, ja ndin varmistui, ettd tekodlyn kehittdminen keskittyy selitettavissi olevaan
tekodlyyn. Ndin viranomaiset ovat voineet jarkevasti kayttaa algoritmijarjestelmid. Tiettyjd jar-
jestelmié on myds poistettu kaytostd, kun on osoittautunut, ettd niistd on yhteiskunnan kannalta
enemman haittaa kuin hyotya.

Eurooppalaisten sddntojen mukaan kansalaisilla on oikeus tietdd itseaan koskevasta algoritmi-
sesta padttelystd ja my9s oikeus haastaa automaattiset paatokset. Tamaé on lisdnnyt kansalaisten
luottamusta niitd teknologioita kohtaan, ja tekodlya kaytetdankin nyt useilla eri aloil-
la arkieldm&n apuna. Useimmilla on itse asiassa oma yksilollinen tekoélyavustaja, joka
harjoittelee omistajansa tiedoilla ja hoitaa tylsét hallinnolliset tehtdvit. Toisin kuin vanhat
virtuaaliavustajat, ndma kuitenkin toimivat tiukkojen verkkoidentiteetti- ja tietosuojasadntojen
ansiosta ihmisten — ja vain ihmisten - etujen mukaisesti.
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Paatelmat

ltsendisen eurooppalaisen digitaalisen mallin kehittaminen ja
kayttoonotto ovat valtava tehtava. Kun digitaaliteknologia kuitenkin
kietoutuu yhteiskuntaan ja ihmisten henkilokohtaiseen elamaan
niin tiiviisti, se on ainoa vaihtoehto, jos hallintaa ei haluta jattaa
Yhdysvaltain ja Kiinan kaupallisten ja kansallisten intressien

armoille.

On muistettava, etta Euroopalla on hyva pohija, jolle rakentaa.
Vaikka Eurooppa ei ole kaikkien digitaalisten innovaatioiden

ja tuotteiden eturintamassa, ja vaikka maanosan sisalla on yha
huomattavia eroja, teknologiaosaamisen taso on yleisesti korkea ja
monet eurooppalaiset ovat korkeasti koulutettuja ja osaavia. Lisaksi
niin EU- kuin kansallisella tasolla on toimivia instituutioita sellaista
yhteistoimintaa varten, jolla eurooppalainen digistrategia onnistuu.

Tarkoitus ei ole "voittaa digitaalista kilpajuoksua”. Tarkoitus

on puolustaa ja kehittaa eurooppalaisia yhteiskuntia ja

parantaa eurooppalaisten ihmisten ja tyontekijoiden elamaa.
Digitaaliteknologialla on potentiaalia parantaa miljoonien tulevai-
suuden eurooppalaisten elamaa. Sellaisten kaupallisten digijattien
kasissa, joiden arvot ovat kaukana omistamme, se voi kuitenkin

myos jattaa meidat entista heikompaan asemaan.

Siksi eurooppalaisten edistyksellisten toimijoiden on luotava

Euroopan digitaalinen tulevaisuus itse.

*Jotta digitaalinen tulevaisuus voi olla kotimme,
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Seuraavat henkilot ovat osallistuneet yhteen tai useampaan tyopajaan ja/tai antaneet kirjallisia kommentteja tai palau-
tetta: Peter Bihr (The Waving Cat), Meike Biischer (Friedrich Ebert Stiftung Nordics), Hans Petter Dahle, Jon Erik Dglvik ja
Johan Rged Steen (Fafo Institute for Labour and Social Research), Nick Frosst (Cohere), Daniel Farm ja Torsten Kjellgren
(Tankesmedjan Tiden), Hannah Gitmark ja Hilde Wislgff Nagell (Agenda), Paul Keller (publicspace.online), Linda Larsson
(LO Ruotsi), Maija Mattila (Kalevi Sorsa -s&atio), Paul Nemitz (Euroopan komissio), Kaisa Vatanen (Kalevi Sorsa -s&é&tio),
seka Kristian Weise (Cevea). Bjgrn Taale Sandberg (Telenor) piti esitelman Oslon tydpajassa. Kukaan yllda mainituista ei ole
vastuussa tassa raportissa esiintyvista virheista, vajavaisuuksista tai mielipiteista.

EDISTYKSELLINEN NAKOKULMA DIGITAALITEKNOLOGIAAN
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